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AVERTISSEMENT 


Les informations contenues dans ce livre sont données, cela va sans dire, exclu- 
sivement à titre informatif ; ni l'auteur ni l'éditeur ne sauraient être tenus pour 
responsables de leur utilisation en dehors de tout cadre légitime et légal. Il s'agit 
rappelons-le, d'informations destinées à des citoyens pleinement responsables et 
non d'une incitation quelconque à les reproduire. Notre propos ne vise absolument 
pas un système démocratique quelconque, car la façon la plus simple de le réduire 
serait de s'en désintéresser totalement et surtout ne plus y contribuer... 


Ce titre reste un essai, il ne prend pas en compte l'aspect moral, ni politique, pas 
plus celui humain du sujet abordé. S'il a un auteur, il est le reflet d'une époque et 
de la crainte de voir une armée étrangère envahir tout ou partie du territoire natio- 
nal. Il s'agissait d'initiatives civiles combattantes envisagées dans le cadre de la 
défense opérationnelle du territoire décidées par des groupes autarciques consti- 
tués d'individus partageant les mêmes convictions ainsi que le concept d'une nou- 
velle forme de résistance. 


Une petite précision, le citoyen combattant n'est pas stricto sensu un clandestin 
puisqu'il vit en principe sous sa véritable identité et qu'il vaque à ses occupations 
quotidiennes ; c'est son action qui est clandestine. Il s'agit pour le citoyen combat- 
tant de s'installer dans une double vie similaire par certains côtés à toute double 
vie. Les exemples abondent : l'homme ou la femme qui mène une double vie (fa- 
miliale, sexuelle), une double vie géographique (voyageurs), etc. Toute personne 
ayant connu une telle expérience sait que la situation peut être psychologique- 
ment difficile à vivre, elle repose sur le mensonge, la création d'alibi, l'art des pré- 
textes, la duplicité, sans oublier la destruction de toute trace (SMS, e-mails, billets 
de transport, spectacle, factures de restaurant, répertoire numéros téléphoniques, 
etc.). L'homme ou la femme qui a déjà vécu ce type d'expérience bénéficie d'un 
avantage : la facilité avec laquelle un semi-clandestin peut vivre et rester long- 
temps indétecté des services de sécurité adverses dépend avant tout du pays, de 
la typologie du quartier, de ses occupations, etc., et surtout de ses antécédents... 


Les actions ne sauraient se résumer à une somme d'actes violents. La résistance 
à l'occupation étrangère est un droit reconnu par les Nations Unies. En revanche, 
« la résistance doit s'inscrire dans le respect de règles d'humanité, ce qui exclut 
les actions dirigées à l'encontre des populations civiles », tout le contraire de « la 
propagande par l'action ». 


© Constituent des actes de terrorisme, 
T MN 


llement en relation avec une entreprise 
t pour but de troubler gravement l'ordre 
les infractions suivantes ; 


particulièrement spectaculaire qui punit de 7 ans d'emprisonnement et 
de 100 000 € d'amende le seul fait de ne pouvoir justifier de ressources 
correspondant à son train de vie tout en étant en relations habituelles 
avec une ou plusieurs personnes se livrant à l'un ou plusieurs des actes 


Article 421-1 du code pénal 
lorsqu'elles sont intentionne 
individuelle ou collective ayan 
public par lʻintimidation ou la terreur, | 
visés aux articles réprimant le terrorisme. 


* 1.- Les atteintes volontaires à la vie, les atteintes volontaires à 


l'intégrité de la personne, l'enlèvement € 
é i TEA 
le détournement d'aéronef, de navire ou de tou 


t la séquestration ainsi que 
utre moyen de transport, 


définis par le livre II du présent code ; 


dégradations et dété- 


+ 2.- Les vols, les extorsions, les destructions, 


riorations, ainsi que les infractions en matière informatique définis par 


le livre III du présent code ; 


. 3.- Les infractions en matière de groupes de combat et de mouvements 
dissous définies par les articles 431-13 à 431-17 et les infractions dé- 


finies par les articles 434-6 et 441-2 à 441-5 ; 


* 4.- Les infractions en matière d'armes, de produits explosifs ou de 
matières nucléaires définies par le I de l'article L. 1333-9, les arti- 
cles L. 1333-11 et L. 1333-13-2, le II des articles L. 1333-13-3 et L. 
1333-13-4, les articles L. 1333-13-6, L. 2339-2} L. 2339-5, L. 2339-8 
et L. 2339-9 à l'exception des armes de la 6e catégorie, L. 2339-14, L. 
2339-16, L. 2341-1, L. 2341-4, L, 2341-57 L. 2342-57 à L, 2342-62, Le 


2353-4, le 1° de l'article L. 2353-5 et l'article L. 


5 2353-13 du code de 
la défense ; 


* 5.- Le recel du produit de l'une des i 
1 à 4 ci-dessus. Cri) 


La « loi du 9 mars 2004 


z Portant g 
tions de la criminalité ur laq 


$ aptati ane 7 z 
r dite loi Perbe Ptation de la justice aux évolu 


n II, a introduit une proposition 


LIMINAIRE 


« Vous avez besoin de chance tout le temps, 
nous, il nous suffit d'avoir de la chance une fois. » 
Un militant de l'IRA 


Le mot « terrorisme » est devenu un mot-valise (on parle de terrorisme culturel, 
alimentaire, intellectuel, etc.), au point qu'aucun État ne soit parvenu à se mettre 
d'accord sur une définition commune du terme. Il y a presque autant de définitions 
que l'on compte de pays. On est passé en seulement six décennies, de soixante 
à près de deux cents États, chacun d'invoquer ses intérêts nationaux. Quant aux 
étymologistes, ils ne parviennent pas à s'accorder sur l'origine du mot. Selon cer- 
tains, il serait issu de tremorem (secousse) ou de tremere (trembler), dans le sens 
d'un tremblement involontaire (tressaillement) qui aurait donné terreur vers la fin 
du XIV: siècle. Le colonel Larcheroy préférait pour sa part utiliser le mot « terrori- 
sation » pour désigner les actions dirigées contre la population, vocable qui semble 
plus conforme à l'action et à son intention. 


Le mot terrorisme est devenu le vecteur d'une idéologie jusqu'à créer une pseu- 
do-réalité. Il exclut plus qu'il n'explique. Pour Jonathan Simon, le phénomène de 
criminalisation permet de contrôler la mobilisation maximale des forces de l'État, 
d'accroître la surveillance, le contrôle des personnes et d'activités non criminelles, 
de renforcer des contrôles déjà existants sur l'usage de l'internet, etc. 

Le terrorisme est lié intrinsèquement à la liberté de la volonté et volition de l'hom- 
me. Le terroriste ne saurait se contenter d'un mode de vie diminué ou non confor- 
me à ses aspirations. L'individu en contradiction avec les lois d'une communauté 
se détourne de la volonté générale pour céder à la violence. Plus d'une centaine de 
définitions du mot terrorisme existe | Chaque gouvernement, institution, y va de 
son couplet. Aussi, je vous propose de commencer par repérer les principales com- 
posantes caractéristiques de ce recours à la force qui implique, une valeur : morale/ 
amorale — droit : légal/illégal - politique : légitime/illégitime — cible : discriminée/ 
indiscriminée (attentat aveugle) — psychiatrique : responsabilité/irresponsabilité. 
Pour chaque catégorie, on peut prendre en compte des critères, par exemple, pour 
le couplet légitime/illégitime : la gravité de la situation — proportionnalité de la ré- 
ponse (asymétrie) —- absence d'une alternative (élections démocratiques). 


Une faction populaire qui lutte contre un gouvernement légal peut parfaitement 
être considérée comme légitime par une autre partie de la population et au regard 
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n de ce couplet légal/légitime nous en est fournis 
tre les autorités inféodées à un occupant 


de l'histoire. La parfaite illustratio 
par l'action de la résistance en France con 


étranger. J'aurais même tendance à y adjoindre De Dec moral a e pas amo- 
ral de céder à l'occupant ? Cela soulève une question : qui est e raître, le patriote 
ou le félon qui pactise avec l'occupant ? Nous voilà en mesure d'affiner notre juge- 
ment sur un acte, fut-il, violent et ne plus se laisser dominer par des affects sociaux 


ou médiatiques. 


Une semaine après les obsèques de Nelson Mandela, le quotidien israélien Haaretz 
du 20 décembre 2013 révélait que l'ancien président sud-africain et prix Nobel de 
la paix a été formé en 1962 au maniement des armes et au sabotage par le Mos- 
sad, quelques mois avant son retour et de son arrestation en Afrique du Sud. Le 
document en question, une lettre datée du 11 octobre 1962, adressée par le Mossad 
au ministère des Affaires étrangères israélien, fait mention d'une formation mili- 
taire dispensée en Éthiopie à un certain David Mobsari. Selon Haaretz, la lettre est 
intitulée The Black Pimpernel, le sumom donné à Nelson Mandela à l'époque, en 
référence au mouron rouge. 


Le monde du terrorisme est composite. On y trouve des criminels, des malades 
mentaux, des idéalistes, des « justiciers », des patriotes, etc., qui ont pour am- 
bition de détruire ou de refondre la société et son système. La planète compte 
plus 1 500 mouvements violents et chacun de ceux-ci a spécificité. Le vocable 
america sous-tend généralement un jugement de valeur, des préjugés, alors 
qui s'agit Ein forme de lutte, d'une tactique de combat, voire d'une « arme » 
operative qui s'inscrit ou non dans une vue stratégique. Le terroriste ou « civil en 
arme » (Gambetta) opère hors-cadre des armées classi à ter 
les lois de la guerre. Le mot terroriste utilisé par les FR ee re p ne 
attaquants ; assaillants : activistes : militants : e T, E ee ; 
bandits ; terro-gangsters, etc., mots ASi co Se i FEGE, Geleen 
nnotés que celui de terroriste. 


Le terrorisme tire donc 
cables aux armées en zo 


sa spécificité du non- 
ne de guerre, de sa m 


TeSpect des conventions appli 
Otivation, de son appartenance : 


terrorisme rouge, noir, d'État, religieux, ethnique, infra-étatique, identitaire, 
mafieux, affinitaire, fondamentalisme, etc., ou de son mode d'action : bioterro- 
risme, cyberterrorisme, écoterrorisme, hyperterrorisme, terrorisme maritime, etc. 
Cette confusion transparaît dans les propos tenus par certains experts et dans 
des thèses de doctorat. La raison en est simple, l'universitaire qui régurgite des 
connaissances formatées pense en homme de réflexion, le terroriste qui dispose 
des forces morales pense en homme d'action (opérateur). Cela explique (en par- 
tie seulement) l'échec des intellectuels qui ont opté pour cette forme de lutte qui 
appartient sans conteste à l'art militaire. 


Le recours au terrorisme est souvent condamné en raison de ses fins où répercus- 
sions. L'élimination de « boches », par exemple, a longtemps divisé les réseaux 
de la résistance en raison des représailles parmi la population. La fin ne saurait 
justifier les moyens au risque de pervertir la cause. Entre la gloire du vainqueur 
et l'honneur du vaincu, il faut choisir. Quand bien même l'action terroriste serait- 
elle justifiée et légitime en réponse à une agression (cadre de la DOT par exem- 
ple, le territoire national ou une partie de celui-ci est considéré comme zone de 
guerre, art. 86 de la Constitution), elle reste souvent illégale au regard du pou- 
voir en place soucieux de maintenir l'ordre. Durant la Seconde Guerre mondiale, le 
gouvernement et l'occupant allemand ne qualifiaient-ils pas de terroristes (com- 
battants sans uniforme et sans signe distinctif, et pour cause, mais contraire aux 
conventions), ceux qu'une partie de la population appelait maquisards, résistants, 
patriotes, réfractaires, partisans, martyrs. Lors de l'épuration, les mêmes 
magistrats qui avaient condamné sans état d'âme ces derniers, condamneront, 
sans le moindre problème de conscience, les collaborateurs, qui, d'invoquer pour 
leur défense « nous n'avons fait qu'obéir aux lois » (de Vichy). 


Le courant de l'anarchisme philosophique (à ne pas confondre avec l'anarchisme de 
droite antiparlementaire) qui pose la question de la légitimité de l'État et l'obéis- 
sance que lui doivent les citoyens était inconnu des juges d'alors (penser peut 
entraîner des troubles sociaux graves). Pour John Simmons, « tous les États ac- 
tuels sont illégitimes », Narveson de préciser : « l'État oblige par la force des armes 
en définitive, tous les habitants d'un territoire donné à se soumettre à lui, qu'ils 
le veuillent ou non. Puisque ce pouvoir ne repose pas sur le consentement libre et 
unanime des individus. » Afin d'éviter toute mauvaise interprétation, je m'empres- 
se de préciser que ce courant de pensée n'incite pas à la violence. Dans un État 
« raisonnablement juste », des considérations de prudence imposent d'évaluer les 
avantages et les inconvénients. Si l'idéal de justice est différent pour le magistrat, 
le justiciable et l'historien, les alter-mondialistes ne manquent pas d'interpeller les 
lois au nom du respect de l'humain. Pour ceux-ci, la désobéissance civile est pour 


13 


un devoir. Certains vont plus loin, et d'invo. 


tout individu doté d'une conscience, 
quer l'état de « nécessité » qui permet 


« face à un danger actuel ou imminent » accomplit un acte répréhensible. 
Le terrorisme est un volet de la lutte du faible au fort qui vise la conquête des 
esprits, certains diront la soumission par la crainte. 1 GER Ta Konanie e la gué- 
rilla (petite guerre), laquelle vise la conquête ou la libération de territoires, Cette 
tactique de harcèlement et de combats retardateurs reste réservée à de petites 
unités structurées disposant de bases et d'un soutien logistique ; tandis que le 
terrorisme peut tout aussibien être la méthode opérationnelle de quelques individus 
isolés (cellule autarcique, cellule fantôme dans le cadre d'une résistance sans chef), 
voire d'un seul (loup solitaire), qu'une tactique de combat mise en œuvre par des 
réseaux de cellules dispersées (le terrorisme se rapproche en cela, plus de la 
guérilla urbaine que de la guerre révolutionnaire). 


Le terrorisme peut ne pas avoir de cause uniforme et devenir une réaction de ceux 
qui n'étant rien aspirent à devenir quelqu'un ou à se singulariser. On verra pro- 
bablement dans les années à venir cette forme de combat se transformer pour 
s'adapter dans le temps et l'espace à la société à combattre. Les places fortes de 
factions intérieures qui rejettent en totalité les valeurs de la société ne revêtent 


ÉnqUnicAraciere) religieux, culturel, civilisationnel ou même de valeurs affirmées. 
Leurs inféodés sont dans la société mais ils re 
est d'autant plus pernicieuse 


fusent d'en faire partie. La menace 
que la politique politicienne ne semble attirer que 


gle, tension > concessions > « solution », et quand ils 

L Veteur à celui de persécuteur avant de se 
un prô i 3 

tout en se gardant bien d'agir sur nr a la fermeté, l'autre la bienveillance, 


d'écarter la responsabilité d'un individų qui | 


Contentons-nous de citer Saint Simon qui écrivait : « Supposons que la France perde 
subitement ses cinquante premiers physiciens, ses cinquante premiers chimistes, 
ses cinquante premiers banquiers, ses deux cents premiers négociateurs, ses six 
cents premiers agriculteurs, ses cinquante premiers maîtres de forge. La Nation 
deviendrait un corps sans âme, Elle tomberait immédiatement dans un état d'infé- 
riorité. En revanche, la perte de trente mille individus les plus importants de l'État 
ne causerait de chagrin que sous le rapport sentimental, car il n'en résulterait 
aucun mal politique pour l'État. » 


Si le terrorisme a si mauvaise réputation parmi la population, toutes obédiences po- 
litiques confondues, c'est en partie dû à la perpétration d'attentats « aveugles » diri- 
gés à l'encontre d'une population doublement « otage ». Nous sommes en présence 
d'une prise d'otage dans la prise d'otage, celle du pouvoir légal et légitime, et celle 
d'individus paranoïdes bien décidés à répandre une terreur haineuse. Des actions 
de sabotage bien sélectionnées et bien conduites seraient plus adaptées ? Seulement 
voilà, il est combien plus difficile de former un bon agent saboteur qu'un opérateur 
« kamikaze ». Dans une société ouverte, le sabotage requiert des connaissances : 
économique, d'acquisition du renseignement, techniques, technologiques, policiè- 
res et militaires poussées, plus que des connaissances guerrières rudimentaires de 
gardiens de troupeaux. Le terrorisme auquel nous sommes confrontés privilégie 
le médiatique, le quantitatif au qualitatif, alors que dans cette forme de combat il 
s'agit de compenser l'infériorité numérique par la supériorité destructrice tout en 
préservant la vie du combattant. 


Un recours réfléchi au terrorisme requiert une instruction spéciale visant la mise 
en œuvre d'armes faites de bric et de broc dans des conditions très différentes de 
leur usage initial. Il est plus difficile de se prémunir d'armes de fortune inattendues 
que d'armes conventionnelles. L'action terroriste est conditionnée par des moyens 
limités, une logistique défaillante, un théâtre d'opération étendu, un éventail de 
missions très large, l'initiative, la surprise, l'imagination, la défense adverse et 
des couplets : menaces/opportunités, force/faiblesse, facteurs critiques de succès. 
Le terroriste qui veut « durer » reste avant tout un combattant isolé (absence 
de lien organisationnel) devant affronter des situations variées. Rien à voir avec 
un grenadier-voltigeur où un guérillero. L'imbrication des opérations, l'absence de 
hiérarchie, la double vie, imposent un mode de vie bien particulier. L'intelligence, 
le caractère, l'audace/prudence, la créativité (sans oublier la métis opposable à 
l'éthique), y tiennent un rôle déterminant. Le véritable professionnel de la violence 
cherche à obtenir des résultats disproportionnés au regard des moyens mis en œu- 
vre (loi de Paretto) en utilisant de manière quasi chirurgicale ses compétences: 
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UN INCONTOURNABLE 


« Si j'avance, suivez-moi ; 
si je meurs, vengez-moi ; 
si je recule, tuez-moi. » 
Che Guevara 


En mai 2000, les inspecteurs de Scotland Yard qui procèdent à une perquisition 
dans l'appartement d'un islamiste suspecté d'avoir participé aux attentats de 
l'ambassade américaine de Dar el Salam (Tanzanie) et de Nairobi (Kenya) saisis- 
sent un ordinateur. L'examen de son disque dur révélera un recueil de conseils et 
directives d'inspiration « al quaïdienne ». Ce document (comme les autres cahiers 
de notes découverts en Afghanistan ou chez des islamistes) va être transmis à di- 
vers services de renseignement alliés afin de leur permettre d'apprécier l'évolution 
de l'instruction terroriste. En fait, on peut constater qu'aucun travail véritable de 
réflexion n'a encore été entrepris par la nébuleuse « Al Quaïda ». Les études militai- 
res dans la guerre sainte contre les tyrans, livre plus connu sous le titre de Manuel 
de Manschester, à peine une cinquantaine de pages, semble calqué sur les grands 
principes de la guerre révolutionnaire et très peu sur la tactique ou la méthode 
opérationnelle du terrorisme. La doctrine, si doctrine il y a de la part d'Al Quaïda, 
ce qui loin d'être établi, s'apparente plus à la guerre de guérilla, ce que semble, par 
ailleurs, venir confirmer les différentes vidéos en circulation. Il se dit dans certains 
milieux que les terroristes du 11 septembre se seraient plutôt inspirés d'Études 
militaires de la guerre sainte contre les tyrans, un opuscule qui circule depuis les 
années 1990 et qui reprend les grandes lignes du livre de Marighella, un classique 
incontournable du genre. 


Les méthodes modernes d'actions des terroristes européens sont calquées sur un 
livre décisif paru en 1967, interdit dans plusieurs pays, tant il effrayait les gouver- 
nements d'alors. La France dans un décret paru au Journal officiel en mars 1970, 
interdisait la vente et la distribution du livre de Carlos Marighela ; ce Brésilien né 
de père Italien et de mère Brésilienne, ami intime de Fidel Castro et du Che, qui 
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n'était ni prochinois ni procubain et pas plus pozovi tique disait : « Le Propos D 
la terreur, c'est de terroriser. » Voilà des mots qui n'étaient guère rassurants après 
mai 1968. 


En 1967, Carlos Marighella, alors âgé de 56 ans, militant communiste bre 
passé par l'URSS et la RPC (République populaire de Chine) en 1953, se rend à la 
Havane pour participer à une conférence sur la solidarité latino-américaine, En 
désaccord avec le parti communiste brésilien qu'il accuse d"immobilisme, il en est 
expulsé. Convaincu de la nécessité d'une lutte militaire, il fonde l'année suivante 
l'Action de Libération Nationale qui se propose à unir en une seule organisation 
les différentes forces révolutionnaires du pays, tout en travaillant de concert avec 


la VAR (Vanguarda Popular Revolucionaria) et le MR-8 (Movimento Revolucionario 
8 de Outubro). 


Silien 


L'apport majeur de Marighella réside dans l'élaboration du concept d'une subver- 
Sion contemporaine, Il rédige son Manuel dı Jal 


EXTRAITS Du 
MINI- É 
NI-MANUEL DE LA GUÉRILLA URBAINE 


munitions, équipement. Il 
frappé d'une condamnation 


er des faux papiers. » 


G 3 
pour les hommes, e flégants ou Portant 1 Ss par les autres person” 
Pour a m 
combattant si sa mission 1’ En S, peuvent arque de bons tailleurs, 
un endroit où de TE appel] dans un r être un handicap pour 1° 
ments n tronnement ; dans 
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Entraînement technique 


« Personne ne peut devenir un combattant de la guérilla urbaine sans 
suivre une période de préparation technique. Après la formation techni- 
que, d'autres formes d’entraînements doivent être acquises : camping, 
escalade, natation, canoë, plongée sous-marine, chasse, pêche, capture 
de gibier (piégeage). Le combattant doit apprendre à pratiquer différents 
types de combat, d'attaque et de défense personnelle. 

Le combattant doit savoir piloter une voiture, 
voile et à moteur, 


un avion, un bateau à 
S'y connaître en mécanique, radio, téléphone, élec- 
tricité et avoir des rudiments de technique électronique. Il est égale- 
ment important de connaître sommairement la topographie, 
sa position, 


savoir situer 
calculer les distances pour faire cartes et plans, utiliser 
un compas. 

[--] 

Des cours de sabotage et d'utilisation d'explosifs doivent être organi- 
sés soigneusement. Cocktails Molotov, bombe à essence, 
nale, 


grenade artisa- 
mine, explosif classique comme la dynamite et le chlorate, plas- 


tique, munitions de toutes sortes sont indispensables aux missions de 
guérilla urbaine.. » 


Qualités personnelles du guérillero 

«.. Vous ne pouvez pas être un combattant urbain sans esprit d'initia- 
tive. D'autres qualités sont aussi souhaitables. Vous devez être un bon 
marcheur résistant à : la fatigue, la faim, la pluie et la chaleur. Vous 
devez être capable de vous dissimuler et être vigilant. Connaître l'art 
du déguisement, ne jamais être intimidé par le danger, agir aussi faci- 
lement de jour que de nuit, mais jamais de façon précipitée. Posséder 
une patience illimitée, rester calme et garder la tête froide, même dans 
les pires circonstances, ne jamais laisser une trace derrière vous et ne 
jamais vous décourager. » 


Quant au manuel pratique du terroriste attribué à Al-Oaïda, il décrit comment doit 
se comporter le parfait terroriste. En dix-huit leçons, il traite de façon très superfi- 
cielle datant d'une autre époque : comment échapper aux poursuites, recruter, re- 
cueillir de l'information, fabriquer de faux papiers, détruire, commettre des atten- 
tats, fabriquer des poisons, assassiner, résister aux interrogatoires, s'évader. Rien 
à voir avec les kamikazes de Mumbaï (2008). Il s'agissait de jeunes adultes initiés 
à la technologie dans la préparation et l'exécution de leur attaque : 


° Des GPS pour s'orienter et des téléphones satellitaires. 
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imensionnelle des cibles : deux hôtels 


les 18 kamikazes ont puisé leurs connaissances 


accomplir leurs desseins, a g 
a k de la piraterie maritime, de la guérilla, et celui 


dans les univers du terrorisme, Sie 
de l'art militaire. Au-delà de l'aspect purement opérationnel de cette attaque, les 


auteurs ont su combiner l'usage de moyens rudimentaires avec un système de 
communication sophistiqués accessibles à tous. Des systèmes de messagerie qui 
permettent de transmettre des messages en circuit fermé à d'autres abonnés du 
même service est très largement utilisé. Ted Goranson, le directeur de recherches 
à la Sirius-Beta Corp et ancien du DARPA (le centre de recherches du Pentagone), 
explique : « le terrorisme est la version violente d'une entreprise virtuelle agile [...] 
un petit groupe qui s'assemble tout seul en organisation juste assez grande pour 
mettre en œuvre une intention collective. [...] À l'avenir, le modèle de l'entreprise 
virtuelle façonnera la manière dont seront conduites les affaires, dont seront li- 


vrées les guerres et sans doute la façon dont les services gouvernementaux seront 
administrés. » 


2 
LES MÉTHODES 
D'ACTION 
OPÉRATIONNELLES 


« Faites ce que vous pouvez, 
avec ce que vous avez, là où 
vous êtes. » 

T. Roosevelt 


Un amateur de romans policiers qui a recensé les façons d'éliminer son prochain, 
en a dénombré plusieurs centaines que l'on peut répartir en une quinzaine de ca- 
tégories : à main nue - arme blanche - munition propulsée (sarbacane, arbalète, 
lance-plateau) - arme contondante - poisons — arme à feu — explosifs - animaux 
— chausse-trappe (pièges mécaniques) - incendie — chimique — bactériologique - 
radiologique — accident prémédité — insolite — stupide (« jeux » qui tournent mal). 


Le choix de la méthode dépend de plusieurs facteurs. S'agit-il de tuer un seul in- 
dividu ou plusieurs, peut-on l'approcher, est-il protégé, s'agit-il attaquer une cible 
matérielle, de s'emparer de biens, d'argent. Faut-il donner une grande visibilité à 
l'acte ou non, quels moyens sont disponibles, etc. Chaque cas est particulier d'où 
l'importance du choix de la méthode à utiliser en fonction de l'action. 


Pour qu'une action quelconque ait une chance de réussir, elle se doit réunir la tri- 
logie suivante, l'auteur doit : 

e Posséder les connaissances nécessaires à l'accomplissement de son action. 

e Disposer du matériel et de la logistique adaptés. 

e Être animé d'une forte motivation. 

Si un seul de ces points fait défaut, ou si la malchance est au rendez-vous, le bon 
déroulement de l'action reste très aléatoire. 


Si n'importe quelle personne sous le coup de la colère peut tuer, il existe un fossé 


gigantesque entre un accès de rage et le fait de devoir tuer de sang-froid. Dans 
les années 1920, la ville de Shanghai est la plus violente au monde ; les autorités 
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d Fairbaïm de rétablir l'ordre par tous les moyens nécessaj. 
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de la volonté sans failles des criminels de Shanghai. À kce ge les combattre, i] 
avait appris à les respecter et à entrevoir la manière duiser l'énergie violente de 
ces hommes. Fairnbain sélectionna des prisonniers de droits communs pour ac- 
complir les basses besognes en sachant qu'ils n'auraient aucune hésitation à tuer 
puisque la violence était leur quotidien. 


Pour Fairnbain, la capacité technique de tuer un individu à mains nues, si elle est 
possible, n'est pas donnée à tout le monde et seuls quelques rares individus en 
sont capables. 


Fairbairn promu au grade de commissaire adjoint de la police municipale de Shan- 
ghai (1935) préconise l'utilisation de la dague de combat qui ne nécessite pas un 
long entraînement et qu'il considère comme l'arme la plus meurtrière même dans 
la main d'un débutant, « L'arme en main, approchez-vous par derrière, d'une main 
saisissez bouche et menton que vous rejetez en arrière pour bien dégager le cou et 
simultanément enfoncez la pointe dans le cou à droite et pousser vers l'avant. » 


d'une douzaine de centimètres pour 


survivre quelques dizaines de secondes, é 
compte dans la conduite à tenir (consignes 


Agency. Strategic Services, le 


Lorsque l'heure de la retraite sonna, Fairbairn s'en retourna en Angleterre au mo- 
ment où la branche exécutive des opérations spéciales (SOE) venait d'ouvrir l'As- 
ton House à Hertfordshire, un centre de formation pour les officiers de renseigne- 
ment, qui était à la recherche de personnels. Il y fut engagé comme instructeur de 
combat à mains nues, combat au couteau et de tirinstinctif. Fairbairn qui a formé 
le premier groupe de l'OSS (1942-1945) a contribué à former la police de Chypre 
(1956) et de Singapour (1952) avant de décéder le 20 Juin 1960 à son domicile à 
Lancing, West Sussex, en Angleterre. 


Le 14 juillet 2002, Maxime Brunerie quitte tôt dans la matinée le domicile de ses 
parents à Corbeil-Essonnes au volant du véhicule qu'il avait louée la veille. Voilà 
déjà plusieurs jours qu'il a pris la décision d'assassiner le président de la républi- 
que, Jacques Chirac. Arrivé à Paris, il stationne le véhicule et part à pied, un étui 
de guitare à la main dans lequel il a dissimulé une carabine achetée une semaine 
plus tôt. Brunerie parvient sans difficulté aucune à se frayer un chemin parmi les 
premiers rangs des spectateurs présents au rond point des Champs-Élysées. Un 
homme situé parmi la foule à une centaine de mètres de là extrait de son étui à 
guitare une carabine 22 long Rifle à répétition. Il s'apprête à mettre en joue le 
président de la République, debout sur le véhicule présidentiel. Un spectateur pré- 
sent saisit le canon de la carabine et le dirige immédiatement vers le ciel, tandis 
que d'autres spectateurs présents se ruent à leur tour sur Maxime Brunerie pour 
le maîtriser. La police aussitôt arrivée sur les lieux interpelle l'individu en flagrant 
délit. 


Revenons sur le choix de l'arme, une carabine à répétition 22 LR (long rifle). L'ori- 
gine de ce calibre destiné à la petite chasse ou au tir sportif à courte distance re- 
monte à 1867, avec l'apparition de la rolling block de Remington. 

Maxime Brunerie avait de toute façon fait un mauvais choix de munition. Conclu- 
sion première, le choix d'un calibre dépend de l'usage que l'on veut faire de l'arme, 
tandis que le choix de la munition dépend de la précision et de la vulnérabilité dé- 
sirée, voire de sa capacité de perforation. 


Dans un livre nabatéen datant du X° siècle, Ibn Washya écrit à propos d'un poison : 
« Il se boit facilement et sa pénétration dans l'estomac n'est pas ressentie dans 
l'instant. Tuer par empoisonnement est plus facile qu'avec l'arme blanche. (...) Le 
poison est secret lorsqu'il entre dans le corps et le dénouement est prompt. » (...) 
« Ce livre destiné aux personnages disposant d'un pouvoir pour régler les affaires 
délicates de manière discrète », mentionne la recette suivante. « Laisser macérer 
du haschich dans de l'eau prélevée dans un puits profond. Faire sécher le bulbe 
XXX découpé en fines lamelles écrasées mises à sécher au soleil. Le mélange des 


deux préparations est mortel. » (...) « La personne qui respire une pulvérisation de 
Ranunculus asiaticus (jasmin) sur une base odoriférante (pour en masquer l'odeur) 
est assurée de mourir d'une hémorragie nasale dans les deux jours qui s'ensui- 
vent. » 


Le poison peut être extrait de minéraux, de plantes (alcaloïdes), d'animaux, de Pro- 
duits industriels, de bactéries. On dénombre près de 2 000 variétés d'organismes 
vivants toxiques lorsqu'on les ingère ou les touche (poissons, serpents, araignées, 
scorpions, oiseaux) et 1 000 espèces de plantes. Un célèbre acteur de kabuki (théâ- 
tre japonais) est mort après s'être délecté dans un restaurant d'un plat de fugu ou 
poisson-globe. Le poisson avait été mal préparé, dont il n'existe aucun antidote 
connue contre la tétrodotoxine, ce poison que l'on retrouve notamment dans le 
ire et les intestins de ce poisson. Un seul gramme de cette neurotoxine paralyse 
très rapidement le système nerveux et respiratoire et peut tuer 500 personnes. 


Seule la respiration artificielle peut sauver le malade 


S (éviter de pratiquer le bouche 
à bouche). 


Le poison peut être administré de bien des 
de vapeurs, ingestion de nourriture ou 
tifrice, crème de soin, lotion, etc.). 


façons : par piqûre, griffure, sous forme 
de boisson, application locale cutanée (den- 
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procédé à des tests sur l'île de Gruinard située au nord de l'Écosse. L'accès de l'île 
reste toujours interdit | 


Contrairement à l'anthrax — mortel à 90 % lors d'une contamination pulmonaire -, 
la variole (éradiquée depuis la fin des années 1970), mortelle dans 30 % des cas, 
suscite les craintes d'un bioterrorisme de masse. Extrêmement contagieuse, elle 
se transmet par contact direct (cutanée ou muqueuse) et indirect (respiratoire 
ou digestive). Toute personne s'étant tenue à moins de 2 mètres d'une person- 
ne dans les 72 heures ayant précédé l'apparition des premiers symptômes (fièvre 
et éruption) est susceptible d'avoir été contaminée. Le vaccin antivariolique est 
aujourd'hui réservé aux chercheurs ainsi qu'aux soldats envoyés sur certains théâ- 
tres d'opération. 


La toxine botulique qui compte parmi les substances les plus toxiques est aussila 
plus facile à cultiver. Le bacille en question fut isolé en 1898 par Van Ermengen. 
Les spores de la bactérie anaérobie résistent plus de 30 minutes à une température 
de 110 °C et ils prolifèrent dans tout aliment riche en glucose (viande et végétaux, 
notamment les asperges). Une mise en conserve qui ne respecte pas la procédure 
de stérilisation déclenche immanquablement le processus ! 1 gramme de toxine 
botulique dispersé dans l'air et inhalé peut tuer 20 millions de personnes ! 


On désigne sous le nom d'explosifs des composés définis où des mélanges de 
corps capables par décomposition chimique de libérer en un temps très court leur 
énergie potentielle. La détonation peut être considérée comme un processus 
extrêmement rapide au cours duquel la vitesse de la réaction provoque des phé- 
nomènes particuliers. Toute combustion est une réaction chimique (oxydation) qui 
ne peut se produire qu'au moyen d'une substance inflammable et en présence 
d'oxygène. Ce corps n'étant pas en présence suffisante dans l'air ambiant, 
l'oxygène est apporté à la substance explosive par des sels riches en ce corps. 


La détonation a des effets dévastateurs sur les alentours. La réaction s'accompa- 
gnant le plus souvent d'un dégagement d'un important volume de gaz porté à une 
température élevée (entre 2 500 et 4 000 °C) qui exerce sur les éléments ambiants 
une pression extrêmement forte, d'où leur brisance. L'effet se scinde en deux pha- 
ses, la phase de choc immédiatement suivie d'une phase gazeuse. La surface de 
l'onde de choc augmente proportionnellement au carré de la distance, tandis que 
la pression décroît avec le cube de la distance (si la distance double, la pression 
impulsion est huit fois moindre). Tous les obstacles qui se trouvent sur le passage 
de l'onde d'explosion peuvent être détruits ou endommagés. La projection d'éclats 
en est une autre conséquence. Les éclats projetés représentent sur une certaine 
distance un danger plus grand encore que l'onde de choc. 
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Les effets dépendent du genre d'explosif, de sa quantité, de son emplacement, du 
type de charge et du bourrage. Les explosifs brisants pon des substances dont la 
transformation physique et chimique, une fois déclenchée pes les moyens appro- 
priés, se développe dans toute leur masse à une vitesse supérieure à cug du son, 
Les explosifs progressifs exercent leur action sous la forme d'une ponssse relati- 
vement lente (détonation ou déflagration). Ils sont généralement réservés pour 
souffler des bâtiments ou soulever une quantité de terre très importante. 

Les explosions pneumatiques présentent des particularités qui leur sont spécifi: 
ques. Lorsque, par exemple, on fait chauffer de l'eau dans un récipient fermé her 
métiquement (marmite de Papin ou autocuiseur), l'eau se transforme en vapeur et 
voit son volume multiplier par 1 500 ! Si l'expansion du volume ne peut se déverser 
à l'extérieur (fuite, soupape), la pression devient alors si forte que le récipient finit 
par éclater. 


La « bombe sale » n'est pas une bombe atomique dont l'explosion résulte de la 
fission d'uranium ou de plutonium, mais une bombe constituée d'un explosif 
conventionnel entouré d'un matériau radioactif. L'explosif sert de « dispersant » en 
projetant à l'extérieur le matériau radioactif contenu à l'intérieur de l'enveloppe. 
Les effets d'un attentat à la « bombe sale » dépendent de très nombreux para- 
mètres : du type et de la quantité de matériau radioactif, de la quantité d'explosif 
utilisé, des conditions météorologiques, de la densité de la population. L'explosion 
ne représente qu'une méthode de dispersion. Les spécialistes parlent de « Radio- 


logical Dispersion Device » (RDD), et de « Dispositive Explosive Inflamable Non- 
Conventionnal » (DEINC) avec charge radioactive. 


Le 13 septembre 1987, quatre individu 
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Début décembre 2013, le conducteur d'un véhicule blanc de marque Volkswagen 
transportant du matériel médical de l'hôpital de Tijuana (nord du Mexique) vers 
un centre de stockage de déchets radioactifs a été braqué par deux hommes dans 
une station-service de Tepojaco, dans l'État d'Hidalgo, à environ 50 km au nord de 
Mexico. Deux jours plus tard, 60 g de cobalt 60 avec une activité de 3 000 curies, 
utilisé en radiothérapie sont retrouvés à 500 mètres du camion, extraits de leur 
conteneur de sûreté. Les personnes qui ont ouvert le conteneur et porté le maté- 
riel volé « ont sûrement constaté des effets très intenses pendant le trajet et l'ont 
jeté » (...) « Il est presque absolument certain que quiconque a manipulé ce ma- 
tériel à la main soit déjà mort, soit sur le point de mourir », a commenté le direc- 
teur de la Commission nationale mexicaine de sécurité nucléaire Juan Eïbenschutz 
devant les caméras de télévision, et d'incriminer le transporteur, déclarant que le 
camion n'avait pas de système de localisation et qu'il n'offrait pas de mesures de 
sécurité appropriées. 


Selon Michelle Cann, une analyste du Partenariat pour la sécurité globale, basé 
à Washington, la quantité volée au Mexique est « suffisante » pour fabriquer une 
bombe sale. La substance ne pourrait être utilisée comme une véritable arme nu- 
cléaire mais elle peut potentiellement servir à la fabrication d'une « bombe sale » 
combinant explosifs conventionnels et isotopes radioactifs. 


Lorsqu'un incendie se déclare, la propagation du feu peut selon les conditions 
d'aérologie, les matériaux présents, les difficultés liées à l'intervention des secours 
(accès, pénurie d'eau, etc.) être très rapide. Pour accroître les dégâts occasionnés 
lors d'un sabotage par incendie volontaire, il est indispensable d'en connaître les 
mécanismes de déclenchement, de propagation, et d'extension du feu qui contri- 
bue également à faire disparaître les traces compromettantes. 


Le feu est la manifestation visible de la combustion d'un corps combustible avec 
un corps comburant, en présence d'une énergie d'activation. Autrement dit, le 
feu est une réaction qui se produit entre deux corps et qui entraîne une réaction 
exothermique (dégagement de chaleur) entre l'oxygène contenu dans l'air et une 
substance inflammable. Pour que la combustion soit rendue possible, il faut une 
action qui doit être capable d'apporter de l'énergie rendant la combustion possi- 
ble. On parle d'énergie d'activation. Le mécanisme qui va engendrer la combustion 
peut avoir différentes origines : thermique (feu nu) - chimique (réaction) — biologi- 
que (fermentation) - mécanique (frottement) — électrique (court circuit, électricité 
statique). 


Tous les comburants ont pour fonction d'apporter l'oxygène (O) indispensable 
au feu. Dans notre cas, seul l'oxygène contenu dans l'air (21 %) retiendra notre 
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à la combustion nécessite pour brûler w 
mbustible un volume d'air considérable. Si l'air arrive en quantité soudain 
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accroît la combustion pouvant conduire à l embrasement instantané. 


attention. Cet oxygène indispensable 


Énumérer les combustibles serait impossible puisque 2 ce ‘CRE on désigne 
tout ce qui peut brûler, que ce soit sous une forme solide, name, gazeuse, pul 
vérulente Certains métaux sont de redoutables agents incendiaires (aluminium, 
magnésium). Les plus classiques sont le bois, le charbon, petrole mais aussi 
les textiles synthétiques, les composés organiques ou naturels, pailles, herbes, 
copeaux. Pour neutraliser les signaux de la SNCF, par exemple, des « grévistes 
ont placé des chiffons imbibés d'huile enflammés sur les câbles. 


La combustion est une réaction chimique qui va modifier la nature même du com: 
bustible En présence d'une combustion complète, le bois, par exemple, va se 
transformer en charbon de bois, le pétrole en fumée. Si la combustion est complète, 
c'est-à-dire si la quantité d'oxygène est suffisante pour permettre la transforma: 
tion totale, il y a dégagement sous forme de fumées d'un gaz plus lourd que l'ai 
et qui stagne au niveau du sol, rendant l'air irrespirable. Ce gaz c'est l'anhydride 
carbonique plus connu sous son symbole chimique de CO, 


Plus un combustible est divisé (pulvérulent), plus la combustion est rapide et com: 
plète, puisqu'il voit sa surface libre exposée plus étendue. Si une bûche brûle mal 
= tas de copeaux brûle rapidement et de la sciure encore plus rapidement. À l'ex 
trême, les poussières en suspension dans l'air peuvent entraîner une explosion. 
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précédent, est plus léger que l'air. Il occupera donc les espaces hauts et comme 
il a un grand pouvoir de diffusion, il infiltrera le moindre interstice. Attention, ce 
gaz est très toxique. Le CO brûle en produisant du dioxyde de carbone et en dé- 
gageant une grande quantité de chaleur, s'il vient à se mélanger soudainement en 
proportion correcte avec l'oxygène, cela peut provoquer une explosion. 


Selon la vitesse de la réaction, l'on distingue plusieurs sortes de combustion. On 
parle de combustion lente lorsque celle-ci se produit à une température qui ne dé- 
gage pas une lueur visible. Dans le langage courant, on parle de feu couvant. Dans 
la combustion vive, on parle de feu, puisqu'il y a apparition d'une émission d'une 
source lumineuse. Dans cette manifestation de lumière, il y a lieu de différencier, 
flamme et incandescence. Les flammes dégagent de la lumière et de la chaleur 
rendues possibles par un mélange suffisant de gaz combustible et d'oxygène. 
Un combustible liquide ne brûle jamais comme un solide. L'élévation de tempéra- 
ture entraîne l'apparition de vapeurs qui à leur tour seront brûlées. On parle de la 
distillation. Un réservoir presque vide renferme beaucoup plus de vapeurs inflam- 
mables qu'un réservoir plein. 


Pour que le gaz soit inflammable, il faut que deux conditions soient réunies : 
e Énergie d'activation assez élevée. 
e Concentration du mélange entre certaines limites. 


Le point d'ignition, ou point d'inflammation, correspond à la température minimale 
à laquelle un mélange combustible de gaz et d'air s'enflamme en présence d'une 
flamme. 


Le point d'éclair d'un liquide combustible est la température minimale à laquelle 
il émet suffisamment de vapeurs pour former avec l'air ambiant une atmosphère 
inflammable. 


On désigne sous le terme propagation de la combustion, la transmission de la 
combustion à d'autres matériaux et par différents phénomènes. Dans le cas de la 
conduction, la chaleur se propage à distance par l'intermédiaire d'un corps solide 
qui lui sert de vecteur de transmission. Les masses métalliques de nos diverses 
casseroles illustrent ce propos, certains métaux transmettent mieux la chaleur que 
d'autres. Dans la convection, la source de chaleur transmet son énergie calorifique 
à l'air avoisinant qui échauffe à son tour les couches d'air qui l'entourent. C'est le 
Principe qui permet à la montgolfière de s'élever. Pour la transmission par rayonne- 
ment, la transmission ne se fait plus à travers un support immobile comme dans la 
conduction, ou mobile comme dans la convection, mais par radiation (même dans 
le vide), à l'exemple des rayons solaires qui nous réchauffent. 
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Le déplacement d'objets enflammés est bien connu IG CCE HR d'été. Les 
pommes de pin qui explosent projettent des flammèches à D qui, à leur tour, 
vont enflammer les matières inflammables environnantes. Autres éventualités, un 
liquide inflammable qui brûle et dont la flaque s'étend, les papiers qui volent, un 
feu d'artifice, etc. À mentionner, une mauvaise installation électrique peut entraf- 
ner un court-circuit (deux fils qui se touchent), ce qui va provoquer un arc électri- 
que ou un échauffement susceptible d'entraîner un incendie en enflammant un 
matériau combustible. 


La propagation du feu se fait horizontalement par les couloirs, verticalement par les 
escaliers, ascenseurs, trémies, l'idéal pour le saboteur est d'entrouvrir les ouvertu- 
res de préférence celles au vent pour attiser l'incendie, 


Les nouvelles technologies de l'information (NTI) sont appelées à jouer un rôle 
important dans la propagation de rumeurs, fausses alertes, légendes urbaines, de 
faux documents (« intox »), et autres actions destinées à influencer l'opinion publi- 
que ou à susciter un état de tension en misant sur la répulsion (crainte), l'attirance, 


les frustrations d'une partie de la population, voire de saturer les services de l'État 
ou pour servir de diversion. L' 


gereux. » (...) « La chaîne va maintenant ces 
radio pour écouter les informations. » 
Ce canular fait penser à la fameuse émissi 


Taoreed on du 30 octobre 1938 d'Orson Welles, 


euros d'amende. 


CE 


Article 412-2 : « Constitue un complot la résolution arrêtée entre plu- 
sieurs personnes de commettre un attentat lorsque cette résolution est 
concrétisée par un ou plusieurs actes matériels. Le complot est puni de 
dix ans d'emprisonnement et de 150 000 euros d'amende. » 

Article 412-3 : 
collective de nature à mettre en péril les institutions de la République 


u Constitue un mouvement insurrectionnel toute violence 


ou à porter atteinte à l'intégrité du territoire national. » 
Article 412-4 : 
225 000 euros d'amende le fait de participer à un mouvement insurrec- 


« Est puni de quinze ans de détention criminelle et de 


tionnel 

l.- En édifiant des barricades, des retranchements ou en faisant tous 
travaux ayant pour objet d'empêcher ou d'entraver l'action de la force 
publique. 

2.- En occupant à force ouverte ou par ruse ou en détruisant tout édifice 
ou installation. 

3.- En assurant le transport, la subsistance ou les communications des 
insurgés. 

4.- En provoquant à des rassemblements d'insurgés, par quelque moyen que 
ce soit. 

5.- En étant soi-même, porteur d'une arme. 


6.- En se substituant à une autorité légale. » 


Article 412-5 : 
300 000 euros d'amende le fait de participer à un mouvement insurrec- 


« Est puni de vingt ans de détention criminelle et de 


tionnel : 

1.- En s’'emparant d'armes, de munitions, de substances explosives ou 
dangereuses ou de matériels de toute espèce soit à l'aide de violences ou 
de menaces, soit par le pillage, soit en désarmant la force publique. 
2.- En procurant aux insurgés des armes, des munitions ou des substances 


explosives ou dangereuses. 


Article 412-6 : « Le fait de diriger ou d'organiser un mouvement in- 
surrectionnel est puni de la détention criminelle à perpétuité et de 
750 000 euros d'amende. » 
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LISTE DES OBJECTIFS 


« Connais ton adversaire 
et tu seras invulnérable. » 
Sun Tze 


Une première indication des domaines sensibles peut être extraite des grandes 
catégories définies par le département de la sécurité intérieure des États-Unis (la 
sécurité intérieure, les matières dangereuses, le nucléaire, la santé et le H1N1, les 
infrastructures sensibles, le climat, les désastres et les urgences, et la cyber-sécu- 
rité) publiée par le Daily Mail du 26 mai 2012, ainsi que par la liste des mots clés 
et expressions recherchés par les analystes de la NSA pour surveiller les sites de 
réseaux sociaux et Internet, publié par l'Electronic Privacy Information Center. 


Dans The USA Patriot Act de 2001, « L'infrastructure critique » y est définie comme 
des systèmes et des actifs, que ce soit physique ou virtuel, si vitaux pour les États- 
Unis que leur indisponibilité ou la destruction de ces systèmes auraient un impact 
sur la sécurité, la sécurité économique nationale, la santé ou la sécurité publique 
nationale ou toute combinaison de ces éléments. 


S E C R E T STATE 015113 

NOFORN, NOT FOR INTERNET DISTRIBUTION 

E.O. 12958 : DECL : 29/01/2019 

OBJET : DEMANDE DE RENSEIGNEMENTS : DÉPENDANCES ÉTRANGÈRES cri- 
tiques (INFRASTRUCTURES CRITIQUES ET SOURCES PRINCIPALES situées à 
l'étranger) 


Direction du Department of Homeland Security (DHS), le Plan national de protec- 
tion des infrastructures (NIPP) a été écrit pour fournir la structure unificatrice pour 
l'intégration des infrastructures critiques et des ressources clés (CI/KR) protec- 
tion dans un programme national unique. L'objectif primordial de la NIPP est de 


construire un monde plus sûr, plus sécurisé et l'Amérique FRE résiliente en renfor. 
çant la protection des CI/KR de la nation pour prévenir, sisereeer neutraliser où 
atténuer les effets des efforts délibérés par des terroristes pour détruire, neutrali- 
ser ou de les exploiter et de renforcer la préparation nationale, une réponse Tapide 
et une récupération rapide en cas d'une attaque, d'une catastrophe naturelle oy 
autre situation d'urgence. 


En plus d'une liste de critique interne CI/KR, le NIPP exige la compilation et la 
mise à jour annuelle d'un inventaire complet du CI/KR qui sont situées à l'extérieur 
des frontières américaines et dont la perte pourrait avoir un impact critique sur la 
santé publique, économique sécurité et/ou la sécurité intérieure des États-Unis et 
nationales. DHS en collaboration avec l'État a élaboré l'Initiative critique étrangère 
Dépendances (CFDI) pour identifier ces dépendances critiques étrangères amé- 
ricaines qui peuvent affecter directement ou indirectement les systèmes au sein 


des États-Unis. L'État coordonne avec le DHS pour dresser l'inventaire 2009 et la 
demande d'action. 


Dans le Homeland Security Act de 2002 
me des ressources publiques ou p: 
minimales de l'économie et du go 


, les « ressources clés » sont définies com- 


nvées contrôlées essentielles pour les opérations 
uvernement. 


Pour Supprimer, modifier ou ajouter CI/KR à la liste élaborée en 2008 (voir la liste 
des CI/KR identifiée en 2008. (...) 


Les trois catégories suivantes devraient être envisagées pour déterminer si les 
dépendances étrangères critiques existent dans le pays d'accueil : 


1. Les liens physiques directs. Par exemple, les pipelines, les câbles sous-marins 
de télécommunications et les biens situés suffisamment près de la frontière amé- 
ricaine dont la destruction pourrait avoir des conséquences transfrontalières, tels 
que les dommages aux barrages et des installations chimiques. 


2. Liens et services, seuls ou majoritairement étrangers. Par exemple, des miné- 
raux ou des produits chimiques essentiels à l'industrie américaine, un produit fini 
critique fabriqué en un seul ou un petit nombre de pays ou un hub de télécommu- 
nications dont la destruction pourrait sérieusement perturber les communications 
mondiales. 


3. Les nœuds de la chaîne d'approvisionnement critiques. Par exemple, le détroit 
d'Ormuz et le Canal de Panama, ainsi que les ports ou les routes maritimes pour le 
fonctionnement de la chaîne d'approvisionnement mondiale. (...) Même si ce sont 
des questions importantes, le Département n'est pas à la recherche d'informa- 
tions à l'heure actuelle sur les effets de second ordre (par exemple, le moral et la 
confiance du public, et les effets d'interdépendance qui pourraient entraîner des 
perturbations en cascade). 
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À L'ÉCOLE DES 
SABOTEURS 


L'économie n'a pas de sens sans les besoins ; 
les biens sont subordonnés aux besoins, | 


Deux militantes pacifistes ont nagé pendant 1 h 30 avant d'atteindre la base na- 
vale de Davonport, près de Plymouth, dans la nuit du 16 novembre 2002. Elles sont 
parvenues à se hisser sur la coque externe du sous-marin Vanguard (classe tri- 
dent) et elles ont brisé un boîtier d'alarme incendie. L'action principale d'un sabo- 
tage est de porter atteinte aux moyens militaires et économiques d'un adversaire 
en lui occasionnant le plus de dégâts possible avec des moyens limités. Pour une 
cellule autonome, cela requiert quelques connaissances rudimentaires du pays et 
du secteur d'activité visé : terrain, climat, moyens et capacité de transports, té- 
lécommunications, économie, dépendance (importations/exportations), démogra- 
phie (densimétrie, capacité économique, habitudes de consommation, mouvement 
de population), sociologique (comportement des différents groupes), caractéristi- 
ques nationales, etc. La liste n'est pas exhaustive. 


L'économie n'a pas de sens sans les besoins ; les biens sont subordonnés aux be- 
soins dans son acceptation la plus large : services, matériels et immatériels (biens 
périssables, durables, naturels et produits). Les besoins peuvent aussi être classés 
selon leur degré de priorité : besoins vitaux et accessoires (culturels, luxe) et leurs 
secteurs de production des biens. 

1. Le secteur primaire englobe les activités en rapport avec la nature : agriculture, 
élevage, forêt, la pêche, l'extraction de matières premières. 

2. Le secteur secondaire concerne la transformation des biens : activités de l'indus- 
trie, de la construction, et de l'artisanat. 

3. Le secteur tertiaire vise la répartition des biens et des services : activités com- 
merciales (commerce, banques, etc.), de transport, d'administration, ainsi que les 
professions libérales. 


À noter, dans le choix de la cible, qu'une filière peut avoir d'importantes Tépercus 
sions sur d'autres activités et qu'une branche peut concerner deux, voire les trois 
secteurs de production... Le saboteur ne doit aucunement se retrouver surpris pa 
les conséquences de son action. Il doit envisager, autant que faire se peut, leun 
« retombées » dans les domaines annexes et connexes. 


Une société avancée fortement structurée offre de nombreux points vulnérables 
Les sociétés modernes sont des sociétés d'organisation qui maillent, centralisent 
codifient et contrôlent le territoire, et la plus grande organisation reste l'État lui 
même. La vie économique dépend de la bonne organisation et un rien peut à meneg 
à une catastrophe (loi de Paretto). La centralisation des vulnérabilités est réelle, 
même si le point sensible est décentralisé, c'est le principe du château de cartes, 
Souvent, sans violence, il est possible de paralyser une activité, un secteur, aussi 
bien que le ferait une action de destruction. Une cause lointaine peut suffire à en 
traîner des répercussions en amont et en aval de la chaîne (effet papillon) 


Le réseau de communications, Toutier, fe jai 
à risques), fluvial (la France à le plus | ete ( 
avec 4 613 km de canaux et 1 Png réseau 


1681 tunnels dont certains sor! 
935 écluses), fait l'ob 


anle d'Europe occidentalé 
Jet de nombreux travaux d'amé 


nagement qui le rendent vulnérable : ponts, tunnels, rampes d'accès, échangeurs, 
carrefours, route encaissée (éboulis), zone inondable, etc., peuvent vite se trans- 
former en goulot d'étranglement du trafic pour les marchandises et le déplacement 
des personnes. Imaginez l'impact du blocage d'un simple feu tricolore à une heure 
de pointe sur une voie unique desservant un aéroport international, une péniche 
coulée dans la partie d'un fleuve capable d'entraver la navigation (on observe sou- 
vent un trafic amont pour l'importation et un trafic aval pour les exportations) | 


Depuis l'Antiquité, les domaines maritimes, fluviaux, et lacustres sont sources de 
risques particuliers liés aux éléments, à la navigation, et aux activités humaines. 
Le trafic maritime est un enjeu primordial pour la plupart des pays. L'essentiel du 
commerce international transite par voie maritime, l'activité maritime commerciale 
a progressé plus vite que l'économie mondiale. Si certaines typologies d'action 
n'ont guère changé, d'autres attaques par la voie maritime sont possibles : prise 
d'otages - assassinat (Lord Mountbatten) - sabotage de navire ou d'installations 
— dynamitage de plateformes pétrolières — risques sanitaires — risques écologi- 
ques ou chimiques, etc. Le trait de côte de la façade maritime française représente 
5 500 km | 


En 2012, 135 fausses alertes (tirs de fusées rouges en mer) ont mobilisé d'impor- 
tants moyens de sauvetage des services de l'État : sécurité civile, douanes, marine 
nationale, gendarmerie, affaires maritimes et de la SNSM (société nationale de sau- 
vetage en mer) recherches aussi inutiles que dispendieuses pour l'État. 

Au mois d'octobre 2013, des étudiants de l'université du Texas ayant pénétré le 
système de navigation maritime, y ont introduit les coordonnées de deux navires 
« fantômes », ces mêmes étudiants étaient déjà parvenus quelques mois plus tôt, 
à détourner un navire en simulant les signaux sur leur ordinateur avant de les en- 
voyer au système de bord du navire. Aucune des personnes présentes à bord ne 
s'est aperçue de la supercherie | 


Pour tromper le système NAVigational TEXt (NAVTEX), il faut s'introduire dans 
le système Automatic Identification System (AIS) et/ou Digital Selective Calling 
(DSC) qui transmettent : l'identification MMSI (Maritime Mobile Service Identity), 
le nom, la position, la vitesse, l'indicatif radio, la destination, etc., du navire ; ce 
système inclut également le GMDSS (Global Maritime Distress and Safety System). 
Les transmissions AIS et ISS opèrent dans la bande VHF vers la fréquence de 162 
MHz à la vitesse de 9,6 kb/s en multiplexe (le lecteur désireux de s'initier à ces 
techniques est invité à se reporter aux titres Cyber-espionnage et Le Renseigne- 
ment High-Tech du même auteur, éditions Chiron). Nous avons quelque peu hé- 
sité avant de parler de cet exploit car n'importe qui peut acquérir pour quelques 


centaines d'euros un dispositif pour ordinateur et visualiser sur Google Earth lap 

sition ainsi que toutes ses caractéristiques de n'importe quel navire. À J 
existe un système similaire (Automatic Dependent Surveillance-B) dédié à la nay 
gation aérienne et l’Aircraft Communications Adressing and Reporting System 

Autre révélation, l'utilisation d'un logiciel « sky grabber », couplé à un réceptey 
pour intercepter les fréquences des drones pour ensuite les brouiller. 


Noter qu} 


Les télécommunications (hertziennes, filaires, optiques) avec le téléphone fixe mi 
bile, satellitaire, VolP, la télématique et la domotique pour la télécommande à F 
tance, les radiocommunications, la télévision, la vidéo surveillance, la signalisati | 
et les aides à la navigation (routière, fluviale, maritime et aérienne) d 
sont devenues aussi indispensables 
que le réseau de communications. 


i , les alarmes 
à notre économie et à notre vie quotidienn: 
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afin d'entraver le maximum de branches de l'économie, de préférence celles qui 
travaillent en synergie. 


Un sabotage (ouverture des vannes) dans une raffinerie près de Monza, au nord 
de Milan, a entraîné le déversement de 1 000 m° de pétrole dans le Lambro, un 
affluent du P6, provoquant une marée noire et la mort de centaines d'animaux en- 
glués par la nappe de pétrole longue de plusieurs kilomètres (23 février 2010). 


Le risque de cyber-attaques est devenu la hantise de tous les États. L'informa- 
tique est omniprésente pour assurer la protection des infrastructures sensibles 
(centrales nucléaires, réseaux ferroviaires, aéroports, laboratoires P4, etc.), liaisons 
hertziennes, la prévention des catastrophes majeures, drones de surveillance, pla- 
teformes numériques de stockage des données numérisées, gestion des réseaux 
de transport d'énergies, etc. « Les réseaux irriguent nos sociétés truffées d'objets 
de plus en plus interconnectés. L'ère du tout-numérique a créé un eldorado pour 
les terroristes » (propos du président du groupe EADS). L'État a décidé dans le 
cadre de la loi de programmation militaire (2014-2019) d'intégrer une obligation de 
« sécurisation des systèmes critiques des opérateurs d'importance vitale pour la 
nation ». Plusieurs centaines d'entreprises privées et publiques sont concernées, 
EDF, la SNCF, AREVA, les banques, etc. 


L'artisanat a été supplanté par l'industrialisation et l'augmentation des revenus 
a permis aux consommateurs de se procurer une grande variété de produits. Le 
commerce est devenu une fonction primordiale de l'économie. Le commerce inté- 
rieur se limite aux échanges dans le pays, il forme un continuum représenté par la 
chaîne de production (capitaux, main-d'œuvre, matières premières) + le transport 
+ les grossistes + les détaillants et les consommateurs ; le commerce extérieur 
comprend les échanges entre nations (importations et exportations), 


Un sabotage peut aussi être destiné à entraîner la mobilisation des services de sé- 
curité, servir de moyen de diversion, à tester la réactivité de la chaîne de secours, 
à intercepter leurs fréquences pour ensuite les écouter ou les brouiller, étudier leur 
déploiement, etc., mais à une action unique peut être opposée une série d'actions 
minimes et multiples sans rapport apparent entre elles, mais aboutissant aux mê- 
mes résultats. Ces actions ne sont limitées que par l'imagination et l'ingéniosité 
de leurs auteurs, mais le saboteur en herbe peut compter sur la lecture des faits 
divers pour enrichir sa réflexion. 


° Des inconnus ont déboulonné des pylônes électriques à très haute tension et 
les boulons ont été envoyés dans des sacs en plastique aux préfectures de Vau- 


cluse, du Gard, de la Drôme et des Bouches-du-Rhône, ainsi que dans plusieurs 
rédactions. Aucun message de revendication avec ces SAGE de boulons. Juste un 
mot justifiant cette action par une « solidarité avec les victimes civiles et militaires 
de la dictature du nucléaire ». La directrice régionale du Sud-Est, parle d'une ac- 
tion potentiellement dangereuse, et que RTE mobilise ses équipes EUX mener des 
« contrôles visuels des lignes stratégiques ». Elle rappelle aussi qu'il y a dans le 


seul département du Vaucluse plus de 300 pylônes et que chacun compte entre 
600 et 900 boulons. 


* Les TGV entre Paris, le Sud et le Sud-Ouest ont connu dans la nuit de lundi à 
mardi 28-29 mai 2012 de gros retards, au terme d'un long « week-end noir » de 
la Pentecôte. La préfecture de police de Paris avait déclenché le « plan Pégase » 
(Plan contre l'engorgement des gares en situation exceptionnelle), activé la nuit 
lorsqu'un incident ferroviaire entraîne des retards importants, pour renforcer les 
transports en commun dans les gares « près de 8 000 
mardi entre 1 heure et 3 heures du matin 
Lyon. 


personnes » débarquaient 
gare Montparnasse, et 2 500 gare de 


e À 19 h 04, « le TGV 6181 Paris- 
la gare de Valence » (Drôme) 
TGV, mais les deux voies à 


e Ce message s'adresse aux forces de i 
endroits stratégiques : l’ tre commercial Globus. 
Appel reçu par la police suisse le 10 octobre 2006 à 17 h 12 qui a entraîné une éva- 


i ; 3 ne centaine d'employés 
a dû effectuer des heures supplémentaires, 40 trains ont été bloqués pendant plus 


de 2 heures, des centaines de policiers ont été mobilisées, Je centre commercial a 
perdu du chiffre d'affaires, tout cela avec un appel « bidon » | 


00 voyageurs. U: 


e Mars 2006. Des militants d'extrême 
rique (un liquide nauséabond) dans le 
Zurich-Paris. L'odeur de pourri ou de vı 
tilation dans les voitures suivantes. L 
gare de Neuchâtel. 

Fin mai 2006, l'unique ligne de métro de Rennes (Ille-et-Vilaine) à été paralysé 
durant 4 heures par deux chiens errants sur les vojes. zace 


gauche ont répandu une fiole d'acide BU 
wagon de tête en première classe du TGV 


omi s'est répandue par les conduits de ven- 


e TGV a dû être immobilisé durant 45 mn en 


2013, c'est le même genre de pièce ( 
de loger dans le « cœur » de l'aiguil 


les à Perpignan percute vers 23 heures deux pl 
la hauteur de la commune de Coursan (Aude) 
mais elle entraînera une interruption du trafic. 


aques de béton (30 kg chacune), à 
. La collision ne fera aucune victime 


e Dans la nuit du 18 au 19 avril 2011, douze câbles électriques ont été dérobés sur 
la portion de la voje ferrée entre Beauvais et Méru (Oise), provoquant une interrup- 
tion du trafic pendant 24 heures. Le réseau est tellement vaste, 30 000 km de voies, 
que surprendre un individu en flagrant délit revient à rechercher une aiguille dans 
une meule de foin. Impossible d'utiliser des drones en raison de la réglementation 
de l'espace aérien... Pour 201 1, le coût de ces actions a représenté 5 800 heures de 
retard et 35 millions d'euros de perte d'exploitation auxquels sont venus s'ajouter 
les frais pour l'installation de 10 000 appareils de vidéosurveillance. 


* Juillet 2007. Une demi-douzaine de personnes avait projeté de saboter le via- 
duc des Egratz, reliant la France à l'Italie, en déstabilisant l'ouvrage long de 
2000 mètres après s'être introduites sous l'ouvrage par une trappe de visite située 
160 mètres de l'entrée, Leurs explosifs ? Du ciment | Lorsque l'on parle d'explo- 
Sifs, on pense toujours à un mélange déflagrant ou détonant, qui connaît le ciment 
EXpansif sait qu'il est capable de développer une montée en pression à volume 
onstant pouvant atteindre 6 000 tonnes/m? (le béton armé se Lamai poe EIRE 
pressions Supérieures à 3 500 tonnes/m?) ? Il est disponible soit en poudre à mé- 
langer avec de l'eau pour les trous verticaux, soit en pâte pour les autres 
Aucune autorisation spéciale d'achat, de transport, de SIOCRESES Eleisa ai 
Necessaire, Directement utilisable dans une fissure naturelle wa E A 
ctet, pas de ligne à tirer, pas d'explosion, pas de gaz... Effet non immédiat, p r = 

Sures, voire Plusieurs jours, le temps que le produit s'assèche et Css 
volume, q i inté à ître. En fait, comme lors de l'usage d'ex- 

 ‘ °Chnique intéressante à connaître. En fait, al Si 
Plosif, un b á i i éfléchi t garantir largement l'effet final. Si 
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du, Part qu'il faut percer à 16 mm, l'effet est assez compara 
Une mis ffet immédiat. 

© En œuvre pratique plus souple et un e 
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e 14 décembre 2013. Sabotage réactionnel. À cette date, on comptait au moins m 
radars dégradés, incendiés, percutés par des voitures, « mitraillés », dynamite 
et 17 bornes de l'écotaxe démontées, détériorées faisant suite au mouvement ; i 
bonnets rouges. 4 


Un sabotage peut être le fait d'une seule personne comme nous le démontrent q 
; me € 
quelques exemples extraits de la presse quotidienne. i 
e Une lettre contenant une poudre blanche a été à l'origine d'une alerte à l'anthra 
dans un bureau de tri postal. Environ 150 employés ont dû cesser leur travail al 
quatre d'entre eux ont reçu un traitement préventif à base d'antibiotique. 


* Un geek a éteint tout un mur d'écrans de téléviseurs lors de la CES la grand: 


FICERE de la technologie électronique à Las Vegas, à l'aide d'un TV-B Gone 
petit boîtier capable de déclencher à distance la plupart des téléviseurs A 


e Un ferry parti de Marseille à destinati 
; ion d'Alger û fai z 
d'une alerte à la bombe. Le navire et ses 1 462 a tour E 


pour provoquer une inondation (un m. 
anuel 
dans le siphon). EE 


° Un homme muni d'une burrette rem 
soixantaine de parcmètres de la ville d 
ment face à l'extension de la zone de 


piè ses Chlorhydri ea 

e Mulho i Ya ; 

i use pour exprimer s e A 
stationnement Payant Fe 


y s pu: 
de pastilles fumigènes de 13 g fabriquées par la firme p 
18 m° de fumée en 1 mn. 5 Products Proq 
oduisent 
e La rupture d'un câble sous-marin 
leur connexion à Internet serait le f 
ché le câble avec son ancre. 


qui a privé plus de 84 Millions de 
ait d'un bateau qui aurait volontaj nnes de 
Te 


accro- 


La liste est sans fin et nul doute qu'un apprenti saboteur n'écoutera plus les nou- 
velles d'une oreille distraite, mais avec une attention orientée. 


Un grand nombre d'actes de sabotage semble concerner principalement le réseau 
ferroviaire et électrique. La raison est plurielle : si, pour certains chercheurs, il faut 
y voir une forme de terrorisme sociétal visant les symboles de l'État ou du capita- 
lisme, la raison me semble plus être liée au manque de connaissances des auteurs 
et à la facilité d'exécution de ce genre d'attaque. Ce type de saboteur observe les 
principes : rapidité — surprise d'action — capacité à se tirer d'affaire avec des res- 
sources et des moyens à sa disposition — objectif d'opportunité — n'impliquer que 
peu d'auteurs. 


Article 410-1 : « Les intérêts fondamentaux de la nation s'entendent au 
sens du présent titre de son indépendance, de l'intégrité de son terri- 
toire, de sa sécurité, de la forme républicaine de ses institutions, des 
moyens de sa défense et de sa diplomatie, de la sauvegarde de sa popula- 
tion en France et à l'étranger, de l'équilibre de son milieu naturel et 
de son environnement et des éléments essentiels de son potentiel scien- 
tifique et économique et de son patrimoine culturel. » 


5 


LE SABOTAGE 


« Ne pas prévoir, c'est déjà gémir. » 
Léonard de Vinci 


Le 1“ novembre 1986, un gigantesque incendie ravageait des locaux appartenant à 
la société Sandoz à Schweïzerhalle située dans le canton de Bâle (Suisse), L'énorme 
quantité de produits chimiques entreposés, mélangés à l'eau utilisée par les sa- 
peurs-pompiers avait empoisonné le Rhin. Un ancien chef du service antiterrorisme 
de la CIA a déclaré que l'opération avait été commise par des agents appartenant à 
la Stasi (Allemagne de l'Est) dans le but de détourner l'attention de la catastrophe 
de Tchernobyl survenue au mois d'avril... 


Par le mot sabotage, il faut entendre toute action visant à entraver la production. 
l'utilisation de matériels ou de ressources, leurs approvisionnements, les commu- 
nications, détruire les infrastructures, fragiliser un secteur, discréditer un corps, un 
État, etc. Cette forme d'action est souvent à la base de doctrines révolutionnaires 
ou subversives qu'il n'est pas rare de rencontrer lors de certains conflits sociaux. 
Lors des grèves en décembre 1995, par exemple, des actes graves ont été consta- 
tés, au risque de conduire à une catastrophe nucléaire. 


Cette méthode d'action est aussi vieille que la guerre elle-même afin de priver 
l'adversaire de ressources. Au début du XV: siècle apparaissent dans l'est de la 
France des mouvements de paysans révoltés qui se regroupent sous l'emblème 
du sabot qui figure sur leur bannière en souvenir des paysans qui jetaient leurs 
sabots dans les machines pour entraver les récoltes. En 1502, éclate une révolte à 
Spire en Rhénanie à l'occasion d'une hausse d'impôts destinée à combler les det- 
tes du prince-évêque. Cette révolte dirigée par un ancien mercenaire, Joss Fritz, va 
s'étendre et être rejointe par des citadins pauvres, des mercenaires sans emploi, 
des populations errantes qui exigent l'abolition de l'impôt et la redistribution des 
biens ecclésiastiques. Cette révolte du Bundschuh échouera réprimée par une ar 
liance des aristocrates. Une vingtaine d'années plus tard éclatera une guerre qui 
TaVagera la région. 


Le sabotage nécessite pour occasionner d'importants dégâts, et Gr à fortiori 
de très faibles moyens mis en œuvre, de sélectionner avec un soin méticule 
choix et la nature de l'objectif. Le choix de la cible appelle les questions : où 
comment agir, pourquoi cette cible, questions qui sont ensuite étoffées par le clas. 
sique « Qui ? Quoi ? Quand ? Combien ? ». Ces questions préliminaires réglées, k 
personne en charge du dossier d'objectif étudie la cible et en établit les inter-rela. 
tions externes et internes, ce qui lui permet de dresser un graphe des dépendan: 
ces et des frontières appartenant à des sous-ensembles. Il est de la plus grande 
importance que la personne en charge du dossier décompose les éléments du ( 


Pour 
Ux le 


agir, 


t Sys- 
tème » afin d'en appréhender toutes les difficultés. Le responsable du montage re- 
cherche en permanence les relations entre le système et la fonction exercée afin de 


pouvoir évaluer les facteurs critiques, les freins, les goulots d'étranglements, leş 
«u puits », et l'analyse de leurs combinaisons ou oppositions. 


Le sabotage peut se vouloir spectaculaire 
diversion visant à mobiliser le maximum 


L'acte de sabotage peut concerner Un grand nombre de Secteurs d'activités, ceux- 
ci n'étant limités que par l'imagination et l'ingéniosité de leurs auteurs à s'affran- 
chir des cadres prédéfinis (créativité), L'objectif Principal du sabotage est de dé- 
truire ou de perturber le potentiel d'un secteur et d'entraîner des répercussions en 
chaîne favorisant ou maximalisant l'acte de sabotage lui- 

se doit d'analyser les flux en s'efforçant de déterminer : leur diversité Ea Dre 
leur volume (sans oublier les réserves), leur valeur, leur IYthme, et Fe Ñ E u: i 
comprennent plusieurs phases, chacune caractéristique d'un état. EE es N 
botage pourra en principe viser à accroître une pénurie (Sabotage a ion de Si 5 
une récolte pourrait en être un exemple), entraîner un rationnement - ou aprè 
augmentation des prix, ou priver l'adversaire de certaines Tessources Meon 


même. Chaque dossier 


Les réseaux (matériels ou immatériels) peuve: 
points : relais, aiguillage, etc., sur toute la lo; 
eau, route, etc., ou localisés en fonction du reli 
saison, etc. Le réseau peut également être uni 
ple, les liaisons satellitaires. 


nt n'être accessibles qu'en k 
ngueur du réseau : es certains 
ef, de la densité de Populare gaz, 
directionnel ou bidirectionn cr de la 
EXem- 


L'interpénétration de certains facteurs 


peut potentialiser le résultat e 
en contribuant à augmenter la difficul 


i A s > 
té et le coût d'une remise en apré 
at de 
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l'installation, (relais radio isolé au sommet d'une montagne) 


ı et il reste des facteurs 
importants à prendre en considération pour le choix de l' 


objectif. 


Le sabotage d'un péage autoroutier peut avoir de nombreuses répercussions : perte 
de redevance versée à la commune, retard des employés d'où une perte d'heures 
de production, dépense en carburant pour le contournement d'où un impact sur 
la pollution, etc. Ces exemples épars montrent que pour une même action, le coût 
des pertes peut être très différent d'un système à un autre et qu'une même res- 
source peut avoir une valeur différente. D'où tout l'intérêt pour le montage du dos- 
sier d'objectif et d'opération à privilégier toutes les relations de complémentarités 
en prenant en compte le moment ou toutes les synergies seront à leur maximum. 
Il ne servirait à rien à inonder une zone de riziculture en période d'assèchement, 
sauf à vouloir véhiculer une contamination ou une pollution. 


Pour vous permettre de mieux comprendre la façon de raisonner d'un saboteur, 
nous allons voir plus en détail l'importance de quelques secteurs sensibles, plus 
particulièrement les sources d'énergie déjà évoquées au chapitre précédent. 


L'industrie pétrolière est probablement la principale source d'énergie utilisée ss 
le monde. Sans pétrole, de nombreuses centrales chargées de fournir l'électricité 
ne pourraient fonctionner. L'impossibilité de déplacements en véhicule à Do 
entraînerait une rupture des approvisionnements, la défaillance des EIIE élec- 
trogènes de secours paralyserait certains secteurs d'activités, dont les hôpitaux. 


Les installations pétrolières sont des éléments essentiels à la vie d'un pays etde 
son économie. Les installations sont des points sensibles; et piis encore certains 
de leurs maillons : pompes, derrick, réservoirs, tours à silos terminaux, pipe- 
line, etc. La destruction d'un de ces maillons peut être aggravée par la destruction 
des installations chargées de combattre l'incendie. 


L'eau, voilà un liquide indispensable à la vie agricole, industrielle, + ro 
la vie tout court de l'être humain. Sa pénurie a un impact PR us es 
l suffit de se rappeler certaines périodes caniculaires ai Bo a T 
S'en convaincre. Une simple réduction entraîne me are 
des récoltes, et pour peu qu'elle vienne à manquer pour comba Re 
forêt ou de récoltes, elle sinistre une région. À l'inverse, une me nn 
d'eau Peut détruire les stocks de récoltes ou de a Mr. 
tribution d'eau est très étendu, donc difficile à protéger ` A a tation, barrages, 
& malveillance, La surveillance est localisée aux points pae n Rate 
Viaducs, pipeline, usines de décantation, réservoirs de stockage. 


utilisent le crapet arlequin, un petit poisson pour détecter un empoisonnement des 
cours d'eau ou des réservoirs d'eau potable. L'eau passe à travers un « aquarium, 
dans lequel nagent huit poissons. 


L'électricité est une source d'énergie essentielle délivrée par les centrales thermį. 
ques et nucléaires. Dans les installations hydroélectriques, l'électricité est fourni 
par une chute d'eau, d'un barrage, ou des marées, action mécanique qui agit sy 
les turbines des génératrices. Le courant électrique est ensuite acheminé par de 
lignes aériennes ou souterraines à des transformateurs qui ramènent la tension: 
une valeur compatible avec son utilisation. La destruction d'un élément bien sélec 
tionné va avoir une répercussion sur l'ensemble du réseau qui, suite à la surchar 
ge, va entraîner l'effondrement en chaîne de la distribution. C'est d'ailleurs suite 
à ce phénomène que certaines grandes villes ont été privées d'électricité pendant 


plusieurs heures ! Cet instant est souvent mis à profit par nombre de personne: 
pour dérober tout ce qu'elles peuvent. 


de l'acheminer aux zones de consommation. 
Les communications sont un réseau vital 
moderne. Toutes les armées du monde l' 
régiments de guerre électronique. La d 
organe de transmission suffit à mettre une installation h ; 

placé au pied d'une antenne de réception ou dans son ar PE Roses 
toute communication. voisinage peut brouiller 


a Er : 

te page economique d'une entreprise 

aeaa altement compris et ont créé des 
ction de la source d'énergie ou d'un 


Les centraux téléphoniques avec leurs Sous-ré 
sont très vulnérables à un sabotage. Une simple inondat: 

portants travaux de remise en état des lignes TEE 
nes, l'abattage d'un pylône dans une zone difficile q' Sa 
en état. Une simple corde lestée, lancée par-dessus la ve 
de quelques dizaines de kilogrammes suffit à la me 
diamètre relié à une « terre » et lancé sur une ligne électriq 


arti i 
partiteurs et points de connexions 


Peut nécessiter d'im 
Sur les lignes aérien: 
s Tétardera la remise 
- de d'une traction 

êble de 8 mm de 
ue suffit pour entraîner 


un court-circuit. Attention à l'arc électrique et au risque d'électrocution. Se tenir à 
distance en utilisant un « lance-grappin » improvisé. 


La destruction des récoltes ou de leur transport peut remplacer le siège d'antan. 
Le blé qui est la plante nourricière des civilisations européennes est une arme. Son 
besoin s'est accru avec le développement de son utilisation dans l'alimentation du 
bétail, dans la fabrication du papier, de panneaux d'agglomérés, etc. On le retrou- 
ve dans l'industrie chimique avec la cellulose, l'alcool, etc. Si le transport est dé- 
faillant, c'est toute la chaîne alimentaire et la population qui n'est plus ravitaillée. 
Comme il n'est pas possible de conserver des légumes indéfiniment, cela entraîne 
la perte des récoltes. Cela peut suffire à déclencher des actions de pillages et à 
entraîner une situation très perturbée. On ne peut priver une population de res- 
sources vitales sans s'attendre à des réactions brutales. Il est fini le temps où les 
villageois se réfugiaient avec leurs animaux de ferme dans le château seigneurial. 


Il existe beaucoup de façons et de raisons de commettre un sabotage. Celui-ci peut 
être plus ou moins improvisé, réactionnel (une personne verbalisée va se venger 
en détruisant du matériel public), faire appel au savoir faire, aux matériaux dispo- 
nibles sur place qui réunis ensemble serviront à l'accomplissement du sabotage, 
soit utiliser du matériel spécialement préparé et conçu pour cette finalité. 


Les méthodes de sabotage peuvent se classer en sept catégories distinctes : 
e Incendie. 

+ Explosif. 

e Mécanique. 

e Inondations. 

e Biologique, chimique. 

e Psychologique. 

e Contrefaçon. 


Le recours à l'incendie pour entraîner la destruction d'un objectif remonte à des 
temps immémoriaux. Il reste un des plus efficaces car il contribue à achever la 
destruction et à la disparition de traces ou d'indices. Selon le site où le saboteur 
opère, il pourra allumer le feu avec un dispositif suffisamment petit pour être dis- 
simulé ou l'introduire sous forme d'un objet banal n'attirant pas la convoitise ou la 
méfiance. 


Des systèmes de mise à feu capables d'enflammer les matériaux à leur contact 
Peuvent délivrer une chaleur intense sans production de flammes, TRS dégageant 
Une température suffisante pour propager l'incendie. D'autres procédés encore plus 


simples, ou plus sophistiqués peuvent être envisagés, l'important étant d'aboy 
à la destruction certaine de l'objectif. Le saboteur peut envisager de permettra, 
l'incendie de se propager en sabotant les canalisations d'eau qui alimentent x 
lances et les sprinklers chargés d'asperger la zone automatiquement, de bloque 
les portes coupe-feu, de ménager des appels d'air pour attiser les flammes, rempi 
les extincteurs d'un produit inflammable, neutraliser l'alarme incendie, etc, 


L'explosion détruit totalement ou partiellement la cible d'une façon instantanés 
Le choix de l'emplacement d'une charge est capital pour un résultat optimum. } 
convient de favoriser au maximum une destruction en chaîne afin d'entraîner} 
DEAR GHON d'une portion vitale. Le FLB (Front de Libération de la Bretagne) avai 
privé toute une région de télévision en détruisant un relais. | 


E sabotage mecanique ne requiert aucune connaissance particulière. Il suffit de 

Ta un auti dans les parties mobiles d'un moteur, verser un produit abrasi 

P ; es a de contaminer le carburant d'un moteur, de verser de la sal 
ans le carter d'huile, la sciure en durci 

3 cissant va se transformer e: i 

DE eures n projectiles qu 

TS Es Certains éléments peuvent être substitués à d'autres ra 

volontaire de l'entretien peut entraîner des pannes (il suffit de ne past rec 

aire cè 


qui est recommandé ou de faire ce éconse: 
j qui est dé illé 
; : f A illé pour aboutir au sabotage) 


L'arme chimi i i être i 

cr ue biologique peut être introduite dans une canalisation d'eal 
atisation, etc. Selon la souche, il en faut relativement Sai poul 

capable d'entraîner lê 

t de répartir la souche 

S voyageurs exportent 

du produit est accru. 


contaminer une population ou atteindre une dose létal 
an al 
mort). Cette contamination peut se faire à distance, il A 
dans un avion en partance pour un pays donné afin me 
que le 
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t t Da: p fi 
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fatale, une BOC AGAC re D E d'entraîner à co MA. 

de ds produre Pen unes 
une « grève perlée »... Ociété. L'absorption 


e Er N se bien CERN, le bétail d'un élevage, les rá 
Li: SEE ne de produits distribués dans a N Técoltes agrico 
nr etirer es produits concernés et rappeler ] UPermarchés, il a 
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L'utilisation de la psychologie des foules peut déclencher des mouvements (de fou- 
Je) incontrôlés et venir semer la pagaille ou la panique. Le plus simple reste l'alerte 
à la bombe ou de crier au feu en plein milieu d'une manifestation regroupant du 
monde. Sous la panique, la masse va détruire tout sur son passage, et si les portes 
de secours sont bloquées, un désastre peut en résulter. 


La rumeur peut aussi jeter de l'huile sur le feu en jouant sur les peurs, la colère, la 
vengeance. Pour peu que les médias manipulés par leurs désirs de sensationnel 
relaient la rumeur, on peut parachever le but visé en comptant sur leur « collabo- 
ration ». 


La désobéissance civile venue de l'intérieur ou de l'extérieur peut perturber une 
société en appelant au boycott, au blocus, à la grève du zèle, tournante, aux dé- 
brayages « spontanés », aux pétitions, à l'absentéisme, à la mauvaise volonté, à la 
mauvaise interprétation des consignes, à des retards, des inexactitudes dans les 
formulaires, rester à son poste sans rien faire, ou faire de fréquents allers-retours 
aux toilettes, maladie simulée, etc. 


La contrefaçon comme arme a été envisagée par les Allemands pendant la Seconde 
Guerre mondiale pour écrouler la monnaie anglaise par l'émission de fausses livres 


sterling. Si la contrefaçon de monnaie fiduciaire est un ( Crime » qui met l'État en 
danger, d'autres secteurs privés sont démembrés par cette pratique. 


Le survol de ces quelques thèmes démontre toute l'importance de l'organigramme 
d'une société. Une société avancée et de fait fortement structurée, offre de nom- 
breux points vulnérables. La centralisation des vulnérabilités est réelle même sile 
point sensible est décentralisé, c'est le principe du château de cartes. Une cause 
lointaine peut suffire à entraîner des répercussions en amont et en aval de la chaï- 
ne. C'est l'effet papillon. Il est possible de paralyser un secteur aussi bien que le 
ferait une action de destruction. 


Le fait de détruire, détériorer ou détourner tout 
équipement, installation, 
ent automatisé d'informations 
fait est de nature à porter 
est puni de quinze ans 


Article 411-9 : « 


an G, appareil, 


matériel, construction, 
dispositif technique ou système de traitem 
ou d'y apporter des malfaçons, lorsque ce 
atteinte aux intérêts fondamentaux de la nation, 
de détention criminelle et de 225 000 euros d'amende. Lorsqu'il est com- 
mis dans le but de servir les intérêts d’une puissance étrangère, eaaa 
entreprise ou organisation étrangère ou sous contrôle étranger, le même 
fait est puni de vingt ans de détention criminelle et de 300 000 euros 


d'amende. » 
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LA STRUCTURE 
DES RÉSEAUX 


« Le succès de l’action appartient à 
celui qui joint le maximum d'audace 
au maximum de préparation, » 
Mounier 


Le 1° mai 1821, des étudiants en droit, en médecine, et des francs-maçons se sont 
réunis rue Lacépède à Paris pour former la première cellule conspirationniste de 
la Restauration, « Les Amis de la Liberté ». Leur but, détrôner le roi Louis XVII et 
proclamer Napoléon Il empereur des Français. Cette union plus républicaine que 
bonapartiste regroupe des carbonari, une organisation apparue à Naples pour lut- 
ter contre la présence étrangère (l'Italie n'existait pas). L'organisation repose sur le 
principe de la pyramide avec à son sommet la Haute Vente (cellule) puis les Ventes 
départementales, centrales et les ventes particulières, à la tête de chacune d'elles, 
son membre fondateur dirige une vingtaine d'associés (vinti) et il est le seul à être 
autorisé à correspondre avec la cellule supérieure. Chaque adepte prononce un 
serment : « Je jure sur l'honneur et sur le fer vengeur du parjure de garder tous 
les secrets de la Charbonnerie et de cacher son existence, d'associer mes efforts à 
ceux de mes amis de ma patrie pour lui rendre l'exercice de ses droits et la mettre 
en état de choisir un gouvernement fondé sur les principes de la souveraineté du 
peuple. » Dans le souci d'accroître l'herméticité des cellules, tout carbonaro qui 
cherche à infiltrer une autre vente que la sienne encourt la mort, précaution qui 
n'empêchera nullement l'infiltration policière. La répression qui s'ensuivra éradi- 
quera la charbonnerie. « Le secret fut si bien gardé, que le public ne soupçonna 
jamais toute l'étendue de la conspiration » (Charles de Rémusat, ministre de l'Inté- 
rieur). Une partie des effectifs (estimés à 60 000) allait rejoindre d'autres sociétés 
secrètes et les « Ventes » être remplacées par la « Famille » composée de cinq Ds 
tiés placés sous le contrôle du Chef de famille avant de se transformer en t Semai- 
ne » qui comptait six membres et un chef. Un mois correspondait à 28 membres, 
une « Saison » à trois mois, et quatre Saisons à un Année, soit 336 hommos Leur 
Programme : abolition de la propriété, éducation gratuite, destruction des objets 


de luxe, instauration d'une dictature populaire. 
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« L'organisation militaire se fonde sur trois principes majeurs sans lesquels es F 
peut fonctionner : un commandement et un conseil — des soldats - une Stratégi 
définie. (...) La mission principale de l'organisation militaire est le renversemey 
des régimes athées pour les remplacer par un gouvemement islamique. » Ce N. 
pos extrait du manuel découvert en 2000 à Manchester et attribué à Al Quaïda {4 
base) traduit une approche basée sur les principes de la guérilla (petite guerre)à 
sectaire, non sur l'activisme urbain contemporain. 


La sécurité d'un réseau et de ses membres dépend de son herméticité. Il est vit 
qu'aucun membre ne sache plus que l'indispensable à l'accomplissement de s 
mission. Un réseau qui s'étoffe ou de quelque importance se doit de reposer sw 
une structure verticale, en cas d'alerte, il suffira que plusieurs maillons se désol: 
darisent pour rompre les liaisons établies entre les cellules et seul le responsabk 
réseau (ou service) doit pouvoir les réactiver. 


Lors de la Seconde Guerre mondiale, il n'y eut pas un mouvement de résistance, 
mais des organisations disparates issues d'un courant politique particulier. Les 
Français qui refusaient d'admettre la défaite de l'armée, que la guerre était fini: 
et qui avaient décidé de continuer le combat, là où ils se trouvaient en civile 
avec les moyens dont ils disposaient en violation de la convention d'armistice € 
des lois de la guerre, durent se structurer en réseaux (en comparaison, un groupé 


de maquisards de l'Armée secrète comptait 4 sizaines), ces derniers peuvent êti 
classés en 8 catégories : les réseaux de renseignements, les réseaux d'évasion € 
' i 


les réseaux d'action. Un réseau est défini par une figure représentative du nombit 
à. Sn membres,et du nombre de liens qui relient ces figures de S bA rle 
de réseaux en grappe, en étoile, en flocon, pyramidal. La struct e elles. On pa 
sS la structure pyramidale ternaire ABC, principe dérivé d ure E Be conn 
d'avant la révolution qui fut adopté lors des guerres ste es sociétés secrètes 


OAS). Cette pyramide est composée de cellules, Gites ation (Viêt-minh, FLN 
hommes et un responsable, et deux ou trois cellules aa cellule comprend trois 
un réseau « classique », une équipe compose la cellule TEEN une grappe. Dani 
someni un groupe, plusieurs groupes formant à leur 5 e base, plusieurs équipes 
d'appeler un détachement secondaire. Dans ce genre q OUT ce qu'il était convent 
sonner les cellules selon leur spécialité : sécurité, ns reseau, il est vital de cloï 
la pern oni eon d'une cellule ne puisse compromettr. Tenseignement, afin que 
on les opérations en cours. Cette structure n'est guèr e les grappes adjacentes 
à s'y méprendre à l'organigramme d'une entreprise y morania, elle ressemble 
tions terroristes traditionnelles ont de nombreux liens aies. 
commandement, l'approvisionnement, les faux docume g l'argent, 1 
sont inutiles à la perpétration des actions, leur seule ni Beauco 
l'organisation elle-même. FER 


Les organisé 
a formation, | 
é est la a os sos ar 

Persistance dê 


Une organisation ne peut se maintenir qu'à force d'une discipline librement ac- 
ceptée et consciente qui est rarement respectée par tous ses membres ; certains 
activistes utilisent des ressources à leur seule fin personnelle, d'autres tenant un 
journal ! La résistance durant la Seconde Guerre a démontré qu'un agent exé- 
cutant n'avait que quelques jours de survie, un cadre quelques semaines, voire 
quelque mois, quant à la structure en grappe utilisée par le FLN, elle a révélé ses 
faiblesses lors de son démantèlement (bataille d'Alger). L'organisation pyramidale 
reste extrêmement dangereuse pour ses membres, ceci est particulièrement vrai 
au sein de sociétés avancées technologiquement où la surveillance électronique 
peut souvent s'immiscer dans la structure et en révéler la chaîne de commande- 
ment. L'expérience a montré que les organisations politiques qui utilisent cette 
méthode de commandement et de contrôle sont des proies faciles pour l'infiltration 
(traîtres, provocateurs). L'étude d'un réseau peut être utilisée pour trouver des 
points de vulnérabilité et son analyse être utilisée pour en identifier les nœuds. 
L'analyse d'un réseau a été utilisée pour la première fois avec succès par le colonel 
Yves Godard afin de briser la résistance algérienne et mettre fin aux attentats in- 
surrectionnels de 1955 et 1957. 


Au début des années 1960, le colonel Ulius Amoss Loius qui avait étudié les mou- 
vements de guerre révolutionnaire et redoutait que les communistes s'emparent 
du pouvoir aux États-Unis, proposa le concept de la résistance sans chef. Cette ap- 
proche novatrice allait ensuite être popularisée par Louis Beam comme une tech- 
nique de lutte contre le gouvernement des États-Unis. La tactique opérationnelle 
de cette forme de résistance repose sur petits groupes d'individus isolés décidés à 
combattre par des actes indépendants. Les cellules n'ont aucune coordination cen- 
trale - elles sont sans chef et elles n'ont pas de communication explicite entre elles 
pour la simple raison qu'elles ne se connaissent pas l'une l'autre afin d'éviter toute 
infiltration et qu'elles ne soient découvertes. Cette structure particulièrement bien 
adaptée à la DOT ne doit pas être considérée comme un aveu d'échec. La cellule 
autarcique, cellule fantôme ou autres loups solitaires représentent un ultime effort 
d'adaptation pour « être et durer » face à l'appareil de l'adversaire. Des liens entre 
activistes ne peuvent être trouvés puisqu'ils n'existent pas. Cette tactique mobi- 
lise des effectifs des forces adverses importants. Si un militaire semble suffisant 
pour contrôler une population d'une cinquantaine de personnes, la présence d'un 
seul loup solitaire en requiert vingt... 


s chef est tout le contraire de celui des orga- 
activiste a décidé de ne confier sa sécurité 
de son autonomie et de sa liber- 
x constant de nouvelles actions 


L'état d'esprit d'une résistance san 
nisations. Il n'y règne aucun dogme. L 
Personnelle à quiconque. Il reste le seul garant 
té d'action. Les organisations nécessitent un flu 


pour maintenir l' attention de leurs sympathisants pour susciter l'impression d'u 
évolution favorable et ainsi de permettre à leurs membres de prendre part à F 
actions initiées par un autre. Comme toutes les organisations sont infiltrées, a 
bonnes volontés sont déjà toutes fichées, si elles se décident à passer à Taci 
elles entraîneront dans leur sillage la perte d'hommes et de femmes sincères maj 
naïfs. Le militant qui a fréquenté un parti politique serait bien avisé en cas de lutte 
d'agir seul en redoublant de prudence, et surtout renoncer à la création ou al 
participation d'une cellule, 


Dans Stay Behind, les réseaux secrets de la guerre froide, un titre à paraître procha 
nement aux éditions Chiron, je précise que « L'appareil parallèle était structur 
non pa sur le principe d'un réseau mais sur des cellules autarciques ou celui 
«fantômes» capables d'agir seules et qui deviendraient impossibles à rejoindre d 
eE de crise. Il n'aurait plus alors été question de faire confiance à qui que à 
a même aux amis d'hier | La lutte initiée, chaque cellule se devait de ressem 
E ia sons mann isolé au fond des mers. Elle fermerait toutes les portes et E 
es DOCE ER et se tapir dans la clandestinité en attendant de fra des 
objectifs d'opportunité. Il n'était absolument pas question de vi z E à 
lutte, de doctrine avec de quelconques réseaux de résista: n e a a 
pas de se créer dans la précipitation et l'improvisation ue E man TA 
pas à venir s'y greffer des querelles intestines, les intri P aN 

3 gues et la lutte des chefs! 


c À AS 
gnie one de lutte reste inadaptée à des visées de conguê i iti 
qui requiert une organisation militante. a E 


Dans es années 1950, le colonel Larcheroy a dit lors d' 2 

R: est d'autant meilleure, en guerre révolutionnaire ee conférence : 
us petite. J' “Unité 2a e son “ 

Pp. S e J appelle “Unité de mission“ le plus petit 

capable de vivre, de marcher et de combattre deux groupe d'hommes qui sol 

l zx ’ x A 5 troi 

= arrières de 1 Pe venens et chez lui, tout seul. Le fi TOÏs, 
omme seul, celui au-dessous duquel on ne peut p n du fin étant naturellement 

as desc 


« Une trow 
unité de mission" est 


Quatre, cinq jours SU 


tue et ne i ien : il n' j i i 
craint rien : il n'est jamais pris. » endre, car l'homme sell 


Les ivi i iqué 
i EE impliqués dans une cellule autarci 
même vision géné iliarisé = 
S générale, sont familiarisés avec la même idé gent généralement 
ations données de façon assez similaire, et ils “écologie, réagissent à dés 
ne doit être indispensable, ce qui signifie acq Sean 


LE pé l'acti 

; SR mt Uérir e ction. Person? 

connaissances pluridisciplinaires et transdisciplinair. £ ertretenir une so e de 

vous conduisant à un autre jusqu'à vous nourri a k illimitées FAE 
Irtir d'inf » ; un domain? 


révéler, peut être, toutes plus util ormati 
p es les unes que les autres 1ONS qui pourront 5 


que parta 


Cette forme de lutte mal comprise peut donner naissance à des séries d'actions 
pouvant dégénérer en une violence émeutière. La résistance sans chef peut être 
alors rejetée par une partie de la population qui assimilera les activistes à des « ter- 
roristes », actions qui seront reprises par les criminels sous forme de mimétisme et 


par l'adversaire qui commettra des attentats visant à discréditer l’action-réaction. 


La propagande et la rumeur ont toujours été très présentes au cœur des orga- 
nisations clandestines. Internet a apporté de nouvelles « armes 1, des internau- 
tes peuvent partager leurs connaissances, des informations, propager une idéo- 
logie, contribuer à la radicalisation de la lutte, etc., sans même se connaître. 
Le e-mailing, les réseaux sociaux ont remplacé le « tractage » d'antan. Les mem- 
bres des cellules peuvent succomber à la tentation de surfer sur le Web à la 
recherche d'informations, y publier « anonymement », comportement qui n'est pas 
sans risques. La cellule se doit à renoncer à cet outil et à la propagande : «4 La 
propagande est l'ensemble des méthodes utilisées par un groupe organisé en vue 
de faire participer activement ou passivement à son action, une masse d'indivi- 
dus psychologiquement unifiés par des manipulations psychologiques et encadrés 
dans une organisation. » (Jacques Ellul). Ce, au profit du renseignement et de 
l'action qui ne seront jamais revendiqués. La cellule peut compter sur les médiums 
de la presse écrite, radiophonique, télévisuelle, numérique, sauf en cas de censure, 
pour relayer les actions clandestines portées à leur connaissance. Il y va de leur 
gagne-pain. En cas de non-revendication, ils ne pourront qu'émettre des spécula- 
tions, des suppositions. 


Sans revendication authentifiée (il y en aura de fausses) vers qui se tourner pour 
« négocier » ? Le principe de la résistance sans chef n'offre aucun moyen de com- 
promis et pour cause, cette forme de lutte n'a aucune prétention politique, elle n'a 
qu'un but tactique « être et durer ». Il ne s'agit ni d'abattre le gouvernement ni de 
lutter contre la population, mais de chasser un occupant étranger du sol national. 


Z 


LA CAPTURE 
D'UN ADVERSAIRE 


« Chacun voit ce que tu parais, 
peu perçoivent ce que tu es. » 
Machiavel 


Le 17 décembre 1981, le général de brigade James Dozier, sous-chef de personnel 
à l'OTAN est enlevé dans son appartement de fonction à Vérone, Italie, par quatre 
faux plombiers. Son épouse est laissée sur place bâillonnée et attachée. Les bri- 
gades rouges vont retenir le général captif pendant 42 jours. Le 28 janvier 1982, 
une équipe du NOCS (unité d'intervention italienne) fait irruption dans un appar- 
tement de Padoue, capture les terroristes présents et délivre leur captif. Cette 
histoire est devenue un cas d'étude pour les personnels militaires américains en 
poste à l'étranger afin de les sensibiliser à ce risque et de leur permettre à mieux 
évaluer leurs environnements en vue de limiter les risques qu'une pareille aven- 
ture ne se reproduise. 


Les motifs d'un enlèvement en opération militaire clandestine (OMC) sont mul- 
tiples : opportunité pour couvrir un repli, obtenir des renseignements, empêcher 
une action de se produire, comparaître devant un « tribunal », prélude à une exécu- 
tion, propagande, représailles, voire à s'assurer la capture de matériel. Nous allons 
reprendre pour cette partie les instructions données aux militaires de groupe com- 
mando qui ont pour mission de faire un prisonnier à des fins de renseignement. 
En dernière limite, il faut être conscient qu'il s'agit là d'une mission extrêmement 
délicate car, en cas d'échec et dans la majorité des cas, elle ne pourra pas être 
Tenouvelée ; soit la personne aura changé de site, soit elle sera tuée dans l'ac- 
Crochage, ou bien elle sera très méfante et ne fera plus d'apparition risquant de 


Compromettre sa sécurité. 
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L'équipe chargée de la capture emporte un matériel rudimentaire indispens 
sa mission : 

+ Bandeau et bâillon. 

e Menottes et cordes pour entraver le captif. 

e Armement individuel. 

e Une trousse de premiers secours pour, si besoin, maintenir le 
e Un sac servant à recevoir le matériel ou les documents captur 


able 


Prisonnier en vie, 
es. 


° Éventuellement, le matériel indispensable à l'exfiltration du prisonnier. 


L'équipe s'empare habituellement de la personne lor 


s d'une embuscade. Sans voy 
loir entrer pour l'instant dans les détails, disons 


qu'il existe l'embuscade rapide qi 
ntact non désiré et qu'il ne dispos: 
s'établir ; l'embuscade préparée qi 


un chef d'équipe et un binôme) 
ilence le plus complet. Il est dela 
ec le prisonnier sans que l'alerte 
t proche de Ja cible pour évitel 


Poursuite dans le cas où elle tente: 
ge. 


d'avoir à se lancer dans une éy 


5 entuelle cours 
rait de s'échapper en ameutan 


t tout le voisina 


approchée par le côté opposé à la direction de son regard, tandis que l'homme de 
couverture placé dans le dos du prisonnier veille à Prévenir toute mauvaise inten- 
tion. Le prisonnier doit faire l'objet d'une immobilisation par des liens le plus tôt 
possible. Selon l'urgence dictée par la situation, il fait l'objet d'une palpation de sé- 
curité avant de faire plus tard l'objet d'une fouille à Corps en bonne et due forme. 


Voici un scénario possible en milieu extérieur. Un homme s'approche et demande 
à la cible un renseignement, pendant cette phase, un autre homme surgit par der- 
rière et lui porte un étranglement, le solliciteur s'emparant dès lors des pieds de la 
victime qui est embarquée vers un élément de recueil où elle sera ligotée. D'autres 
stratagèmes sont possibles, à vous de les imaginer. En milieu urbain, un autre 


groupe se charge de couvrir le trinôme qui intervient et qui ne peut et pour cause, 
surveiller la zone alentour. 


L'étape suivante consiste à bâillonner le captif pour qu'il ne puisse donner l'alerte. 
Cela peut se faire avec un bâillon, de l'adhésif, parfois en forçant un objet dans la 
bouche. Cette phase de la capture ne doit pas être improvisée, il peut y avoir un 
risque d'étouffement. Le prisonnier est ensuite rendu « aveugle » par un morceau 
de tissu, un sac, ou un masque de carnaval couvrant tout le visage dont les ouver- 
tures ont été obturées. Cette étape vise à : 

e Protéger l'identité des intervenants. 

e Qu'il ne sache où il est conduit. 

e Qu'il ne connaisse les possibilités du groupe. 

* Le désorienter et le déshumaniser en tant qu'homme. 


Aveugler le prisonnier aura un effet retardateur sur l'opération, cela le rend plus 
difficile à diriger, sans oublier le risque de perte d'équilibre et de blessures mutis 
de vous dire que le binôme s'est entraîné à utiliser les entraves, Geile agisse de 
Corde, de menottes, d'un bâillon, sans réfléchir. Même dans l'obscurité, le binôme 
doit être capable d'entraver le prisonnier. rT 

Si le Mae E hostile, il A les chevilles entravées et l sera porté à dos 
d'homme. Si l'opération se doit à être rapide, elle doit s'accomplir pans TENE Sa 
promettre la sécurité. Voyons l'ordre des tâches de l'équipe chargée de la capture : 
* Entraver les mains derrière le dos. 

* Bâillonner le prisonnier. 

* Masquer le visage. 

* Si nécessaire, lui entraver les jambes ; r 

* Rompre le contact visuel et quitter la zone le plus rapidement. 


; : n ordre verbal 
Toute l'opération doit demeurer parfaitement silencieuse, Sie des hommes 
ne doit être prononcé, ce qui réclame une planification soigi 


&bituée à 5 
tués à opérer ensemble. 


L'équipe chargée de la capture est responsable de la sécurité du 
doit tout faire pour que les dommages physiques et psychiques so 
cela pourrait affecter la tâche des autres équipes. 

e Le prisonnier ne sera pas mal traité. 

e Son incapacité à se défendre ne sera pas exploitée. 

e Ses besoins naturels seront respectés. 


Prisonnier, ele 
ient limités ca 


Le prisonnier doit sentir cependant que les o 
complissement de leur mission. Nous avons Ì 


toute réaction intempestive de sa 
départ facilitera ses rapports ave 
transfert vers un autre lieu, de sa 


part. Un traitement humain du prisonnier dès le 


les autres équipes qui seront chargées de son 
garde et de son interrogatoire. 


Si la phase de Capture concerne 
tions sont applicables : 


Dès la mission accomplie, le groupe assaut ( 
avec le captif sous la Protection d'un 
groupe appui qui se replie) 


direction et loin du lieu de rendez-vous. Ils ne c 
contact avec des membres de l'organisation. Ils a: 


En cas d'accrochage, il peut avoir été prévu un re 
D peus Puissance de feu. Ainsi, plus le temps Passe, plus la 
ga ne visant à décourager les Poursuivants, On voit que de 
nombreuses situations se doivent d'avoir été prévues, c'est la raison d'être des 
plusieurs plans pour faire face au maximum de 


cas susceptibles de surgir, cela 
n'exclut pas un plan d'urgence avec des consignes particulières, 


pli échelonné avec regroupement 


, 


blessé ne devra être abandonn 


é sur le lieu du combat. 


La réussite repose sur des 


Participants motivés, la surprise, la volonté de vaincre, 
un chef compétent, un su 


pport logistique, une bonne sécurité opérationnelle, la 
discipline, des équipements et des communications fiables, l'entraînement, le ren- 
seignement, la Confiance, la puissance de feu, la flexibilité, la préparation, l'action 


choc, Ja sélection du Personnel, sans oublier la « chance ». 
Après l'opération, les 


ectives reçues : 
débarrasser d'ob 
Débriefing pour a 


Che. 3 
` Possibles qui faciliteraient le travail des forces adverses. 


Cı F 2 jeu, 
lation d'un alibi justifiant l'absence et la présence dans un autre lieu 
tt S 
$T ou non la zone, voire le territoire. 


membres restent en alerte permanente et ils appliquent les 


jets compromettants. r : 
méliorer la tactique opérationnelle et prévenir toutes anicro 


Voici une a 

te opé 

ne 
etri 

Be q, < Une mau 


Udu SPération. A 
atérie] Toula 


çon de procéder qui peut être utilisée seule on en PODU S PE 
Tation. Là aussi, notre propos n'est pas de vous dispenser un n a 
vaise action, mais à vous aider à comp TR e personne 
embuscade est un dispositif visant à E Er est 
nt en un endroit qu'elle se doit d'emprunter. Le 


fous 


une des plus anciennes techniques de guerre et de bri 
évolué depuis des temps immémoriaux. 


gandage et elle n'a Tur, 


Le choix du site doit permettre la dissimulatii 
prise, L'endroit est bien souvent un passage 
d'éboulis, végétation dense, présence d'un f 


on de l'équipe, le couvert 
obligé, virage, sommet de c 
ossé, d'un repli du terrain, etc. 


On distingue différentes zones 
* Zone linéaire à l' 


r le succès de l'embuscade, il faut : 
D ner la personne, le véhicule, le Matériel]. 
ner l'heure et l'endroit Propices à l'action. 
. Isoler la zone. 
+ Immobiliser la cible. 
, Prendre le contrôle de la cible. 


L'idéal est d'anéantir l’escorte lors du Premier 
vert, ensuite de lancer le groupe d'assaut se 
profite de la confusion mais sans emprunter u 


Mouvement tout en restant à cou- 
charger du final. Pour le retrait, on 
ne voie piégée | 


très rapide, quelques hommes qui 
et abattirent les occupants du se- 
cond véhicule en moins de 10 secondes avant de se porter à la hauteur du véhicule 


de l'industrie] allemand, et d'abattre le chauffeur. Une vingtaine de secondes plus 


lard, tout le monde était dans le van qui recula pour emprunter une rue immédia- 
lement située sur son arrière droit. 


se tenaient dissimulés dans le van en jaillirent 


Cette opération aide à comprendre le rôle de chaque élément lors d'une embus- 
cade, Comme pour le Raid, les différents groupes approchent de la zone durant 


l'heure la plus favorable et occupent une position cachée d'où ils attendront le 
Passage de leur cible. 


Ne réaction vis 
Ment bouchon ( 
Progression du 
lun sur l'a 
bouchon à 
“eupan 


être vi 
S 
du} 


ant à immobiliser le véhicule est ensuite camana c'est i 
le taxi). La fonction de l'élément bouchon c5: ce s a 
véhicule et à son repli (ce qui nécessite deux éléments ne a 
vant, l'autre sur l'arrière) afin de le contenir dans la zone e pes 
St généralement situé dans un endroit dégagé de Me. eos 
S s'exposer pour le dégager. L'élément bouchon est placé 

L 


A ' rôle conjugué 
anq: € qu'au dernier instant, dans notre cas d'étude, c'est le 
au et du taxi. 


Le bouchon peut être un obstacle placé en travers se la ne un faux barrage 
policier, un piéton qui semble ivre, un deux roues qui tangue, des avai (vrai 
ou faux), un arbre abattu, etc. Dans nombre CREGNES, E pouchon arrière 
souvent absent, dans notre exemple le bouchon arrière a été constitué involon 
rement par la collision avec le véhicule transportant les gardes du Corps. 


est 
taj 


La zone d'action sélectionnée doit, si possible, ne permettre aucun refuge ni par. 
mettre aux personnes de s'échapper. Si une voie royale s'ouvre pour leur Permettre 
à s'esquiver, celle-ci se doit à être contrôlée pour s'opposer à toute fuite ou sufi 
sante à rejoindre une protection. La zone peut être couverte par un tireur embus 
qué qui pourra intervenir en appui du groupe chargé de donner l'assaut, S'il s'agit 
d'un schéma classique d'embuscade bien connu des militaires, l'activiste Pourrs 
s'écarter légèrement pour l'adapter aux faibles effectifs disponibles. 
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LA PRÉPARATION 
D'UNE ACTION 


« L'objet de la guerre n'est pas 
de mourir pour son Pays, mais 
de faire en sorte que le salaud 
d'en face meurt Pour le sien. » 

George Patton 


Une action est organisée en une série d'étapes planifiées : conception, prémédi- 
tation, délibération, résolution, Préparation, exécution qui représentent le cycle 
opérationnel et auquel correspond l'intelligence, les sentiments, la conscience, la 
volonté, la Connaissance, la détermination. C'est l'inverse d'un crime crapuleux qui 
omet entre l'idée et l'action finale certaines étapes par concours de circonstances 
et/ou manque de connaissances. 


Quelle que soit la finalité de l'opération projetée, celle-ci devra être impérative- 
ment précédée d'un dossier d'objectif et montage de l'opération. Malgré l'appa- 
rente simplicité d'une telle action, c'est un exercice de style très difficile qui fait de 
nombreux emprunts à la méthodologie et à la logistique. Tout doit être meticulous 
“sment pensé et planifié, il n'y a en principe aucune place à la moindre improvisa- 
tion ou au laisser-aller. Cela nécessite une préparation minutieuse qui s'apparente 
àun travail d'orfèvre. D'abord, il faut réunir toutes les informations Su la nature de 
e mission et de la situation pour être à même de sélectionner le qui, erae, AA 
ment et où agir, et toutes les modalités pouvant interférer avec Ces ge a 
mission, Réunir toutes les informations indispensables au montage de l'opération 
Projetée doit toujours se faire sans attirer l'attention. Noùs sans là en Fr 
d'un travail d'investigation d'un genre un peu particulier. La moindre err 


0 i i 1 : . Pi à 14 
Mission et ] affaire serait vouée à l'échec. 


le it d'emprunter 
ne déplacement est soigneusement planifié, l'opérateur MEN EA 
9S itinéraires indirects, de façon à ne pas éveiller les soupço 


au minimum pour réduire les risques 
lle au contraire se fondre dans l' envi 
er la couverture. S'il faut séjourner 


surveillance. Le séjour sur place sera limité 
d'une découverte prématurée à moins qu'il fai 
ronnement pendant un certain temps pour assur 
dans un lieu fixe, le faire de préférence chez un particulier. S'il s'agit de louer une 
chambre, le faire sous une identité différente. S'il faut procéder à des achats (à évi. 
ter), ce seront uniquement des achats indispensables. Pas question d'acheter un 
souvenir ou un objet pouvant susciter la curiosité d'un vendeur un peu plus malin 
et encore moins de payer par carte bancaire. Toujours payer en espèces et surtout 
ne jamais acheter du matériel qui sera utilisé pour l'opération sur un site de vente 
par correspondance ou en ligne. I faut l'acheter de préférence chez un grossiste 
afin que l'achat soit « noyé » dans le volume des transactions commerciales, où 
mieux, au «noir », et à une centaine de kilomètres de distance, mieux à l'étranger 
I faut répartir les achats par emplacement, par produit, et si possible sur un laps 
de temps aussi long que possible. 


L'opérateur se doit d'être un expert en low profil. Il fera ses achats courants dans 
une grande surface (plus anonyme), achats qu'il réglera en espèces pour ne laisser 
aucune trace. Si la caissière se trompe en sa faveur ou en sa défaveur, il s'abstien- 
dra de lui faire remarquer l'erreur, ce qui laisserait immanquablement de lui un 
souvenir et de là un signalement possible. De même, il faut éviter d'engager la 
conversation avec n'importe qui ; il faut devenir un individu quelconque couleur 
passe muraille. Certains de ces hommes ou de ces femmes peuvent vivre dans une 
chambre d'hôtel pendant plusieurs jours en lui laissant un air inoccupé | 


Avant l'exécution de la mission, il convient de bien l'étudier sous toutes ses « cow 


tures » pour être en mesure de prendre toutes les dispositions requis t prévol 
les mesures d'urgence. RUES erp 


Les composantes d'une action sont : 

+ Qui, cible, acteurs, participants (état physique, mental risque d' 

manœuvre, autonomie), pour qui, avec qui, grâce à qui i erreur, marge dé 
g à qui, contre qui 

+ Quoi, but de la mission, que faire devant telle situation, m RUE s 

+ Pourquoi, finalité de l'action. Matériel requis. 

e Où (lieu de l’action), d'où, pour où, par où, jusqu'à où. 

+ Quand (moment donné, temps, durée), à partir de quand. ; 

quand. : Jusqu'à quand, pou’ 

+ Comment (la procédure, champs d'opération, moyens disponib 

+ Combien (le résultat d'un élément de l'action, ou du résultat al 

mpté). 
La tactique opérationnelle peut et doit être différente d'une daa 
(polymorphe) afin de s'opposer à un modus operandi, cette ess action à une autre 


€ habitude permet: 


ra pour chaque opération de laisser une « signature » différente qui contribuera à 
prouiller les pistes et permettra de mieux répondre aux impératifs : d'opportunité 
de la situation, de la personnalité des individus impliqués, du groupe, de ne 
nisation et des moyens mis en œuvre, mais l'action n'en implique pas Re : une 
préparation — une prise de décision — une réalisation. 


La préparation repose sur la classique litanie bien connue de tous les militaires : 
renseignement, sélection du personnel — préparation — se déplacer — aborder la 
zone -la reconnaître - exécuter la mission — se replier - rendre compte. Rappelons 
qu'un point stratégique peut être un lieu à plusieurs issues favorisant le repli ou 
un rendez-vous, la couverture de la zone d'action, une place forte facile à tenir, un 
point haut ou d'angle, un défilé, une voie de communication, une plaque tournante, 
un obstacle s'opposant à l'arrivée des renforts adverses, etc. On comprend que ces 
lieux fassent l'objet d'une étude et d'une reconnaissance approfondies puisqu'on 
ya de fortes probabilités d'y rencontrer l'adversaire. 


Pour « coller » au plus près au genre d'opération envisagée, il faut prendre en 
compte les facteurs suivants : 


+ Formation hautement spécialisée nécessaire. 

+ Planification qui a un effet direct sur les chances de succès. 

* Préparation : sélection du personnel, du matériel, des méthodes. 

+ Renseignements indispensables pour la préparation de la mission. 

+ Connaissances et familiarisation du terrain (reconnaissance silencieuse). 

+ Coordination des différentes phases pour assurer la réussite de la mission. 
* Grande mobilité physique et mentale : 

1. Exécution qui doit réduire la durée d'exposition et Ja riposte possible. 

2. Surprise pour accroître les chances de réussite. 
3. Simplicité qui évite toute hésitation ou confusion 
4. Rapidité qui réduit la durée d'exposition et la riposte possible. 

5. Surprise qui accroît les chances de réussite. 

6. Simplicité qui évite toute hésitation ou confusion pour les exécutants. 
7. Choc grâce à l'agressivité et la détermination qui paralysent la cible. 


pour les exécutants. 


I : z 
i faut analyser la mission en termes suivants : 
De quoi s'agit-il ? 


` 
k Que faut-il faire ou ne pas faire ? 
Les délais. 


. 
' = servitudes. 
nalyse de la succession des tâches. 


e Se trouve-t-on face à une situation claire ou confuse ? 
e Situation stable ou changeante. 

e Quels sont les dangers généraux et particuliers. 

e État des lignes de communication. 

e Les conditions météo. 


En ce qui concerne le terrain : 

e Obstacles. 

e Points d'observation. 

e Distance, relief. 

e Topographie, cartographie disponible. 


Les possibilités : 

+ Immédiates. 

e Autres possibilités. 

e Avantage/désavantage. 

e Évolution prévisible de la situation. 

e Capacité en moyens et personnel, logistique. 


Toute décision résulte de l'appréciation de la situation et des différentes possibi- 
lités, elle comprend les décisions fondamentales, je veux : quoi, quand, où, com- 
ment, combien (prix à payer) avec la prise en compte de la succession : de tâches, 
du dispositif, du timing, de la tactique opérationnelle, 


L'aspect humain revêt une importance capitale. L'homme est en interaction avec 
la situation et son environnement, et chaque exécutant se doit d'accomplir des 
tâches spécifiques. Le réduire à un simple rôle d'exécutant n'est pas le meilleur 
moyen d'obtenir l'efficacité, sa motivation ni sa pleine implication. Il est une partie 
d'un ensemble et peut aussi devenir une partie d'un problème, ce qui impose de 
répartir les tâches à accomplir en fonction des aptitudes réelles et non pas celles 
supposées de chaque participant. La répartition des tâches doit envisager la ges- 
tion des imprévus, des urgences possibles, et des impondérables pouvant surgir: 


e Besoins : renseignements, matériel, financiers, personnels, 
e Comment se les procurer. 


e Quelle est la durée de vie de ce dont j'ai besoin ? 
e Choix des cibles : pourquoi celle-ci, comment, où et quand l'atteina: ? 
re 


+ Plan action (penser à se mettre à la place de l'adversaire) ? 
e Conduite à tenir ? 


e Serais-je aperçu, filmé (vidéosurveillance) ? 
s Quel prix suis-je prêt à payer pour atteindre la cible, etc. ? 
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5 i es exécutants se doit à ê ò 
pa sélection d être très rigoureuse, L'exéc 


traiter l'information à un minimum (juste ce qu'il faut) et parti 
j'a utorenforcement de la motivation du groupe. 


utant de base doit 
ciper activement à 


on doit distinguer : 
, Sa capacité (ce qu'il sait faire), 


, Sa performance adaptative au groupe, et à une situation imprévue 


pour mieux apparier l'action et l'homme on peut prendre en compte les aspects : 
e Cognitif, la capacité à apprendre. F 
, Gonatif, la volonté et la motivation. 

, Affectif, ses réactions psychiques. 

, Moteur, comportement physique observable. 


Quelle que soit l'excellence de la mémorisation, du raisonnement, du pouvoir de 
décision, d'intégration et exécution dont fait preuve l'homme, s'il perçoit la mis- 
sion comme trop difficile, il risque d'échouer. À l'inverse, s'il l'estime trop facile, il 
ne fera pas preuve d'attention maximum, avec le risque d'erreur qui en découle. 
Lors de la préparation de la mission la personne en charge du dossier d'opération 
doit considérer certains points importants : 

s Composition de l'équipe. 

* Équipement en armes et en matériel. 

‘Itinéraires empruntés. 

+ Lieu du rendez -vous et/ou du regroupement, de repli. 

* Conditions d'ouverture du feu. 

* Consignes en cas de découverte et/ou de blessés. 

* Approche de la cible. 

* Comment en prendre le contrôle ? 


Les militaires utilisent le mnémonique SMEAC, et qui signifie : 
Situation : adversaires, action, terrain ; 

Mission : embuscade, enlèvement, assassinat, capture de matériel ; 
Exécution : formation, participants, conduite à tenit ; 
Administration : logistique ; 

Commandement : chef de groupe, d'équipe, fréquences ulio 


1 z 
m Sette formule, vous pouvez lui ajouter PATRAC.DR (Personnel, m 
“nue, Repas, Alimentation, Communication, Départ, Retour) qui lui est CORP 


: SE émoni- 
mentaire et sans oublier FOMBECOC pour le camouflage. Voilà pour les mném 


que F > ission. 
S permettant de survoler des points essentiels à une mission 


Pour établir une grille d'opération servant de méthode à un raisonnement t 


actiq teractions interne et externe au groupe ; 
214 ; : Le in 
(MRT), on pourrait s'appuyer sur les éléments suivants : 


aiffculté particulière. 


+ Cadre de l'opération : rl a 
= g PE i a ' 0 1 EVA uer, rapproch lesi J 
eo i SRE d'analyse: D ne er les informations dis- 
- caractéristique (site, population, environnement, relief) : ponibles et les hiérarchiser. Cette analyse doit ai 

- interactions possibles (police, témoin, population) : 


s et les inconvénients (à court, moyen et à lon 
ge 
- difficultés particulières. 


curs, les probabilités d'occurrence. Pour séle 

ons TA envisageable, secours, idéale, réalisa) 

Les politique, effectif, faisabilité, coûts ( 

etc.) mais on attache souvent une valeur 

© saurait se satisfaire une telle analyse. On se 
les ». Il existe plusieurs approches pour guid 


+ Zone d'opération : 

- topographie ; 

- population (nombre, type, catégorie) 
- condition d'approche, repli : 

- difficultés particulières. 


+ La démarche poristique part du besoin et repose sur l'anal 
solution. 

* La démarche zététique envisage la solution par le 
tion mentale). 

* L'analogie transpose le problème à un problème similaire déjà résolu. 
‘ L'analogie symbolique abolit la réalité et devient magique. 


e Mission : 

- relation de cause à effet : 

- évaluation stratégique, tactique ; 

- réaction envisageable (panique, blessé, témoin) ; 
- recherche des éléments d'information : 

- difficultés particulières. 


yse pour découvrir la 


jeu de l'imaginaire (visualisa- 


Dans une approche heuristique, comme Pour une analyse de défectuosité, on cher- 
+ Différentes tâches à accomplir : che le maximum de défauts ne correspondant pas aux critères imposés, éléments 
- découpage, séquençage : que l'on va croiser entre eux pour découvrir la faille et ensuite y remédier, On va 
- rôle de chaque exécutant : comparer les fonctions, la structure, les éléments, en leur attribuant une valeur ré- 
- difficultés particulières, Sultante de l'incertitude, l'information disponible, du nombre de participants, etc., 

ten éliminant progressivement ceux ne correspondant pas aux critères retenus. 
° Moyens : 
-m s né i i i i = A 3 s à > Pi ' + j é 

S P disponibles, souhaitables ; La méthode morphologique de Zwicky consiste à découper l'action envisagée en 
= es d'évaluation ; Plusieur ` : découpé en sous- 
; È PA S sous- c.) et chacun est à son tour p 
- difficultés particulières. a problèmes (A, B, C, etc.) 
ce 


; qui permet de déboucher sur de nouvelles approches, Lee, SDPree 
+ Analyse : dant à des combinaisons A1 + B2 + C3 ou A1 + B3 + C1, etc. Selon l'importance 
- cohérence, efficacité, raisonnement : = Sous-problèmes, rien ne s'oppose à l'attribution de coefficient de pondération, 
- validation des nE et des Aaea i Majoration ou minoration, on aborde ce que les spécialistes et experts appellent E 

i i j Stratégi $ K ; à ilités des actions 
- choix, avantages, désavantages ; tégie en Univers incertain. Il y a incertitude quand les probabili 


p à VERS NS g 4 n situation de 
- difficultés particulières. ont pas connues. Par contre, et dans notre cas d'étude, on est e 


tis R 516 été (en prin- 
c ee Probabilisé puisque le risque incombant à chaque élément a an 
° Planification de chaque DTA : “Valué, Prenons un exemple simple et bien connu pour ra RTA 
-qùi iot i ien: 8 matri F i à à planifier la mission. 
THE quoi, où, quand, comment, pourquoi, combien ? thasg nice de découverte peut aider les « stratèges » a p. 


; Sn dant, H3 
eur émet trois hypothèses : H1 pas de gibier, H2 gibier peu abon 


gibier à foison. Le chasseur peut agir de trois façons diferentes : A restera) 
maison, B — aller chasser mais proche (inutile d'aller loin pour capturer Peu de a 
bier), C — aller sur le site giboyeux. En dressant un tableau et en se basant An k 
quatre critères décisionnels, il peut bâtir sa décision. 


H1 H2 H3 
À -2 2 -2 
B -5 ÿ à 
c -9 D 7 


S'il opte pour le critère de Laplace, on classe les décisions selon la valeur moyenn; 
des gains. Exemple : A vaut 2, B vaut - 1 et C vaut 0. Si H1, H2, H3 ne sont pa 
équiprobables, il faut leur affecter un « handicap » pour rendre compte d'une pro 
babilité équilibrée. Si dans les trois cas, le chasseur reste à la maison (choix A); 
ne capturera aucun gibier (- 2). S'il se rend dans une zone proche (B), il captura plu 
de gibier que s'il reste à la maison, mais moins que s'il va loin (d'où les estimations 
-5, 0, 2). S'il se rend dans la zone d'abondance, il est évident qu'il capturera encor 
plus de gibier que dans les deux autres choix (- 9, 2, 7). S'il choisit le critère d 


Wald, il retient la décision qui maximise le plus petit gain dans chaque hypothès: 
(le maximin) : Min A = 2, Min B = - 5, Min C = - 9. et un maximin (mini) = - 2, avecl 
décision A. Le maximin est un critère très prudent. Le critère de Hurwics, lui appl 


que un coefficient A < 1 au gain maximum et 1 - À au gain minimum par décision 


Pour A = 0, on retrouve le critère pessimiste de Wald. Avec A 


= 1/2, on opte pou 
la décision C. 


H1 H2 H3 
A 0 4 9 
B 3 2 5 
C 7 (0) 0 


Le critère de Savage, appelé aussi le « minimax des 
rapport à la bonne décision dans chaque hypothèse, 
décision (A = 9, B = 5, C = 7). La meilleure décision p 


regrets », calcule l'écart pal 
Puis le plus grand regret pal 
OUT Ce critère est B. 

Voici une autre approche similaire dans laquelle il co 
de : 

+ Définir l'objectif ou le sous-objectif visé, 

e Établir la liste des critères jugés indispensables, 

e Leur attribuer une valeur relative (0, 1, 2, 8, 4). 


Vient dans un premier temps 


+ Chiffrer cette valeur pour chaque élément et pour chaque soluti 
on. 


chiffrer le degré de conformité par critère et par solution. 
° 


Totaliser pour chaque tableau la somme de la note obtenue. 
° Choisir la note la plus élevée. 
° 


[zomution [sorumon] 
meee | 
| eA a f aa 

oo 
D E | 


valeur 


médiatique| 4 


s | 1 


risques | 1 


Dans cet exemple réduit à sa plus simple expression (il existe des logiciels très 
puissants), le choix resterai 


à faire car les deux solutions donnent le même total, 
ce qui serait aussi le cas en présence de l'évaluation d'une valeur incorrecte, il 
faudrait alors bâtir des hypothèses avec le risque qui va de pair. Cependant, dans 
la solution 1, le niveau de risque est conforme, tandis que les risques sont maxi- 
mums pour la solution 2 qui offre la particularité de mieux correspondre à Upea 
médiatique souhaité, alors que la solution 1 n'y répond qu'à demi et que l'accès 
est plus difficile. 


La mission arrêtée et les vecteurs de transport définis, encore faut-il se rendre 
sur place. L'itinéraire est soigneusement préparé pour parer à toutes Émis 
de découverte ou pire, d'accrochage, d'arrestation. Cela consiste Bien poeet à 
éviter la proximité de lieux faisant l'objet d'une surveillance Rens ou yidéosur 
veillance, voire la présence de radars routiers. Le choix des itinéraires Re 
(dans le cas d'une opération d'envergure, il est exclu que tous les Drome 
s'approchent par une seule voie d'accès) répond aux classiques questions : | 


ien, Ce qui peut 
Pour où, par où, qui, avec qui, quand, pour quand, comment, combien, Ce qui p 
Signifier : 


* Point de départ. 

* Point d'arrivée. 

* Cheminement emprunté. 

Qui compose les différents groupes. 

* Le timing du déroulement de l'opération en cours. 
‘Formation, moyen de transport, d'accès, etc. 


verture plausible et chacun 
lieu de rendez-vous proche 


; : u 

ie la pratique, les hommes doivent adopter une co 
ioi n 

Prunter des itinéraires différents pour rejoindre u 


| 
| 


ibles qui faciliteraient le travail des 
ne ches e d'un alibi justifiant l'absence 
E a Conso 
T 


Tavant) et prendr 


: ence de ce qui s'y passe 

. erte Prématurée, le groupe ne livrera jamais « ba 

taille », il Préférera annuler ] Opération en Cours et décroche Tapidem t, si possi 
z $ en 

ble en restant non détecté et la mission sera Teportée ds 


L'opération termin 
les directives reçu 


sefing pour améliorer la tactique Opéra 
e Débrie 


u non la zone. Parfois mieux vaut atten 
Vée dy , Quitter O 


tionnelle et préve 
forces adverses. 
et la 


nir toutes anicro- 


Présence dans un autre lieu, 
dre que l'« Orage passe y. 
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LES EXPLOSIFS 
DE FORTUNE 


Au début du printemps de l'année 2007, un postier, poursuivi par les huissiers pour 
le non-paiement d'amendes représentant une somme de plusieurs milliers d'euros, 
décide de s'en prendre aux radars routiers de l'Ouest parisien. Il va en détruire 
onze en une année. Pour mener cette campagne de sabotage réactionnel, il com- 
mence par parcourir le Web à la recherche de formules d'explosifs dont il achète les 
ingrédients dans un hypermarché de Gennevilliers (92), qu'il mélange ensuite dans 
sa cuisine avant de les placer dans le freezer de son réfrigérateur pour en limiter 
la réaction thermique. Le 28 mai 2008, alors qu'il tasse l'explosif dans un pot en 
verre, c'est l'explosion ! L'homme grièvement blessé, après avoir passé plusieurs 
jours dans le coma entre la vie et la mort, s'en sort de justesse, mais il a perdu sa 
main gauche, trois doigts de sa main droite et subi plusieurs greffes de peau. Aux 
policiers venus l'interroger, il déclare : « Je ne suis pas un terroriste, je ne m'en suis 
Pas pris à la population. » 


Si la poudre est apparue pour la première fois en Chine vers le VI° siècle, elle fut 
découverte en Europe fortuitement par les alchimistes qui cherchaient le secret 
de l'immortalité et il faudra attendre le XIII‘ siècle pour qu'un franciscain Bacon 
la redécouvre en 1250 avec un mélange de salpêtre, de soufre et de charbon de 
bois. La poudre, objet du diable, va rester entre les mains des alchimistes suspec: 
tés d'empiéter sur la puissance divine, le peuple ne fait guère de différence ane 
l'alchimie et la sorcellerie. Tout alchimiste découvert encourt le bûcher. Les BRU 
nes sont dissimulées dans les greniers ou les caves des maisons, Les alchimistes 
connaissent trois sources de chaleur : le feu ordinaire (la flamme), le feu humide 
0u bain-marie, le feu surnaturel, la réaction thermique d'un esprit de sel (Raymond 
Lulle a Téalisé vers 1270 la préparation de l'acide nitrique à partir du salpêtre). Lal- 
anie laisse espérer tous les rêves de grandeur, de richesse, de puissanco et eil 
ee aussi le goût du fruit défendu. Les alchimistes ont contribué, sans le vouloir, 
Die Préparation des poisons et des explosifs. 
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En 1775, Berthollet à l'idée de substituer le chlorate au ARE ICE résultats So, 
très violents et nombre d'expérimentateurs vont y perdre la vie. Vers 1830, les 
chimistes tentent la nitration de tous les corps organiques connus, cela va donner 
naissance au coton-poudre ou nitrocellulose, et en 1847 à la fameuse nitroglycé. 
rine, ce mélange ayant l'aspect d'une huile floconneuse est très instable. En 1863, 
Alfred Nobel a l'idée d'y adjoindre une terre silicieuse, ce qui va donner Ja dyna. 
mite, un explosif plus stable qui nécessite l'usage d'un autre explosif plus sensib]s 
pour entraîner l'explosion, le détonateur au fulminate de mercure découvert en 
1850. Les explosifs chloratés ou cheddites vont apparaître vers la fin du XIX" siècle 
en même temps que la gélatinisation de la nitrocellulose et de la nitroglycérine qui 
vont donner naissance à la cordite. Les combustibles dérivés des produits Pétro- 
liers, nitrate-fuel, l'explosif S, un mélange de chlorate de paraffine et de vaseline 
apparaissent au XX" siècle. 


Les chimistes connaissent des centaines de substances explosives, certaines sont 
parfois inattendues. En ajoutant de la poudre à lessive dans un flacon de gel pres- 
que vide et en y ajoutant un peu d'eau, une ménagère pensait faire encore une 
ou deux lessives supplémentaires. Quelques minutes plus tard, le flacon volait 
en éclats. La ménagère ignorait que les poudres à lessive contenant du silicate 
(ou zéolites) qui, mélangées à des agents blanchissants ou tensioactifs, peuvent 
entraîner une explosion (l'INRS a répertorié plus de 4 000 réactions chimiques dan- 
gereuses). Le docteur Lamothe n'a pas eu la même chance. Ce radiologue installé 
à Saint-Étienne cachait une passion, celle des explosifs qu'il fabriquait dans sa 
cuisine avant d'aller les faire sauter dans les Carrières désaffectées. Au mois de dé- 


cembre 2002, le mélange à base de sulfate, nitrate et chlorate qu'il confectionnait 
explosait spontanément le tuant sur le coup. 


La matière n'est pas immuable, une substance mise en 


contact avec une autre 
et soumise à une action ( 


lumière, chaleur, électricité, choc, friction, rayonnement 
extérieur, pression) peut se transformer et se présente 


avec des propriétés spécifiques. Si on sait que 1 
lant entièrement 10 600 calories, on oublie que 
une combustion complète quatre fois son poi 
mes du mélange qui libèrent 10 600 calories. 
d'essence et la dynamite (1 700 cal./g) réside 
La combustion de 1 kg d'essence fournit un 
7,5 kg de nitroglycérine (ou nitrate de glycé 
l'énergie de cette dernière se fait en un dix- 
nation (supersonique) est environ dix fois P 
nique), tandis que les explosifs progressifs 


T Sous une nouvelle forme 
gramme d'essence dégage en brů- 
ce gramme d'essence requiert poul 
ds d'oxygène, ce Sont donc 5 gram- 
Toute la différence entre le mélange 
dans la vitesse de sa décomposition. 
e quantité de chaleur équivalente à 
tol), mais la vitesse de libération de 
millième de Seconde (10-4 5), La déto- 
le rapide que la déflagration (subso- 
présentent une vitesse comprise entre 


000 à 3 500 m/s, quant à la brisance d'un ex 
2 


$ Plosif, elle est 
duit de la masse volumique par le carré de la 
pro 


Proportio 
Vitesse de dét aaellslay 


onation p.D?, 

Les corps simples peuvent se combiner entre eux pour former de nouvel] 

tances: Pour faciliter les calculs et lire les formules, on utilise une not, Fe es subs- 
qui comprend les symboles des corps simples dési Alon spéciale 


; gnés généra] 
ux lettres du début de leur nom, Si le symbole e “mont par une ou 


a st formé de deux lettres, la pre- 


mière est toujours majuscule, la seconde minuscul 


e. L'équation chimi 
indique la proportion et la nature des molécules A E forrie] 


; ou atomes de dé art ainsi 
le nombre et la nature des molécules obtenues (H, +0->H ©) a i 
Zine e 


d'une molécule est formée des symboles des éléments ainsi que du nombre d'ato- 
mes (indice) qui la constituent ; une molécule d'acide sulfurique SO, H possède 
un atome de soufre, quatre d'oxygène et deux atomes d'hydrogène (tout acide est 
capable de libérer un ou plusieurs ions H+ ou protons). On classe les symboles par 
leur puissance atomique et les chiffres placés à gauche sont des coefficients qui 
multiplient les quantités inscrites dans la formule, 12 HO veut dire qu'il y a douze 
molécules d'eau tandis que la formule C, (NO.) 2 indique le nombre d'atomes 1C, 
2N, 60. Pour qu'une réaction soit complète, il faut équilibrer la formule. La masse 
molaire est exprimée en grammes ou moles, la masse d'une mo 
exemple, de l'acide sulfurique SO, H, (-177, 0 kcal/mol) 


correspond à la somme des masses atomiques de tous 
0=15,999, H = 1). 


lécule-gramme, par 
est égale à PM 98.07 ce qui 
ses éléments (S = 32, 064, 


La sensibilité d'une molécule explosive représente sa capacité à se décomposer 
sous une action suffisante pour modifier la structure électronique de la molécule. 
Tous les corps sont composés d'atomes pratiquement constitués que de vide au 
centre duquel se trouve un noyau composé de protons (charge positive) et de neu- 
tons (aucune charge) autour desquels circulent des électrons (charge négative). 
la distance qui sépare les électrons du noyau n'est pas la même pour tous. Ils 
“répartissent en couches (K,L,M... Q) et chaque couche ne peut contenir qu'un 
ombre limité d'électrons. La couche externe n'étant pas totalement remplie, cela 
“mife que ces atomes peuvent se lier de façon à acquérir une structure stable. 
nn ce éertique des males ep nd de wai a 
Pique ee on chimique -— leur chaleur de es Onde CES 
e raaa EN les chimistes préfèrent les grosses Te a Celles aoinne a 
lg D n par unité de masse supérieures aux pontos contiennent de l'azote 
ltitrat, à m de comburant (oxygène). Les molécules qui M ne 
Lomme Chlorates, peroxydes) sont intéressantes parce que C 


; ntrai- 
Présente mmer d'oxygène, CO 
ment que intégralement en azote gazeux sans conso 


âu carbone, 


Lorsqu'un élément se combine chimiquement à l'oxygène, il se forme des mMoléo, 
les d'oxyde. D'une manière générale, un atome qui perd un ou plusieurs électro 

est oxydé, et un atome qui gagne un ou plusieurs électrons est réduit. L 
chargé négativement est un anion ou ion négatif, et celui chargé positiy 
un cation ou ion positif. Toute oxydation s'accompagne d'une réduction q 
appelle oxydo-réductions. Si cet élément est un métal, nous obtenons un 
de métal appelé aussi oxyde basique, si cet élément est un non-métal, nous 


nons un oxyde acide. Un mélange redox fortement antagoniste doit être cons 
comme explosif, 


atome 
Men 
ue l'on 
OXyde 
Obte. 
idéré 


L'explosivité de la trinitroglycérine, par exemple, tire ses propriétés de la Présence 
de trois groupes explosophores NO2 à la fois groupes oxydants et réducteurs qui 
rendent la molécule très instable, tout comme le mélange chlorate de soude + su 
cre. Le groupe explosophore des explosifs chlorés est : -OC102/-0CI103, celui des 
explosifs nitrés : -NO2/-ONO2/-NO/-N = N-/-N = N = N-/-N = C, et des peroxydes ; 
-O-0-/-0-0-O-. D'autres produits chimiques possèdent des propriétés explosives : les 
polyalcools, les composés aromatiques nitrés et les nitramines. Toute molécule 
possédant un groupe explosophore (NO,, -ONO,, -NO, -N = N = N, NX, -N =C, 
OC10,, OCIO,, = O = 0-,-0-0-0, -C = C-, M-C) est susceptible de présenter des pro: 
priétés explosives, mais la présence de ce dernier n'est pas suffisante. 


minium par du soufre (thermate), quant à 
les de l'ordre du nanomètre capable 


Toutes ces notions figurent au Programme de l' 
voici un exemple de problème, On achète de l' 
65 %, de combien de mol/l disposera-t-on dans un litre sach 
La quantité d'une substance (mol) est égale au quotient de 
tillon (grammes) sur sa masse molaire (g/mol), un kilogramm 
contient 1 000 g/18,01 g/mol, soit 55,5 mol H20, Revenons à 


part, on disposera de 1 400 g/63 x 65 % (63 correspond à la 
+N + O), soit 14,44 mol. 


acide nitrique (HNO) concentrée à 


ant que d vaut 1,4 ? 
la masse de l'échan- 
€ d'eau, Par exemple; 
notre exemple de dé- 
Masse atomique de H 


elle explosifs de fortune, les Mélanges artisanaux réalisés 
on ne à se procurer (sucre, désherbant, etc.) et afin de bi 
dients Josifs civils et militaires qui offrent une sûreté d'utilisatio 
des ent la Seconde Guerre mondiale, les Tési i 
de. Pa de la nitroline, un explosif obtenu par dist 
quais e avec ajout de salpêtre (ou de nitrate) et de cellulose ( 
M au rayon anecdote, la molécule du Nitrodex, un mé 
ane cardiaque qui était quasi identique à celle 
dans le cordeau détonant ! 


à partir d'ingré- 
n les différencier 


e dans de l'acide 
hydrate de carbone), 
dicament Prescrit en 
de l'explosif contenu 


Des connaissances en chimie ne sauraient suffire à s'improviser artificier. Pour en- 
traîner une destruction, encore faut-il savoir quel type d'explosif il convient d'utili- 
ser (primaire, secondaire, brisant, soufflant), sa nature (solide, liquide, pulvérulen- 
te, gazeuse), d'en calculer la charge (masse), d'en déterminer la forme (linéaire, en 
couple, en vrac, en losange, creuse, etc.), l'emplacement de son amorçage (central, 
conique), la densité de chargement, son emplacement qui doit prendre en compte 
les interférences du front de l'onde explosive (domaine de la détonique). 
Il faut se défier des formules traînant sur le Web, ces explosifs ont une effica- 
cité toute relative et sont extrêmement dangereux pour ceux qui les fabriquent, 
Nous sommes en présence de groupes explosophores très instables | Les formu- 
les ne précisent ni le mode de fabrication ni les conditions de leur mise en œuvre, 
et rarement des moyens de protection individuelle (tablier, gants, lunettes, etc.). 
Connaissez-vous le bon usage d'une pierre à ébullition ? Il ne suffit pas de mélan- 
ger les substances en Proportions correctes, encore faut-il être en mesure d'en 
contrôler les réactions lors de leur préparation. Le sucre (342 g/mol) ou FREER 
(C, H, O), par exemple, un ingrédient souvent mentionné (chaleur libérée 
16,5 kJ/g) s'agit-il de sucre blanc ou roux, en cristal, en poudre ou glace ? La gra- 
Mlométrie n'est Pas sans avoir des répercussions importantes sur le dosage ; un 
lire de sucre cristallisé (1,5 kg/l) pèse à valeur égale 1,5 moins que le RETO oae 
JUS connaissez certainement le triangle du feu, mais probablement pas l Pre 
“Xplosion : poussières en suspension — source d'inflammation = domaine d'exp 


Sivité Sy : 
Me comburant — confinement — poussières combustibles. 


Selon les réactions, il y a production de chaleur, on distingue la te 
a Re (dégagement de chaleur) et la réaction endothermique SR ue. 
Sur), Cette chaleur de réaction dépend des masses des produits à £ Rs Aa 
“He itions de température et pression. La quantité d'énergie pee 


_ u en co chaleurs tion avant et après 

e = mparant les de forma 

Téactj étre calculée l 1 
On, 


Article 322-11-1 : por 
produits incendiaires ou explosifs ainsi qe daa aa au Substance, 
destinés à entrer dans la composition de produits ou engins incendiaire 
ou explosifs en vue de la préparation, caractérisée par un ou plusieur 
faits matériels, des infractions définies à l'article 322-6 ou d'attein. 
tes aux personnes est puni de cinq ans d'emprisonnement et de 75 0 
euros d'amende. 

Les peines sont portées à dix ans d'emprisonnement et à 500 000 euros 
d'amende lorsque ces faits sont commis en bande organisée. » 


« La détention ou le transport de Substances 5 


Article 322-6 : « La destruction, la dégradation ou la détérioration 
d'un bien appartenant à autrui par l'effet d’une substance explosive, 
d'un incendie ou de tout autre moyen de nature à créer un danger pour 
les personnes est punie de dix ans d'emprisonnement et de 150 000 euros 
d'amende. 


Lorsqu'il s'agit de l'incendie de bois, forêts, landes, maquis, planta- 


tions ou reboisements d'autrui intervenu dans des conditions de nature 


à exposer les personnes à un dommage corporel ou à créer un dommage 


irréversible à l’environnement, les peines sont portées à quinze ans de 


réclusion criminelle et à 150 000 euros d'amende. » 
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À PIED D’ŒUVRE 


« À l'honneur du vaincu, je 
Préfère la gloire du Vainqueur. » 


La vie d'un civil combattant clandestin s'apparente un Peu au comportement d'un 
automobiliste. Le bon conducteur sait quand il lui faut respecter scrupuleusement 
le code de la route et quand il doit s'en affranchir pour éviter un danger imminent. 
Cette analogie risque de faire bondir certains lecteurs, car la perception du risque 
diverge entre profanes et spécialistes. Cette approche du risque est renforcée chez 


ls personnes « habituées » à commettre des « incartades » pour lesquelles elles 
ne se sont jamais fait « pincer » 


Certaines actions clandestines ne répondent à aucune « norme » particulière. L'ac- 
tiviste a besoin d'une forme d'intelligence qui n'a que peu à voir avec les tests de 
quotient intellectuel ou QI. L'intelligence nécessaire est difficile à définir car elle 
dépend de la nature de l'action envisagée : surveillance, sabotage, recueillir des in- 
fomations, etc. Trois types de missions, trois types d'opérateurs. Le combat clan- 
destin a besoin d'hommes et de femmes et pas d'enfants de cœur. S'il s'agit d'aller 
dérober Une arme chez un particulier, il faut un cambrioleur, s'il faut surveiller une 
Personne, il faut un « flic », s'il s'agit d'action directe, cela dépend de la nature de 
celle-ci, Un saboteur n'a pas forcement l'âme d'un tueur, fusse de poules. 
Tous les activistes diffèrent les uns des autres, chacun a sa personnalité, po par- 
a de vie différent et peut être issu de milieux différents. Leurs oA 
ts, leurs spécialités, leurs connaissances, leurs Aa de PT 
es S personnelles sont aussi variées que les milieux dan E E 
SS à évoluer. La résistance sans chef a besoin de ce que les à de finesse, 
lp o VAE intelligence qui mêle et confond la Een mas. dans 
ctio, a chasseur et du bricoleur (braconnier). E T ruse de l'escroc. 
8 colon] F agisse du savoir-faire du maitre es lutionnaire et alors chef 
acheroy, maître à penser de la guerre révolu 


du Service d'Action Psychologique Nationale déclara lors de sa conférence 
révolutionnaire et arme psychologique, prononcée devant un parterre d'off 
« I faut sélectionner les gens à rebours. Nous avons pris l'habitude de sélect: 
les gens à la qualité du matériel servi. Le plus intelligent fait marcher le Ta 
plus bête est voltigeur. Que nos ingénieurs se montrent aoas capables de faire des 
radars qui marchent avec des imbéciles ! C'est le plus intelligent qui doit être vol. 
tigeur dans cette guerre révolutionnaire, vous le sentez comme moi. » Une Phrase 
peut résumer la métis : « À l'honneur du vaincu, je préfère la gloire du vainqueur,» 
La métis s'exerce en univers incertain et l'activiste qui saura en faire usage vera 
ses chances de succès augmenter, L'adepte de la métis n'hésitera pas à fausser 


les règles du jeu, à attendre le moment favorable, ou de le créer s'il tarde trop à se 
manifester. 


Guern 


cierg ; 
inner 
dar, Je 


La vie d'un civil combattant-clandestin est un univers à part avec ses « lois » pro- 
pres. Il se doit de vaquer à ses occupations habituelles et avoir l'air inoffensif pour 
mieux agir le moment venu. Il doit en toutes circonstances conserver son naturel. I| 
quitte et rejoint son lieu de vie comme tout honnête employé, il ne se livre à aucun 
tapage, il ne rentre jamais ivre, entretient de bonnes relations avec ses voisins, et 
il ne doit pas fréquenter la pègre, sauf absolue nécessité. 


L'adversaire dispose pour le confondre : 

° De la vérification de ses antécédents. 

e La surveillance de ses déplacements et 
e Surveillance des activités professionnel 
e Surveillance des communications et du 
e Infiltration dans l'appartement, bureau, 
* Piégeage des locaux avec des micros et caméras. 
e La provocation à la faute. 

e La dénonciation, 

+ Un flagrant délit. 

+ Des moyens de la police scientifique. 


des personnes fréquentées. 
les et loisirs. 
courrier. 


Le combattant clandestin se doit de 
des gîtes de fortune et temporaires. 
quitter le pays, vivre dans la clandestinité 


Les membres d'une cellule doivent or 
qui lui sont rattachés pour récupére 


ganiser des liaisons avec les autres membres 
r les informations ou leur faire Parvenir des 


mentaire P. 


our le flux montant, un autre pour le flux des 
ne dans les deux sens (cela reste valab] 
n cas de compromission il serait rapide de c 
taires en bout de chaque liaison ainsi que tou 
de courtier, on fait appel de préférence à des 
d'assurer la liaison sans attirer la suspicion d 
cal, réparateur, représentant, etc, 


mmunications), 
eurs et destina- 
Pour la mission 
ofession permet 
é : service médi- 


onnaître les expédit 
s les intermédiaires. 
personnes dont la pri 
es services de sécurit 


ne passeront jamais directe- 
être vus ensemble, mieux, ils 


ermédiaire ou un relais (boîte 
aux lettres mortes) qui pourra servir de « fusible ». L'estafette ne doit pas connaï- 


tre le contenu des messages codés qu'elle achemine, et en prévision d'un accident 
toujours possible, le message est dissimulé dans un objet n'attirant pas l'attention 
n suscitant la convoitise. Selon la nature du document, il peut être judicieux de 
prévoir un système qui le détruira en cas d'ouverture. Si le courrier transporte un 
document numérique stocké sur une Eprom (effaçable aux UV), elle sera placée 
dans un objet réceptacle servant à sa dissimulation piégé par un flash électronique 
tiche en UV (récupéré sur un appareil jetable), s'il s'agit d'une « puce », un généra- 
tu haute tension suffira en cas de fausse manœuvre, à « griller » la mémoire. Pour 
ks messages écrits, il existe un papier soluble dans l'eau ou qui brûle très zani 
dement sans laisser de traces susceptibles d'être lues par un laboratoire de SENG 
ha aque. Dans tous les cas, le messager se contente de T T 
e ans, un point c'est tout. Si le destinataire du a E ESA ae 
te aux i des informations, objets, fonds, il le Lx n adera E 
Me durant, res mortes et d'un autre messager. Le co E E 
e temps indispensable ou détruit. Ni le combattan 


x 4 erve. par V i en va de la sécurité du 
é á n va de 
seau r devers eux plus que nécessaire. 


lesa 


; i oit des 
art : : . ions, ils abritent s 
Ende. ents Conspiratifs répondent à plusieurs fonctio 


û 


de nctuelle, 
Ou: - ‘une mission po 
y Serye, R discrets, des opérationnels venus le temps d 
£ Planques. 


n est pas une « planque à 
e Il faut convenir de signes 


taine façon, etc. 


Un ER 
e souricière étant toujours à 


Dans i 
i a les cas, ces lieux doivent faire l'ob 
ppartement conspiratif ne recevra ja 


matos », 


c - extérieurs pour indi Re 
ela peut se faire en plaçant un pot D nouer distance que tou 


façon t évi 
ç Top évidente (nom sur la porte, etc ) 


. 
Il faut penser qu'une interven 


que le signal « clean » ait 


été mi 
e mis en place. Reprenons l’ 


ifier de temps en tem 


révoir, l' 
Prévoir, l'appartement ne sera 


tion des i 
services de sécuri 
sécurité p 
eut 


PS afi 


jet de mesures de sécurité 
é. 


mais de matéri 
iel com 
Promett 
ant, ç. 


test 4 Clean 
1 


de fleurs 
, En arrangeant les rideaux q' 
UNE cg, 


pas désigné d'une 


mot cod 
i € pour accuser réception 
oits, balcons, cave cor 


ere 
n aroit repéré, il y 
€ S'assurer que 


s0 t 
gure de es À F r 
vent être pieges 


F arence d'aide), ou d'une visite domiciliaire (perquisition). Une procé- 
d ruction d'urgence doit toujours être prévue. Certains appartements 
ipe | Tout le matériel sensible doit être entreposé dans 


ter) est le transfert discret d'un paquet ou d'un objet avec le 
hniques de volà l'étalage, 


péchan! j os à 
messager: Les techniques utilisées s'apparentent aux tec. 
t être modifiées quelque peu suivant l'ingéniosité des « acteurs » 

plicables. Les méthodes dé- 


celles-ci pourTon 


et des lieux, mais 
e sont pas exhaustives 


tre utilisées tell 


la plupart sont immédiatement ap 
mites ici n (il nous aurait fallu un chapitre), mais pourront 
dans la plupart des cas ê es quelles dans un endroit très fréquenté 
ou peu éclairé. 

erse, du moment, de 


éterminée par la surveillance adv 
du personnel, de 


rveillance, les routines 
certainement celle qui consiste 
hapeau, foulard, stylo, briquet, 
ticket de consigne 
nsiste à utiliser un 
ire de toi- 


La méthode à utiliser est d 
l'endroit, des zones échappant à une su 
méthode la plus connue est très 
(manteau, gant, c€ 
ntact, d'échanger un 


thode similaire, CO 
ce, un accesso. 


l'organisation. La 
à échanger un effet vestimentaire 
etc.), ou un objet usuel posé à côté du co 
qui permettra d'aller retirer l'objet. Une mé 
magazine, un bagage, un parapluie, ou selon la circonstan 


lette, une calculatrice, etc. 
objet temporaire 


parapluie, sac en- 
ui sera recueilli 


sé pour recouvrir l' 
ble. Un accessoire ( 
e à l'objet q 
l'insu de la personne. 


Un effet vestimentaire peut aussi être utili 
ment, il ne reste plus qu'à reprendre l'ensem 
ouvert, voiture d'enfant, etc.) peut servir de réceptacl 


sans marquer le moindre temps d'arrêt ou y être déposé à 


L'objet peut aussi être déposé dans Un article vendu dans un magasin qui sera 
poser sa veste sur le dossier de sa chaise 


acheté par le courrier. Le courrier peut su Le Fe 
tournant le dos à un autre client qui lui glisse ou prélève l'objet dans la p o o 5 
Sagit d'un petit objet, celui-ci peut être retenu sous une table, ee = 
un « chewing-gum ». Un document peut être dissimulé dans un DVD, un $ 
Prunté, qui sera récupéré lors d'un nouveau prêt. 

t une technique S5 
peut être aifficile à détecter: 


La technique consiste à placer 
en raidissant les muscles, tout en gardant la 


e être glissé dans une poche, les 
1 suffit que cela passe aux yeux 
j. Certains agents apport- 


La techni , imple réservée aux petits ob- 
jets Free ae Ines i Le renseignement 
4 A omo sous surveillance, elle aaan T 

ses véritables prestidigitateurs: 


main ouverte sur l'objet pour le saisir À 
L'objet peut ensuit 


main apparemment ouverte: 

Cheveux, ou tout autre endroit de convenance: Are 
'é rel n 

d'éventuels observateurs pour un mouvement « natu 


tent des modifications à leurs vêtements pour dissimuler la Prise de l'objet N, 
retenir. Cela peut être une poche sans fond qui permet la manipulation sans aa 
à sortir la main de la poche, la présence d'une bande élastique fixée sur une D 
du vêtement pour faciliter la retenue de l'objet, etc. A 


Voici les indices les plus courants qui permettent aux policiers de Tepérer un ind 
vidu qui se prépare à un échange furtif (assez proche des voleurs à la tire) 
* Port d'un journal à la main pour dissimuler son geste, 

* Tenir un sandwich ou une boisson à la main pour dissimuler l'objet dérobé. 
è Port d'un Parapluie ou un sac entrouvert pour y faire tomber l'objet. 

* Tenir une paire de gants, un chapeau, un sac papier. 

* Port d'un sac avec Courroie qui laisse les mains libres. 


e Essai de vêtements ensuite remis sur leur rayon. 


* Simuler de replacer une mèche de cheveux, un Vêtement, pour cacher l'objet à 


* Fausses actions pour préparer l'échange. 
° Empalmage, c'est-à-dir 
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ra des risques. L'échange est parfois 


te ; À 3 
compor i pourront intervenir ou faire une di 


du réseau qe 
de s'échapper: 


cas d'une surveillance, n'oubliez pas que toutes les 
pans le tes du lieu surveillé sont Photographiées. Mê 
ou ane, sauna, piscine, église, musée, dancin 
stade, au aux personnes qui étaient assises à vos côté 
Ta les investigations. Elles seront « dédouané 
à VO; 

Si les portes). 


Personnes entrantes 
Me si vous allez dans un 
g, etc. les Policiers s'inté- 
S, même si elles n'ont rien 
eS » après (on appelle cela 


l'échange peut être accompli à partir d'un véhicule qui « jette » le colis à un en- 
droit convenu ou signalé par un balisage (pylône, abribus), Si le balisage repose 
sur un signal lumineux ou radio, le conducteur Sea Juste informé de l'itinéraire à 
suivre. Lui et son passager ignoreront mang et où le largage devra avoir lieu. Le 
largage se fera dans une zone dissimulée d'éventuels observateurs accidentels ou 
d'un véhicule suiveur (après le sommet d'une côte, sortie d'un virage, traversée 
d'un pont, etc.). Dans certaines affaires, c'était un chien ou un modèle TAGIOCOME 
mandé qui servait d'estafette. La livraison par drone existe depuis que les modèles 
radiocommandés existent. 


Chaque rencontre représente un danger pour le messager, son contact, et pour 
l'ensemble du réseau. Un moyen plus sûr consiste à remplacer Es messagers par 
in système de boîtes aux lettres mortes (BLM). Le principe est simple, un mom 
bre de la cellule se promène dans une ville et sélectionne des emplacements qui 
Pourront recevoir les documents ou les objets à transmettre. La boîte RE Pa 
mortes peut être une crevasse dans un mur, un trou dans un arbroj ceme a i 
let de mobilier urbain, etc., dans laquelle on déposera l'objet qui sera a 
courrier, Le réceptacle destiné à recevoir et à dissimuler le contenu TE 
*lant du Sac d'ordure jusqu'à une couche usagée, tue USE on see 
“Passant Par l'échange d'une capsule d'un combiné toner a ee 
Publique, derrière un volet, dans l'épaisseur de la reliure d'un A PERE 

iothèque, dans le distributeur de serviettes d'une gare, etc. E p RE) 
À cassette vidéo, en neutraliser la sécurité contre l'écriture (langu 


bande après 
t ; non) en fin de 
à enregistrer un message codé (sous modulation ou rea h 


rendre connai: 
Teg, `= Suffira que l'autre personne loue le film pour P 
Esg; 


en À 'il existe 
y d'un aimant. À noter qu ile 
Pressera d'effacer au mo 


us, Un 
Up; t dess 


marchan 
Pieu cr i l'on enfonce en 

> eux l et que l'o 

Petit cor qui se fiche dans le so 


ette 
= Ş usage d'une cani 
on permet de l'arracher du sol meuble. S'il est fait 


laisser 
vi : ttoyer (sans y 
deg tout autre réceptacle d'origine alimentaire, il faut le nettoy 


ses empreintes ni son ADN) jusqu'à ce qu'ine présente plus de traces d’ aliment, 
déchets, qui pourraient attirer un animal (dans les parcs, les poubelles retournée, 
sont le fait des corbeaux qui Y cherchent leur nourriture): 


L'endroit de la boîte aux lettres doit être choisi avec soin. Il doit : 

e Permettre un dépôt rapide sans attirer l'attention. 

e Être situé dans un endroit hors de vue d'une surveillance: 

e Le releveur ne doit pas avoir à la chercher pendant de longues secondes. 
e Offrir le maximum de sûreté une fois approvisionnée. 


L'utilisation d'une boîte aux jettres mortes, c'est comme un ballet, ses gestes sont 
codifiés. Un signe ou un signal convenu indique que la boîte aux lettres mortes est 
approvisionnée, compromise, et un contresigne qu'elle a été relevée. 


Voici une façon de procéder : 

1. Un signal indique : { J'ai un message à transmettre. » Exemple, une annonce 
dans un quotidien, un tag sur un mur. 

2. Un signal pour authentifier la demande peut être prévu en utilisant un canal 
différent du précédent. 

3. Un contre-signal sert d' accusé réception, exemple, un certain type de paquet de 
cigarettes vide « jeté » en un endroit convenu. 

4. Un signal indique que le courrier est prêt à l'échange. 

5. L'autre fait de même avec un contre-signe. 

6. Le messager va alors approvisionner la boîte aux lettres mortes. 

7.Il confirme par un signal qu'elle est approvisionnée. 

8. Le courrier va la relever. 

9. I confirme par un signal que la boîte aux lettres mortes a été relevée. 

10. Chacun quitte le site par une route distincte ; 

11. Chacun fait le nécessaire pour se débarrasser d'éventuelles traces qui pour 
taient confirmer d'une façon un peu trop visible le passage dans telle zone. Le 
conducteur du véhicule s'arrête à une station de lavage automatique pour débar 
rasser le véhicule des traces de terre, feuilles, etc, 


m La boîte aux lettres mortes ne sera plus jamais utilisée. Elle ne doit servir qu'un 
fois et que dans un seul et unique sens. 


La RO vone re 
de e a courriers ne se trouvent pas dans les parage® 
son relevage Lara ALÉ< MES arres Ge Frot approvisionnement et 

sans surveillance. À noter que le ramassage d'une boîte aux let- 


tres mortes a souvent lieu durant les j 
E es jours et les tranches i uels 
les effectifs de police travaillent à effectif réduit annee 
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nt peut avoir recours à des boîtes aux lettres vives (BLV 
S ( ) Le co i 
' urrier 


à l'adresse d'une personne qui servira de relais et qui le f 
A AE À à era sui 
aume proces CH le même, à une personne n'ayant aucune autre a a 
ctivité 


e ndestine et n'ayant jamais atig i aiene des services de police. Bien évidem- 
n je combattant cendon Te postera jamais son courrier proche d'un lieu 
il fréquente. Il choisit des portee aux lettres éloignées et jamais la même. Un 
sé de réception peut lui être adressé sous différentes formes de 


accu! x 
tout s'est déroulé correctement. 


qu'il s'agisse de Se rendre dans un appartement conspiratif, à un rendez-vous, de 
relever une cache, une boîte aux lettres mortes, il faut effectuer un parcours de 
sécurité. Ce dernier se doit à être adapté à l'urbanisation. Le combattant divise 
son espace comme le fait un système de protection des personnalités: protection 
immédiate = rapprochée = éloignée - très éloignée. Le rayon de ces « cercles » 
dépend de l'environnement, urbain, rural, etc., des situations, des transports, etc. 
Une boîte aux lettres mortes située loin du lieu de vie appartient au cercle très 
éloigné, mais lorsque le combattant s'apprête à venir la relever, elle devient immé- 
diate. Le combattant doit donc à mesure qu'is'en rapproche, prendre les mesures 
en conséquence. 


Pour se rendre à un lieu donné, le combattant A fait un grand détour et passe de- 
vant un « champ ouvert », c'est-à-dire une zone de vision très large qu'observe le 
combattant B, si et seulement si B a vérifié que A n'est pas suivi, il se signale à son 
contact. 

Le combattant peut par souci de sécurité mettre en œuvie différentes astuces pour 
déceler une filature (voir les techniques de filatures décrites dans Le renseignement 
opérationnel, du même auteur, aux mêmes éditions, assimilées de votre part): 


CIN a | 
S'arrêter pour relacer ses chaussures où observer une vitrine: 
STi 
Faire un soudain demi-tour pour Se retrouver face au filocheur. ne 
i z ; e fille. 
prétexte de se retourner est parfois donné par le passage d'une jo. 
* Procé à 
` e er à une contre-filature. l M 
w brusquement un endroit et observer si quelqu un fait e ; ne D 
S ans un hôtel, la personne peut ouvrir et fermer sa porte palière pou 
Orti 
ag t regarder qui pointe le bout de son nez. e AT 
pter dans une rue, un couloir, un escalier et faire soudain nn TT 
ee 20 une rue déserte et attendre au coin d'une rue (ouvri 
S éyj E i 
: sl d'être surpris par une agression). 
ttée tunter un immeuble ou un parc public à issue 
OÙ à a 
1 Voir qui guette. 


s multiples et revenir sur l'en- 


: mn | 
+ Attendre sur UN quai désert, jaisser passer une rame, et monter au dernier ii 


ment dans la suivante. K k 
e Prendre l'air de l'homme pressé pour étirer la 


ne à un comparse pour qu'il se place sur l'itinéraire en un endroit tra 
quille et ainsi déceler une filature, mais sans y prendre part. Il ne s'agit pas du, 
contre-filature. 

« Laisser choir « accidentellement » un papier et regarder qui le ramasse. 

e Demander un renseignement quelconque à un passant, s'éloigner et observer}; 
scene. 


ature et ainsi la rompre plu 


Astuces pour déjouer une filature (non électronique) en voiture : 
« Mettre le clignotant d'un côté et tourner de l'autre. 
e Variante, se placer sur une file pour tourner et continuer tout droit. 
a Utiliser une conduite alternée, rapide et lente. 
e S'arrêter soudainement et faire demi-tour. 
e S'arrêter et procéder à un échange de chauffeur, l'autre partant à pied. 
e Emprunter des itinéraires différents pour se rendre toujours aux mêmes en: 
droits. 
e Forcer un feu rouge, voire remonter un sens interdit. 
e Utiliser les parkings et échangeurs pour semer un éventuel poursuivant. 
° Sonner et abandonner le véhicule dans une rue déserte. 
° Simuler ab ERSERET une place pour accomplir un parcours de sécurité 
ne A un vereri meian le stationnement pour prendre sa place. Peut-êti® 
is n coup prémédité. Noter le numéro du véhicule qui a quitté le station: 
° i i ini 
E fat en rejoignant son vábi 
2 ; ant ou en prenant son véhicule. 

Aller promener le chien avant le départ i SA 

pour inspecter les environs. 


Toute person: iutili y 

Le a stratagème (il en existe bien d'autres décrits dans 

chercher à la « casser », on T est fatalement suspecte. En cas de filature, ne P% 

faire une promenade OE cE la déceler, de noter le signalement et de 

De E A = ette éventualité ayant été anticipée, un rende?’ 
: Four que le contact ne se manifeste pas, un signa! 


d'alerte doit avoir été 
iré ne 
CR té convenu. Il avertit à distance l'autr i rsuivré 
min comme si de rien n'était Terona e personne qui pou: 
i ez 


date de repêchage convenus -vous se déroulera au lieu et # ja 


par de5 is 


ques différentes gi opposées. Le combattant peut louer une place à bord 
a qui dessert pusau gara se rendre dans une autre agence pour 
d'un re un autre billet à bord du même train. Lors de son déplacement il Fos 
à l'arrêt prévu par son premien billet, remontera plus loin dans le neme train 

rejoindre son nouveau siège. Parvenu à sa destination, il utilisera différents 
pour e transport afin de s'assurer qu'il n'est pas « filé ». Si le courrier doit faire 
E Marseille-Partis, par exemple, il ye fort à parier qu'il sera attendu en gare de 
Sons Jl sera de changer de train pour arriver par exemple, gare d'Austerlitz 
aux heures d'affluence. Cela vaut aussi pour la route et l'avion. Le courrier rejoint 
ensuite son pied à terre, hôtel, squat, monastère, nomadisation, camping, navire, 
caravane, location saisonnière, appartement conspiratif, son hébergeur, etc., en 
suivant un parcours de sécurité. Les itinéraires ainsi que les lieux doivent servir 
seule et unique fois. 


moyens d 


avisé 


qu'une 


gi le courrier doit communiquer par email, comme il n'a aucun contrôle (en prin- 
cipe) sur les champs d'adresse, il faut passer par un remailer anonyme: u envoie 
son message à cette adresse en spécifiant de le rediriger vers le destinataire, le re- 
mailer en efface l'entête avant de l'acheminer. Le destinataire voit seulement que 
l'email a transité par un remailer. Cela pourra donner : sender : nom@domaine.fr 
-subject : vie privée - sent to: anonymous.remailer.zt Ee dupont@domaine.fr. Gha- 
que fois que le remailer repère «i, il redirige le message à l'adresse qui suit mais 
en ôtant les champs. On peut donc facilement multiplier les transits. C'est le pan 
cipe du cyberpunk remailer qui peut tout aussi bien s'appliquer à un e-mail qua 
un newsgroup. Pour une sécurité plus accrue, il faut encrypter l'email et RE. 
les informations importantes afin de les expédier par différents e-mails! Si un es 
intercepté, les informations ne doivent pas compromettre les détails du contenu. 


On ne saurait jamais être assez prudent, il faut savoir qu'il orie ar a 
de remailers, les anonymes et les pseudo-anonymes: Ces due ne TR a 
escale entre l'émetteur et le destinataire. En cas d'enquête, ils Me disdai 
li justice à révéler l'identité de l'internaute. Le mixmaster est es ie A 
transmet les données par paquets de tailles ous ne à en intercepter 
semblés parvenus chez l'opérateur final. 11 est inutile de cherc lution. L'agent rédi- 
bs données, elles seraient inexploitables. Į existe une autre 50 correspondent 
% son message et le chiffre avant de le placer en “ Dan brouillon 
` connecte avec le mot de passe SU! la boîte (VPN, WE 

quil détruit après lecture. Attention, Si Je courrier es e 

ate email sera visitée par le service qui sera averti en pr” 
Lutilisati de signalisati e a 
Le on du téléphone comme moyen et Vs ore, 5€ 

nnel et en respectant une PI0C* 
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; ne A 
e forme anodine. Elle est fortement TI l'étra 
sous un GER ent Re 
les conversations sont enregistrées. Je dis nor toutes. C a 
les sont toutes exploitées, mais le risque est réel et ne sau: e 


nger car touts 
t pas dire que, 
négligé, 

Avez-vous entendu parler du « callback ». Vous appelez un serveur situé 
ger (généralement aux États-Unis), à l'écoute d'une tonalité, vous co 


code d'accès (8 chiffres), suivi de l'indicatif du pays désiré et vous v 
touche dièse (#). Vous laissez sonner plusieurs fois puis vous raccr 


à l'étran. 
Mposez Votre 
alidez avech 
ochez, L'or, 
OUS Compos 


e version similaire qui 
évite d'attendre d'être rappelé existe, c'est le « directcall ». L'idéal est de muli 


commandations suivantes : 
e Ne jamais téléphoner d' 


l'appel. Malgré cela, il n'es 


t pas ce 
totalement disparu. 


chaque individu, 
e un faux Palais, 
en anneau ( 


Le mouchoir 
d'autres une 
les électroniciens 


as de bruit de fond si 


gnificatif. 
rie vocale ( 


3672), que votre cor- 


ques jours, le message est 
auto: 


iste aussi la possibilité d'utiliser un Tépondeur-enre 
‘Il exis 
À 6, j i r 
n anciens téléphones à jeton, il suffisait de 
; a ataire parlait devant le micro et était entendu 
ne l'existence de la « blue box », un appare 
s Ka] A 
ner la taxation. | | 
r pays, il est possible de converser à plusieurs sur un numéro parti- 
' Dan ; 
culier (anomalie des standards) : 98765 43, 985 85 00 etc. | 
Dans certains pays, on peut acheter un téléphone cellulaire et des cartes de 
F i; : a : GS 
echargement anonymes, mais un téléphone cellulaire peut être identifié par son 
I ' . ; : $ : 
numéro IMEI (International Mobil Equipment Identity). Ce code à 15 A Cor- 
respond au numéro de série de l'appareil. Il est umque pour chaque téléphone, 
pour le consulter *#06# ; 


numéro, 
‘Pour les opérations importantes, changez souvent de portable et de 


gistreur interrogeable à 
ne pas enfoncer la touche, le 


de l'appelant (simplexe). 
il émettant des tonalités pour 


l are à l'intérieur de mots : 
Sil'agent doit Communiquer des chiffres, il peut les dissimuler à l'inté 


9 
O- n > à S & : - 
B c d g h ] p n 
y W v t s r q 
z ph ch cl 


dant 
nee: ttres correspon 
Our transmettre le numéro, le combattant sélectionne E a chant, par exem- 
U chiffre Til complète avec deg voyelles (A, E, I, O, U). ur changera l'ordre pro- 
> corresbondra au numéro 294. Bien entendu, l'utilisate stituant l'alphabet des 
SE des ] ou lignes, con 

ettre r colonnes 
tonso S ou le relevage pa 


k aux mêmes 
k 'espionnage 
di 725 (techniques décrites dans Le grand livre de l'esp 
“tions 


servers SSL). Un autre choix : explorer les poscia du PACTOR (PACkeT On 
Radio) un service d'emails via les ondes radio haute fréquence... mais « chut y, 

Les « sneakernets » privilégient le transfert de données are deux Ordinateurs yy 
un messager. Oussama Ben Laden avait recours à un coursier pour expédier dés 
brouillons d'emails stockés sur des clefs USB depuis un café Internet. Le messager 
peut être un volatile. Un pigeon voyageur est capable d'acheminer une microcarte 
et de parcourir de très grandes distances par jour ; seul handicap, il ne peut a 
complir qu'un aller simple, de l'endroit où il est lâché pour rejoindre son Pigeon. 
nier. Pour réutiliser le même pigeon, il faut alors le transporter encagé sur zone en 
veillant à ne pas l'y garder trop longtemps, car il peut alors considérer le nouvel 


emplacement comme le sien et ne plus en partir. Ce sédentaire adopte pour lieu de 
vie celui de son nourrissage. Son ennemi ? les rapaces... 


Un mot sur les communications lumineuses (laser IR) 
nir une liaison à vue, l'é: 


ı principe qui permet d'obte- 
metteur et le récepteur doivent se faire face. Son applica 
tion reste très restreinte, mais elle peut lors d'opérations particulières contribuer 
à la confidentialité des propos. Il en va de même pour les communications ultra- 
sonores capables de se propager dans l'eau ( 
(canalisation de chauffage, rampe, etc.) 


voler dans les airs qui a donné naissance 


fleuve, étang, etc.) et dans les métaux 
- N'oubliez jamais, ce n'est le besoin de 


| td 
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COMMENT AMÉNAGER 
UNE CACHE 


Įusage des caches est des plus r épandus en opération militaire clandestine et une 
découverte fortuite n'est jamais à exclure. Des promeneurs ont retrouvé du maté- 
jelradio soviétique enterré en pleine forêt ; un immeuble de Lyon a été évacué 
après la découverte de 300 kg d’explosifs dissimulés dans une cache derrière un 
nur de parpaings érigé derrière une grille d'aération dans le sous-sol du bâtiment ; 
kpolice a découvert, en décembre 2003, dans une cache, des balles enduites d' 
substance chimique (certains islamistes enduisent leurs munitions de fumier). 
Certaines caches ont été découvertes lors de travaux du sol, c'est le soc de la char- 
me qui accroche un objet et le ramène à la surface, la pelle du terrassier qui fait 
ue découverte en creusant une tranchée, le maçon qui met au jour une cache en 
démolissant un mur, un nouveau propriétaire qui découvre une cache lors de tra- 
vaux de rénovation. Les exemples abondent. 


une 


levocable de cache désigne le lieu où des objets y sont déposés pour y Sie consan 
tés en vue de leur récupération ou permettre à une personne de venir s'y délester 
du Matériel compromettant utilisé : outils, armes, etc. Le contenu d'une cache peut 
s destiné à compenser une source d'approvisionnement défaillante, à en 
opérations loin de sa base de vie, à pouvoir agir au sein d'une zone or i 
k Sposer de caches pour chaque zone permet de « frapper x dens O ESN et 
de l existe trois types de caches à matériel, la cache de anei mortes). Le 
eo qui évite tout contact entre les agents (boîtes M des médica- 
U pret être du matériel, des documents, des arms it de consommables, il 
tup *5 fonds, des vêtements, voire un véhicule. S'il s'agi 


Pens A K ; 
er durée de vie (conservation). 


t dissimuler 
k dela Sn nnes von 


erso. : 
“LS bien IVenue de périodes troubles, beaucoup on plus tard ; d'autres 
JE À s i réc 
Patanta à la hâte avec le secret espoir de venir les 


à į peut aboutir 
m tàlar -ro circonstance fortuite qui PEU 
qe, Cherche d'une cachette sûre, circo. 


R ire toutes les 
i sem déal attire 
Verte d'une autre cache, car un site qui Se bigi 
' 
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autres personnes à la recherche d'un tel lieu. Tout She SuScepHble de servir de ça. 
che : ruines —- sommet ou au pied d'une « colline » — à RGRStE d'une rout 
des champs - sous des pierres — dans des murs — sous de vieux arbres - 
mité d'un puits — dans d'anciennes carrières — dans des talus — c proxim 
pont = dans un barbecue — dans l'angle de murs, etc., va recevoir une a 
particulière et seront les premiers à faire l'objet de l'attention de l'advers 
plus courants sont : les grottes naturelles, les mines et les carrières, les þ 
abandonnés, les infrastructures publiques : stades, centre de loisirs, les 
les cimetières, les cryptes, les bâtiments publics, les musées, les église 


bliothèques, etc., les ruines historiques, les ponts, les égouts, les locaux o 
techniques. 


e = dans 
à Proxi. 
ité d'un 
ttention 
aire, Leg 
âtiments 
édifices, 
S, les bi. 
u gaines 


La sûreté d'une cache réside dans la prévo 


yance et l'attention apportées à ses 
moindres détails. Il nous faut tout d'abord d 


ifférencier la cache préparée en prévj- 


surveillance (continue, aléatoire, planifiée) 


, le risque de compromission, d'une dé- 
couverte fortuite (chien truffier, jeu de ch 


asse au trésor, etc.), d'une trahison. Une 
d'un nouveau bâtiment peut révéler une 


L'éclairage satisfait à deux exigences : Participer à la décoration en créant une 
ambiance et dissimuler l'entrée de la cache. Il peut f RE 


*Voriser Une zone en attirant 


104 


(feux dans la cheminée, bibelot mis 
distingue l'éclairage direct et indir 
ment pour la lecture et la mise en vale 


en Valeur, etc.) 
ect, L'éclairage dir 
ur d'un objet, d' 
Si ( jouer » avec 
fixé derrière ou s 
e surface réfléchi 
ibue à estomper | 
tiliser Séparément 


Une zone, en ca- 
l'intensité de la 
ous un objet. La 
ssante avant de 
es contrastes et 
les divers types 
e flux lumineux 
airage s'impose, 
peut servir à occulter 
e et celle d'absorption 


jumineuse, sa couleur, tamisée, éclairage 
u ; enta 
e jumière indirecte est orientée vers un 


Ontriche plus facilement qu'on ne l'imagine avec l'espace, les proportions 
procéder à de simples adaptations, rogner sur la profondeur d'un coulo 
HG, profiter d'un espace existant, obturer une ancienne embrasure de porte, 
etc), la lumière et les couleurs. Les couleurs claires agrandissent l'espace tandis 
queles couleurs sombres le réduisent tout en contribuant à le rendre plus austère. 
On peut faire appel à plusieurs couleurs différentes pour aboutir à un meilleur 
tésultat, Une vue « Panoramique » faite de miroirs donnant plus de volume peut 
& prolonger sur le mur en vis-à-vis et masquer une extrémité (couloir). Chaque 
situation est particulière, mais un peu d'astuce, d'ingéniosité, de connaissances 
“bricolage, devraient permettre d'obtenir un résultat acceptable. On ne FEUISEE 
“ous transformer certains lieux ni objets de mobilier et il est toujours risqué de 
Miserver quoi que ce soit chez soi. Il faut toujours opter pour une cache située à 
lertérieur qui ne puisse incriminer son utilisateur. 


(on peut 
ir, d'une 


Pisieurs lignes maîtresses vont guider l'action, ne pas être vu par et 2i 
"oren tetrouver l'endroit, du laps de temps disponible pour aie iT i Sn dos 
m mps Pour l'aménager, les aménagements risquent-ils ne à 
mu de la famille, des voisins, des domestiques ou ou Bi pour la 
LP devra-t-elle être utilisée, de quels moyens l'adversaire disp 


EE. es heures, voire 

par ? S'il S'agit d'une dissimulation pour seulement Ta cu dis- 
ues ; F 1 endro: i 

inus OUIS et que le temps presse, n'importe que d'un certain volume, 

ù 8 Sera m 

ln 


À > -delà 
,. à profit au mieux des circonstances. Au men 
"rée plus longue, il faut aménager une cache cor! 


seulement pour 


im. ten (zone in- 


P ssible non 
Provi N, toujours s'assurer que la cache reste acce de son contenu 
“Visionnement. mais aussi pour la récupération 


terdite, sous surveillance, urbanisation, montée des eaux, etc.). Si l'accès àu 
timent repose sur une relation personnelle aveg un pecunant des lieux, cela 
lève des points particuliers. Sa sécurité ne doit pas être compromise en cas de 
découverte de la cache (stérilisation indispensable). Il faut être certain qu'il ne 
sera pas tenté d'utiliser le contenu pour un usage puea goe gaiu prèvu, et que S 
disparition ou la vente de la propriété ne puisse TERENS l'accès à la cache inaccessj. 
ble. Toute cache doit faire l'objet de visites « périodiques » afin de s'assurer de sa 
sûreté et que la récupération du contenu est toujours possible. 


n bå. 
Soy. 


Dans le cas d'une cache enfouie, il faut creuser un trou dans le sol toujours à proxi- 
mité de repères aisément identifiables et durables (éléments naturels ou artifi- 
ciels) et en un endroit dissimulé à la vue d'un observateur (levée de terre, coude, 
endroit plat très dégagé qui permet de voir très loin, etc.) ; la récupération doit sę 
faire en un minimum de temps et ne demander qu'un minimum de travail de dé- 
sobstruction, mais la sûreté et la sécurité prévalent. Une très importante somme 
en espèces n'a jamais pu être récupérée par les agents soviétiques, et pour cause, 
elle a été recouverte lors des travaux de construction de l'autoroute 


de l'agglomé- 
ration grenobloise. 


végétation environnante, repli de 


gique du sous-sol (Le terrain sableux se 
n argileux). 


voyage. 


kchniques e 


ment de la cache déterminé, il faut 
opla ruotions claires, elles sont destinées à 
pr d F le site, d'en retrouver l'emplaceme 
jamais VI ires d'accès, cours d'eau, jonctions 
des itinéra points remarquables, les bornes gé 
nération", ruines, intersections, confluents, 
ou De i l'absence de repères permanents, 
; A i, l'exclut. Ce dernier présente-t-il 
Ta et partant du site ? Risque-t-il de se tr: 
ne caractéristiques permanentes artificielles ou naturelles, d'un Masque visuel, 


d'un feuillage persistant en toutes saisons (la neige conserve les traces, le sol gelé 
est dur) ? Permet-il une approche silencieuse ? 


pe 
ar des 


etc. Un site peut ê 
d'azimuts et de di 
au moins deux itinéraires sécurisés 
ansformer en Souricière ? Dispose-t- 


tre idéal à tous 
stances parfaite- 


fn l'absence de points de référence fiables, des coordonnées 
sgnal GPS peut être dégradé, le service suspendu, la mémoire de l'appareil reste 
wmmouchard zélé) sont indispensables pour localiser un endroit précis. De bonnes 
connaissances en orientation sont nécessaires pour utiliser le compas, l'altimètre, 
kclissimètre, le podomètre (on renoncera au Topofil au profit d'une ligne de sonde 
de 30 mètres qui remplacera une chaîne d'arpenteur métallique bruyante), afin de 
pouvoir toujours se situer sur la carte avec précision. La localisation par l'inter- 
section de 2 ou 3 azimuts n'est pas suffisamment précise pour localiser une cache 
ä-delà d'une trentaine de mètres. L'opérateur doit exprimer toutes les distances 
mesurées avec des nombres entiers (mètres) pour conserver des instructions brè- 
"eset simples, Pour obtenir un emplacement exact de la cache, prendre les relevés 
äles mesures d'abord, Si le sol entre les points de mesure est inégal (dénivelé), la 
tance linéaire doit être mesurée sur une ligne directe de point à point plutôt que 
rar la mesure suivant le contour du sol. 


géographiques (le 


salacement go la cache ne sera atteint quiaprés avon Re R a 
Propre à la nature des lieux. En pleine nature, l'agen! me ; EE 
taur camz nseignées lors des stages « évasion » (pensez D pe ee 
classe *néras thermiques). Retrouver la cache ne doit jam M 
être “a AN trésor, L'équipe chargée d'en récupérer me B 
Meti S d'un plan mais seulement d'indications succincteai A me 
Moin a localisation peuvent être échelonnées le long d'uni E 
Tnet de localiser les indications conduisant à un deuxi GE ES 
ou indiquera si la cache est enfouie, au sol, densue ve eo 
T, eto, Cette pratique du petit Poucet est dictée par ' ET H tags que 
: Préparation, mais elle nécessite une bonne prépa R e do quelques 
Voir sur les murs recèlent des indications compréhen 
es Seulement. 


En ce qui concerne le contenu, il faut stériliser les DE pas de Marques, nu 
ni traces susceptibles de livrer des indices : empreintes, ADN, etc., 
des conditions environnantes (sol, eau, humidité, moisissures, animaux fouisseun 
etc.), leur conditionnement pour le transport (poids, encombrement, moyens i 
transport, discrétion exigée, etc.), et il ne faut surtout jamais « mettre tous Ses 
œufs dans le même panier ». Il faut privilégier plusieurs caches mais sans jamais 
scinder le matériel nécessaire à l'accomplissement de la mission. Imaginez une 
cache pour les explosifs, une autre pour les détonateurs, encore une autre Poula 
mèche, le cordeau. En cas de découverte de l'une d'elle, la chaîne d'approvisionne. 
ment et pyrotechnique sera rompue et les actions également. Il faut multiplier les 
caches afin d'être toujours en mesure d'agir le moment venu. 


Méros 
les Protéger 


L'opérateur se doit à déterminer ses besoins en outillage. « Un outil adapté est 
un moyen d'aboutir à un résultat escompté en un minimum de temps et avec le 
maximum de discrétion. » Il faut aussi prévoir l'horaire des travaux, leur durée, 
n'emporter que les outils indispensables, des vêtements, des gants résistants, des 
lunettes de protection, une lampe frontale avec filtre ambre ou rouge foncé pour 
les opérations nocturnes, une trousse de premiers soins, etc. L'opérateur ne doit 
jamais utiliser un téléphone portable niun GPS, ou un walky-talky (localisable par 
goniométrie). Le binôme communiquera entre lui par geste et en utilisant un ap- 
peau approprié, et il pourra être porteur d'un récepteur radio pour recevoir les 
alertes des éléments sonnettes. L'opérateur emportera toujours des vêtements de 
rechange et il ne quittera jamais les environs de la cache dans les vêtements utili- 
sés pour l'aménager. Si possible prévoir une toilette ou un passage par la piscine. 


Ydraulique retrouvé sur place provient de 


telle cisaille, tel éclat de métal correspond à celui de tel outil ( 


- type et composition) 
cet effet vestimentaire a été en contac = : 


poussières, végétaux, etc.) 


nent d'une cache est généralement la me 
„nfouiss 4 durable. Par contre, l'enfouissement prend du temps ( 

gécurit jl est source de bruits aériens et solidiens (pioc! 

du se ha prévoir le drainage, un container étanche ( 
pache), na pour absorber l'humidité (documents), des bâches, de la graiss 
aide Si z prévenir la corrosion, se méfier des couples électroly: a 
huile ra dissimulé car la végétation peut compliquer le travail ( 
jeudée®" trahir le passage (herbe foulée, branche cintrée) 
psol peu lation (l'humus permet de restituer l'aspect no 
in difficile peut être à l'origine d'un accident 
tion 


illeure façon de parvenir à 


nature géologi- 
he, pelle, scie, marteau, 
tube de PVC scellé), du 
ou de 
tiques, retenir un 
épineux, racines), 
OÙ au contraire faciliter 
mal au sol), une localisa- 
(entorse, fracture). 


quand l'homme doit creuser un Lo il pawe souvent à une ouverture verticale 
mi s'enfonce dans le sol, rarement à EEE un conduit horizontal dans le flan 
dun talus, d'un monticule, ou d'une colline escarpée. Pour limiter la découverte 
de la cache, le trou doit être juste suffisant pour en accueillir a contenu et offrir 
kplus petite aire en surface (on creuse en profondeur et le moins PRIE es lon- 
gueur ou largeur). L'endroit de la cache retenu, en sonder le sol avec une tige afin 
de s'assurer qu'aucune grosse pierre empêchera sa création. En terrain herbeux, 
lherbe est d'abord découpée puis roulée, la terre extraite déposée sur une pache 
tla partie excédentaire placée dans des sacs en prévision de son évacuation tom 
dusite. Si la cache doit être obturée par des branches, des rondins, il taut veiller à 
ls prélever le plus loin possible du site et en recouvrir l'extrémité sciée Her de la 
boue. Devant l'engouement pour la prospection à l'aide de détectens de A 
tertains opérateurs prudents « sèment » des pastilles, clous, métaux ferreux 2 
tn ferreux (cuivre) dans les environs. Seules les personnes les plus v E 
àfectées à la création et à la gestion des caches. S'il s'agit d'un contenu ee 
Sir à un seul individu, celui-ci peut préparer une autre cache dans a a 
“ant de procéder au transfert du contenu. Il sera le seul à en me an a 
PE Sxact. Évitez de remettre votre sécurité en d'autres EE oa mE 
mo nait devra être assez loin du site initial mais assez proche P 
Ale un second voyage. 


les planificateurs doi- 


Pour l : 
es sit s le type de fond, les 


Vent da es de submersion appropriés à la ses n 
a déterminer non seulement la profondeur de 1 eau, AAS d'appréciation 
aa St d'autres particularités qui sont relativement particulier la difficulté 
“tle; AE i és, en 

th S non-spécialistes. Compte tenu des difficult 


jent qu'en de rares occasions. 
Ein j i onvien ] ai 
lacs : Pération, la méthode d'immersion ne © SE . a 


A être 
titere. la côte, la navigation, la baignade, peuvent è 
S. 


Bien que l'équipement utilisé pour la récupération zeste généralement Je même 
que celui utilisé pour la mise en place, il est important d'inclure tous les élément 
supplémentaires qui peuvent être rendus nécessaires pour la récupération ih 
contenu de la cache : pince, tournevis, clés adéquates, etc. La personne Chargé, 
de la récupération peut éviter d'avoir à creuser au mauvais endroit en utilisant tn 
tige de sonde qu'il faut enfoncer sous un angle léger et en tourner la tige FE. 7 
sol de sorte à ne pas percer le contenant. 
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SAVOIR POUR PRÉVOIR 


Tout comme pour l'approvisionnement de la cache, le site est remis en son état | 


d'origine afin qu'aucune trace de passage ne subsiste, Il peut être nécessaire de 
combler le trou avec des pierres, des branches ou d'autres matériaux disponibles 
sur le site pour compenser le volume laissé. N'oubliez pas, la terre remuée voit son 
volume augmenter de 20 %. Bien que la stérilisation ne soit pas aussi importante 
pour la récupération que pour l'approvisionnement de la cache, elle devrait être 
accomplie avec autant de soin que le temps le permet. La découverte qu'une cache 


ait été aménagée et son contenu récupéré peut alerter d'une activité clandestine 
dans la région | 


110 


1e 9 février 1996, une bombe artisanale dissimulée dans un camion explose à 
jgheures à 500 mètres du canary Wharf, le deuxième plus grand immeuble de bu- 
raux d'Europe. Toutes les vitres de ce quartier d'affaires londonien sont soufflées. 
cette action vient de rompre non seulement le cessez-le-feu qui avait protégé l'An- 
getere des actions de l'IRA, mais elle a fait deux morts et une quarantaine de 
hessés. La police scientifique ne dispose que de peu d'éléments ; la taille du cra- 
re lui permet de calculer la charge qui a été utilisée (une tonne d'explosif), les dé- 
bris livrent la nature de l'explosif utilisé (engrais, sucre et Semtex comme booster), 
stlesystème de mise à feu (une explosion ne détruit pas tous les composants d'un 
engin explosif, elle n’en détruit totalement qu'un vingtième), bien peu d'indices 
pour remonter la piste. Un bobby qui faisait évacuer la zone suite à un appel télé- 
phonique anonyme, a remarqué la présence d'un semi-remorque de marque Ford 
modifié pour transporter des véhicules. À peine le dessin du camion publié dans 
l presse, la police reçoit des centaines d'appels ; l'un d'eux va se révéler crucial. 
Le témoin l'a aperçu dans une zone industrielle à 16 km de Londres dans les jours 
Uont précédé l'explosion. Les enquêteurs vont découvrir sur place un disque ho- 
| teur, des magazines, et d'anciennes plaques minéralogiques nord irlandaises; 
k disque permet de retracer le parcours du véhicule : vitesses, arrêts, departs; 
qi Carlisle où il a été acheté aux enchères quatre mois plus tôt. Connaissant 
art Son immatriculation, les policiers en retrouvent la e E 
tois NN lance du réseau autoroutier. Le camion E T er IE 
Caris] nt l'explosion et ses chauffeurs ont ag halte deux to! E c 
qe * Les chambres vont parler. Des empreintes sont relevées ee 
T 3 n'appartiennent as au personnel. Les enquêteurs retrouvent une a 
tentes s Sous P surant la liaison Irlande 
Ur un ticket du self provenant du ferry as 


Anglet 5 'IRA avait pris 

à ra découverte sur le terrain où a stationné la ren ii donc inconnu 
utii ' S ; de po ' 

if. d'engager un homme inconnu des services de P lime après une 


! le ; 1 il de rou 
“tatio i mais l'homme sera découvert lors d'un travail 
assassinat par des snipers. 


! 


boucler la zone» 


r 
mencent pa phes figent les 


ile CS Enquêt : ; ils com 
Ver les eurs arrivent sur les lieux, hotogral 


noms des personnes présentes pendant que 65 
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détails et qu'une équipe recherche les indices pouvant conduire aux auteurs, 


criminalistique, à ne pas confondre avec la criminologie qui cherche à EXpliquer w 


phénomène criminel au travers des facteurs humains, sociaux, economiques, eto | P 


où police scientifique, repose sur un postulat énoncé par Edmond Loccard : C Que. | 


les que soient les précautions prises, un individu laissera à son insu des traces a 


son passage et/ou recueillera sur sa personne, ses vêtements ou objets l'accomps. | 


gnant, des indices révélateurs de sa présence en un lieu. » 


La présence d'indices ne prouve pas qu'un individu soit l'auteur des faits, saut 
lorsque l'indice établit un lien entre l'auteur et le méfait, car cela ne détermine pas 
Pour autant à quand remonte sa présence sur les lieux : avant, 
Loccard, la science n'apporte pas une certitude mais une probabilité de culpabilité, 
« L'homme de science doit donner un avis en imputant la possibilité ou l’excluant, 
Sa mission s'arrête là, » 


La police scientifique s'appuie sur deux aspects : 
ciaire renforcé par le laborato 
(incendie explosions), 


| té par les personnes présentes sur les lieux 

| (o) ane PRE B 

| pa prélèvements d'éléments indiciables ou matériels, Cha 
miel 


pendant ou après ? Pour | 
| arton, verre, métal, pour le protéger de toute réaction 


TUe et la police tegi 


ue, la dactyloscopie, la Pathologie la 
YChiatrie, la biologie, l'anthropologie 


que, l'imagerie l'opti 
; + 1 EM. ? Optique, 
HE allait former des techniciens d Investigation criminelle (TIC) a 
jerl L que Ja 


co nationale allait former en 1987 des techniciens de Scènes de crime (TSC). L 
polic n de ces techniciens consiste à rechercher ce qui a pu être apporté on 


du délit et à effectuer les pre- 
que indice ou trace 
tre prélevé en veillant à évi- 


boîte, enveloppe plastique, 
avec un élément extérieur 


line qui englobe la police scientifi 
pe D io; la photographie, la balistiq 

pla la toxicologie, l'odontologie, la ps 
e 


ue en regrou- 


missio! 


photographié et son emplacement relevé avant d'ê 
à toute contamination et placé sous scellés dans une 
e 


| avec les parois du contenant. Après un incendie, par exemple, on ne doit pas 


| pacer les indices matériels dans des sacs plastiques, 


car la présence d'un accélé- 


| antpourrait entraîner une réaction chimique avec l'emballage, 


Ces techniciens se doivent de revêtir une combinaison sans fibres, des gants, une 


| charlotte, et des couvre-chaussures, pour éviter de contaminer la scène avant de 


livrer aux premières constatations, En cas d'homicide, par exemple, ils vont : 


| ‘Effectuer tous les prélèvements et saisies dictés par la situation. 


| 'Procéder à Ja prise de 


I 
| 
| | ertain, 


| ta 


‘Protéger immédiatement les indices qui risquent à être détruits. 
'Tamponner les Mains et vêtements de la victime. 
température (pour dater l'heure du décès). 


' Effectuer des prélèvements entomologiques (mouches). 


| 'Cureter les ongles (débris de chair de l'agresseur, des lieux, etc.) de la victime. 
| 'Gratter les plaies. 


' Prélever des 
' Déshabiller 1 
Saisir les ch 
élever un 
'Silfait 


cheveux. 

a victime. 

aussures recouvertes d'un sac plastique. 

échantillon des sols et de la végétation environnante. 

nuit, la scène est éclairée correctement. re 
eS de ces tâches sont habituellement réservées au médecin lêg 


5 ire- 
i ORE éposés volontal 
dices Peuvent avoir été perdus, abandonnés, jetés, ou dép 


Pou 


R icien se 
t incriminer un innocent ou égarer les investigations. E re 
“'EIPréter les indices et les traces et non seulement k a ; 
ablir S traces, substances, objets, outils, aro 
Sn entre la scène et la victime et le suspect: 
ite le déroulement de l'action. 
nocent par l'indice disculpant. 


La loi du 30 décembre 1985 donne au policier la re de s'attacher En ça 
de flagrance, les services d'une personne dont la compétence est reconnue, Mai 
n'oublions pas la prudence dont aimait à s'entourer le professeur Edmong Loccary 
les « experts » ne sont pas à l'abri des erreurs (affaire du CARME auquel les Er 
ces de gendarmerie faisaient souvent appel). 


Cette approche scientifique ne se substitue pas aux investigations et 
che d'informations complémentaires. La criminalistique reste cependa 
précieuse, pour permettre : 

* D'identifier de façon certaine un individu. 

* De relier une personne à un objet. 

° De relier une personne à une autre. 

e De découvrir un événement passé. 

e De relier une personne à un lieu. 

e De detrouver le Propriétaire d'un objet. 
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synthétiques, poussières, tera | 
cosmétl | 


| pes traces laissées par les pneus vont donner l'empat 
ile 


| i 
| tan 


Unet 
tace de pied : 
là nne, si 
| “identificati : i i ique de la personne, 
4 ification, Si Je pied est nu, il laisse une empreinte uniqu 


Fe jaissée ou subie Par un objet : arme Contondant 

12°" joche, burin, pince, etc. © À feu, blanche, 
gent a eu lieu la nuit et le véhicule a pris Ja fuite. 

paccide: trouve des débris de verre collés sur les fila 

ISi qone que les feux étaient allumés, 

a ona ents de peinture retrouvés permettront dec 

ne couches de peintures successives appliqué 


ments des feux, l'on Pourra 


onnaître la marque du yé- 
es Sur le véhicule, 
tement, la largeur de voie, 
ront le type de véhicule, 

u type, à la marque, au mo- 


hioul: 


krayon de braquage, autant d'éléments qui détermine 
kr i 

Jes accessoires perdus lors du choc vont conduire a 
i 


| de. 


l'accessoire perdu peut révéler une empreinte du propriétaire, d'un garagiste. 


| s1es morceaux de boue tombés de la carrosserie vont trahir une région. 
| ses débris, poussières vont indiquer la direction de roulement, 
| les indices ne manquent pas pour confondre le véhicule, nous précisons bien le 


véhicule, car le chauffeur responsable de l'accident peut être une autre personne 
que le propriétaire. 


Isemble que la première affaire dans laquelle les pieds furent à la base de l'éta- 
ilssement de la vérité, remonte en 1558. Un homme disant s'appeler Martin Guer- 
ts, téapparaît dans son village après de longues années d'absence et reprend sa 


| Hece auprès de son épouse, qui va lui donner 9 mois plus tard un enfant Mais un 


‘le homme, ayant perdu une jambe dans la bataille des Flandres, se EE 
“proclame être Martin Guerres, le mari de Bertrande | Devant son mo Š 
épouse, la justice fut saisie. Un cordonnier qui avait chaussa pa 
artin avait conservé le contour de ses pieds. La comparaison avec le pied res 


Étupérer son 


à nou ûlé le 
t du second homme fut suffisante pour établir la vérité. L'imposteur fut brûlé 
Lseptembre 1560. 


2 ; ir une valeur 
peut révéler énormément d'informations et avol 
be ? D 
nite tente (invisible), elle est saupoudrée avec de FES «un orteil qui en 
up teinte permet parfois de distinguer des prine (pied égyptien): 
irun s € un autre, une voûte plantaire plate, un orteil plus l'examen en lumière 
tant apis, il est impossible de révéler une empreinte, mais de celles-ci. Peu im- 
hotte LP Mettre d'apercevoir les fibres couchées et le sens emprunté, le sexe: 
tump £ Pied soit chaussé, l'on reconstituer l'itinéraire as, la position des 
A d'individus, Je sens de la marche, la longueur AT l'usure des talons 
nfirmité, le relief de la semelle, les anomalies du 


si pa 
l caractéristiques. 


ur la faire appa- 


theva 


Si les chaussures sont neuves, l'indice est ginmportance moindre, mais l'e 
pourra retrouver la marque de la chaussure et G il découvre un modèle 
chez un suspect, il pourra en déduire un lien, mais gaa ne vaudra pas com 
ve irréfutable. Par contre, si la chaussure est usagée, la peraison sera 
Pour apprécier la taille du propriétaire des chaussures ayant laissé des 
son passage, il suffit de mesurer la longueur de la trace et de la multipli 
coefficient. Vous pensez que l'individu portait des chaussures qui n'ét 
les siennes, retenez qu'il est très difficile de marcher avec des chaussu 
deux pointures de moins ou trois de plus. Dans cette dernière hypothèse 
marquerez que la pointe de la chaussure se relève venant trahir la superc 
clown. La longueur, la largeur du pas, l'angle des souliers Par rapport à la 
sont caractéristiques de l'individu. 


AAUËteu 
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me Prey. 
formels 
traces de 
eT Par un 


Tes ayant 


herie dy 
direction 


1 VOUS re | 


ché ou coupé ; inutile d'envisager de faire passer un p 
| ra 


L'aspect de certaines traces peut selon la nature du sol et les conditions météoro. | 


logiques donner une indication sur le temps écou 


lé entre le passage et leur décou- 
verte. Le vent érode le sable, la terre s'imbib 


e d'eau, imperméable elle se remplit, 
des débris, le papier se décolore, l'eau 
forment, une trace recouverte d'une 


nne, d'un animal, d'un véhicule (véhi: 
cule, vélo, poussette, moto), le nombre d'individus. 


coulée de plâtre. Les trace 
nger 2,5 % de se] de cuisin 


e sec sur la trace avant d 
tats), 


problème, il suffit de méla: 
fine couche de ce mélang 
donne aussi de bons résul 


S sont dans la neige, 

A e 
e au plâtre et saupoudrer Sa 
e verser le mélange (la rés 


$ | je d'un homme ne tient parfois qu'à un cheveu, sa 
alent pas | gila vi 


| dunpoil o 


ja trace que l'outil va lesen dans © Support. À cela viendront s'ajout l 
dns ns, les débris de matériaux testés coincés dans les aspérités d À 7 
De reni s qui serviront à incriminer un outil Tetrouvé ch SE 
putant d'e. uvé qu'une pince coupante avait servi à cisailler des 
ares après un attentat à l'explosif. 
qu 


eZ Un suspect. la 


composants élec- 
woni 


iberté aussi. La structure 
me : ronde chez les Asia- 
ı Par sa structure qu'il est 
bras, jambes, pubis, cils, 
aturellement, s'il a été ar- 


oil humain pour celui d'un 
animal. La recherche chromosomique permet de connaître le sexe, déterminer le 


poupe sanguin, l'ADN, pas de conclusions hâtives par contre concernant sa cou- 
kur cette dernière peut varier selon la zone d'où provient l'élément pileux, 
JEU, 


u d'un cheveu est très caractéristique par sa fo 
: vale chez le Caucasien et réniforme chez le Noir 
tiques: M huer à une région du corps : tête, torse, 
TAA Le microscope révélera si le poil est tombé n 
mi 


L'ADN découvert en 1869 par J.F Miescher est présent dans toutes les substances 
biologiques (sang, sperme, peau, urine, ongles, salive, cheveux, moelle, stoi) ou 
matériaux qui ont été en contact avec un fluide biologique : bonbons, Genoier 
gun, cigarette, bâillon, masque, verre, etc. L'ADN fut utilisé pour la première fois 


ĉn criminalistique en 1985 et en France en 1988 dans une histoire de viol. Cette 


Ricéerévolutionna la manifestation de la preuve, il était possible avec nas 
“Core plus grande que celle des empreintes d'identifier ou à Tanposs, d Sas 
M suspect et enfin pouvoir se prémunir de l'erreur judiciaire, C'était crier n A 
top tôt, En Présence d'une quantité insuffisante d'ADN, il faut la multiplier p 


; 3 ns i iplie le risque de 
| “réaction en chaîne de la polymérisation, opération qui multiplie E 


Pollution de l'échantillon de référence. L'erreur peut egalon ay PR i 
À rpolation ou d'extrapolation de la technique | Les tribunaux re disant une 
ĉi contesté l'infaillibilité du procédé. Dans l'affaire de cette ne n génétique. Il 
„Sdu tsar, aucun expert n'a réussi à se mettre d'accord sur le he 


f éléments corro- 
a Te l'enquêteur recoupe l'avis des experts avec d'autres 
tatifg, 


Le ; : à pr 
malfaiteur u sgot sur les lieux ou à P 
Murag qui abandonne un még 


1; ifier la marque 
Wot ~ite confondu, La cendre permet d'identifier eur : se 
lee? fournir des indications sur l'habitude du fum 


oximité d'un méfait 
de la cigarette et le 
rrer avec les dents 
un fume-cigarette, PE 
haque individu (K. Sus 

nt de l'ADN. 


A ; utilisation d' 

Potter la présence d'un rond indique 1 Se c 
' À F : fo} 

EV Tg era l'empreinte des lèvres qui est unique P A C 
Ahiheshi), Sans oublier les traces de salive qu 


La présence de sang peut apparaître dans des affaires de meurtre, d'a 
viol, d'accident, trafic de sang, d'abattage d Roues sie Le sang fr 
à ro r et a tendance à s'infiltrer dans le moindre interstice, m 
eve l'ensoleillement, la SRE l'action des bactéries, le 
difficile à reconnaître. L'auteur du méfait psu aussi gyon tenté d'e 
raître toute trace par lavage, essuyage, en brûlant la tâche avec un fi 
en la recouvrant d'un tapis, en déplaçant un meuble, en la barbouil 
tomate ou d'une couche de peinture, mais les progrès de la chimie 


gressio i 
ais est fa ie 
als il] S'altèn 
rendant be 
n faire dispa. 
erà IePaSser 
lant de Saug 


Permettent de 
rendre des traces ensanglantées latentes visibles. Après prélèvement, le labora. 
toire pourra préciser la nature du sang (humain, animal), le groupe (A, B, O, AB), 


le rhésus (+ ou -), le sexe par la présence ou l'absence de testostérone ou d'oestra. 
dial, son origine (règles, épistaxis, veineux, artériel). 

La présence de traces de sang permettra de : 

* Déterminer la scène du crime. 

* Identifier un objet ou un individu. 

* Reconstituer le déroulement des faits. 

* Tracer un déplacement de la v 


ictime ou de l'auteur des faits. 
* Confirmer les dires d'un susp 


ect. 


L'enquêteur en Possession des notes 
ter de reconstituer les d 

les murs, la position lor 
force, sa direction, la fo 


des experts devra par ses constatations ten: 


éplacements de la victime (traces au sol, jets de sang su 


s des coups) 


à deux Catégories : 


n objet recouvert q' 

í $. une couche de 
ère pulvérulente comme la poussière, cette dernière se colle aux crêtes papil. 

matie J 


ôté s ort lais; ; LT PE 

os et se trouve ôtée du UPP sant une empreinte négative (inversée, les 
jaire! correspondant aux reliefs). 

creux 


spôt, l'individu avait les mains recouvertes d'une subs 
spar e T ct avec le support (peinture, cambouis, sang). 
jérée e chaque fois que l'on pétrit une matière molle (pât 
Fes les crêtes papillaires vont laisser une trace en c 
poue, etc.), 


tance qui s'est trans- 


eà modeler, plastique, 
reux. 


ces empreintes ont la particularité d'être parfaitement visibl; 
preinte laissée sur un suppor propre et dur n'est pas visible de prime à bord (sauf 
dans certains cas à faire miroiter le support). Elle est latente et doit être révélée 
pour devenir visible. Ces empreintes sont constituées par une faible couche de 
matière organique (qui contient du carbone), sueur, sébum et de composés miné- 
aux, d'acide aminé, d'urée, d'ammoniac qui recouvrent en permanence les crêtes 
papillaires qui vont adhérer aux supports touchés. 


es. Par contre, l'em- 


l'empreinte révélée sur un objet qui ne peut être transporté sera photographiée 
êt transférée sur un autre support. S'il s'agit d'une poudre, il suffit d'appliquer sur 
l'empreinte révélée un ruban adhésif translucide pour que la poudre EE sy 
coller, Dès lors, l'on peut Passer aux comparaisons qui permettront aiatimay à qui 
l'empreinte appartient, de trier les empreintes de la victime et de IE M Le 
ensuite découvrir qui est passé dans les lieux ou a tenu un objet menus Fi 
l'identité d'une Personne, l'empreinte peut, selon son emplacement, fournir un 
dice sur le Mouvement y correspondant. 


r emy: i ion, mais les di- 
Cen'est pas Ja forme générale qui est utilisée pour une identificat: 
vi 


êt 
a détails Présentés par les crêtes : déviation, îlot, crochan M A 
g Tête, tirets, anneau, triangle, particularités qui se déclinent AE j: nombre de 
rents aspects ; exemple, le triangle peut être ouvert à un Toa 7 etc. Il suffit 
Mets varie, la longueur d'ilot également, la forme de l'anneau c me siles par- 
donc de comparer l'empreinte incriminée avec celle du suspect po 


: oints de 
ticularitg ; RE A droits. Le nombre de p 
à tés sont identiques et situées aux mêmes en de 17, en Angleterre de 


ul point discordant doit 
ns de l'empreinte avec 
ou s'il a fait 
r affichera le 


fen taison exigés varie selon les pays, ce nn es. 
diner a aae et Belgique de 12. Quoi qu'il en so Be 
tella a Personne. L'ordinateur effectue les conp A 

eg Chier, si l'individu a déjà été l'objet diuna E a, 
€ Prise d'empreinte pour une carte d'identité, 


s ; x 
on empreinte pour comparaison. 


te serait un plus. ee Re D t 
A apidement, plus e Taîche, pu 
révèle T t on ne peut, pour le moment, éy, 

e dépend de son support, de le 
de des poussières en suspension. 
il, A date du nettoyage, l'enquêteur à 
e telle période, sans plus. Ted Bundy le 

a vécu dans une chambre pendant 

Ga o vrir une seule de ses empreint 

sté falsifiée par des petits malins qui ont tous simp 

ar de à son insu, confectionné un contretype ( 

Eni] enat el oette empreinte synthétique sur un doigt. 
compliqué) en latex e 


rein 
ation d'une emP. 


une empreinte late 


remonte une empren 
des intempéries, ga A 
été nettoyé et que L on 
l'empreinte a été qep 
rie qui a assassiné 36 a 
que les enquêteurs ne puiss 


porte « le chapeau n ? 


Le 4 mars 1982, René Lucet le directeur de la Caisse pamare d'Assurance Mat 

égi arseillaise qui faisait l'objet d'une HER de l'inspection gén 
i A mn est retrouvé mort par balles. La tête proseute un mn d a 
dans l'oreille droite et un orifice de sortie au-dessus de l'oreille ganc 4 y a 
de balle est restée coincée en avant de l'oreille gauche entre le cuir e evel W i, 
crânien. Les experts sont dubitatifs sur ce « suicide » ! Une nypor eg a a 
la première balle aurait fait « long feu » et elle serait restée coincée dans s 
de l'arme, le second projectile l'aurait alors poussée à l'extérieur. Dang ce a 
canon de l'arme aurait dû présenter une déformation liée à la surpression e 
déformations conséquentes aux chost“ 
autre. Aucune de ces déformations ne fut constatée. 


engendrés, et les ogives présenter des 
projectile sur l' 


La balistique se pro: 
. Reconstitution de 
* Déterminer la dist 
* Type de munition 
, Identification de ]! 
* L'arme saisie corr 
* S'agit-il d'un dép 
* Le tireur avait-il 


' > ; ivantes 
pose d'apporter des reponses aux questions sulv 
la trajectoire du tir. 


elle à la munition incriminée ? 


d 
up accidentel (pression de la détente, slam 


elle tiré Técemment ? 
, : t n i mS 
accroître sa capacité, 0 7 pour tirer en rafale (bridage du 


la détente Plus douce (risque d'acci 


sfinir la trajectoire du tir afin de détermine 
pur dé e l'emplacement et la position de la vic 
itr 


Y l'emplacement du tireur, il faut 
time, Il y a quelques années, on 
nnequin d'osier et on enfilait dans 
Matérialisait l'axe de tir, Maintenant 
tir est assez importante, il faut tenir 
ne qu'un trajet théorique car il peut 
e osseuse rencontrée sur son trajet, 
ns un axe parfait, le Projectile peut se 
mprévisible, Un Projectile ayant péné- 
os et la peau avant de sortir de ]' 


le ia de la flèche du projectile. Cela ne don 
comp 


aviati rojectile par une mass 
y avoir Es ue El plus da 
l'orifice a avoir un comportement parfois i 
ATHA de la tempe s'est pris entre ]' autre 
côté de la tête ! 

f t de l'orifice d'entrée de la balle permet d'estimer la distance du tir, tout du 
M. ur un tir proche. Lors du départ du Coup, il y a apparition de gaz brûlants 
on qui s'échappent entraînant des particules de poudre et l'apparition 
e Pais à bout touchant, le canon appuyant sur la peau, ÉoHReE SONE 
présente la forme d'une étoile avec un surélèvement de la peau déchirée dû à l'ef- 

sion. 
a 7 on en portant (une dizaine de centimètres), l'orifice sera rond a 
déformation du projectile), les bords brûlés par la mwe et son PA prése 
teront un « tatouage » produit par la propulsion des peni aolas de 22 me is 
"Si l'on augmente la distance de tir, l'orifice dlonie peut être Ee E 
sand ou ovalisé et l'on ne constate plus de trace de brûlure pe aE 
lon s'éloigne, plus le diamètre du tatouage augmente, mais + a Re 
dense jusqu'à disparaître au-delà d'une certaine distance (foncti 
nition et de la charge) 


sy) isi impérativement 
Ces Particularités peuvent venir corroborer un suicide, B TRR comp- 
Te la distance de tir ne soit pas supérieure à la LR de la biomécanique). 
te des Possibilités de rotation des articulations ET ou par un méca- 
“ins suicidés ont entraîné le départ du coup avec pk se présenter (crime 
nisme afin de laisser croire à un crime. L'inverse peut pe de discemement dans 
Paquillé en Suicide). L'enquêteur doit toujours faire te de la blessure a pu 
i conclusions, Sur un corps découvert tardivement, la 


‘modifiée Par des rongeurs ou les intempéries 


s étra 
ne hj , pr ésence de corp 
Par lessure Peut livrer d'autres indices, la pr 


7 PRE venan 
Buel a ctile. I s'agit parfois de ENCRES ne in 
“ella ba a ricoché (tir sous une certaine inci 


ngers apportés 
+ d'un mur, d'un sol, sur 


férieure à 30°), le projec- 
ah 


tile pousse d 
evant lui 7 
(poussières ne 5 entraîne les matériaux prés 
mement importants Ba la poche ou au fond de A sur |! 

kemie pourront c B étui de]! té 
an $ ondu. 1 s e l'a eq 

yant transporté l'arme. ire à l'identification Eo? i indices cann 
un yê S Sgh 
temen $ 

ent 0 
Ug 


EXtrémi 


oui 

2x ou de l'ogive coin 

* Autre instru e les défauts caracté 
ment, le rugosimètre à 


incriminé 
An muniti 
SRE tions) et slassUte 
r 


rainurage a 


c 

anons seront à dé ai 
il p Ss 

Se qui se qé canons n'est p sp 

é as fait à la main, ™ 


vad place q 
Onc re ans un tube dans lequel le5 


Sristiqu à c Port 
es e qu’ er des À 
nons nat un au Soit elle-m à défauts » identiques sul 

i o! 3 ó 5 
me ! ds n'ont a A Mais + usée et présenter dê 
ill lai e : n est-i FE 2 
illère de bouch eurs Je pr. Peu tirés présent RES CNE" 
on allu Cblème que Yen ent tous les mêmes 

quêteur ren 

contre el 


Meur d 
e gre 
nade. Les infimes éraflures de 
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arice qui 2 servià l'e 
mé 3 sentent des d 


Les 
arme en 


pentification d'une 
podèle, le percuteur 166 
chargeur d'une autre va 
vres, la fenêtre 
ne laisser qu'un in 


qoiser les indices inc 


meulé, martelé pour 


obs 
niveau moléculaire. Un méla 


tique, chlorhydrique, fluo 
différente et faire apparaître 
apparaître puis disparaître à 
rpidement. Bien entendu, S 
part toute trace de frappe a 


Voilà pour l'arme, passons àl 


s'agit-il d'un crime maquillé 


son! 5 
' ttamponnés avec une substance ca: 
ua acide nitrique dilué, 
el 

Iouvera ses empreintes SUI l'arm 


san Ta 
à t le projectile sur sa ma 
pe i 

uvent provenir d'une au 


peu A 
a tne pas présenter de traces 
e T 3 
par activation neutronique cap 


ne 
Fe baryum) provenant de 
ême les mains lavées, d' 


l'é z 
chantillon soit prélevé dans les he 


utilisé 
lisé une amorce exemp 


bo Er = 
E donner une indication SUr l 
RE 
miers jours l'aspect est fr 


Pré 
A un aspect anc 
asiment impossible de 


Un corps sans vie vient 
Crime : 


oit un coup de lime ou 
sur une autre après 
d'éjection qui « tape ? e 
dice sur chaque arme empê 
riminants. Le numéro qui i 
aître. Ces proce 
ro, car l'estampage 


mposé de deux o 
r) va ronger 
qui signifie 
donc l'observer et 


le faire dispar 


tacle à la relecture du numé 


rhydrique, pour l'acie 
nu, ce 


es qui suivent de près la crim 
permutant les pièce: 


nge co 


le numéro en conti 
tout jamais. Il faut 
i la carcasse 


disparu, idem S$ 


en suici 
pab 


etc.) ; S 


in. La prése 
tre origine que let 


l'amorce: 
infimes traces sero: 
ures Su 


te de baryu 


ais, entre 3 et 6 
si l'arme & été 


ien. 
ette arme â 


dire sic 
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a victime et au susp 
de ? Les mains 
le d'emprisonner 
'į] s'est donné la mor 
e, des traces de 
nce de nitrates 
ir (engrais... 


de nitrate décelables: Le tec 


able de déce 


et autres su 
nt mises 


m et antimo: 
a demière ut 


que l'on en aj 
st limée, etc., ce qu 
chant ainsi le technicie 
dentifie l'arme va être limé, fraisé, 
ques ne sont pas un 
déformation au 
u trois acides différents (ni- 
le métal à une vitesse 
que le numéro va 
le photographier 
portant le numéro a été percée de part en 
ous l'action d'u 


pou 
e 


ler les ï! 
þstan 


jvant le t 
in 
isa 
jou 
nettoyée 
tiré ent 


sdés mécani 
entraîne une 


ect. L'individu s'es 
de la victim: 


en évidence 


tion de l'arme 7 
rs l'aspec 


mboutissage se sont transférées sur la cuillère, si deux 
éfauts identiques, on en déduit qu'il s'agit du même lot 


inalistique cherchent à retarder 
s de plusieurs armes du même 
il est placé sur une autre arme, le 


t limé et resserré 


n de pou 


n acide puissant: 


eetses 
les rési 
dre et du matériau co 
st peu fiab 
), et à l'opposé 
hnicien préfè 
ésidus de métaux 
ces absorbées par la 


+ sera réce 


très soigneusement: 


re deux nettoyages: 


du corps et de la sc 


i a pour résultat de 


t-il suicidé ou 
vêtements 
dus de surface 
t volontairement; on 


les 


voir 


mpo- 


le car ces traces 
á, le tireur 
re l'ana- 
(antimoi- 


peau. 


à condition que 


nt, au-delà il 


il sera 


ène du 


e L'enquête doit établir l'origine de la mort (naturelle, accidentelle, Crimin 
cide...). se, W utter ou diuniconpei cauna q L'anatomopathologiste peut apporter une orientati 
e Il faut établir l'heure du décès. au enquêteurs en leur indiquant les caractéristiques de l'arme à Tea a 
+ Quel instrument a pu servir à donner la mort. plessur®: En infiltrant une pâte de atero de baryum dans la blessure. il Ea la 
e Les blessures que présente la victime sont-elles ante ou post-mortem passible de la radiographie? et a en connaître la largeur de la lame, me AN 
« De qui s'agit-il (identité, sexe, taille, poids, âge). j șa forme et grâce aux meurtrissures de la garde, il est possible de connaître a 
pngueur de Ja lame ayant provoqué la blessure, A 
L'enquêteur va s'enquérir de la présence éventuelle de témoins, quelle est ia f hap ; | 
d jiorigine d'une asphyxie, privation d'oxygène aux poumons, peut être acciden- 


nière personne à avoir vu la victime encore vivante, quel était son état q' 
x : à espr 
semblait-elle nerveuse, présentait-elle un comportement inhabituel, qui était . 
, 
. : i ivi w 
elle, etc. ? Ces interrogations peuvent concerner un individu suspect : desci 
ion 


lieu où il a été aperçu, objets transportés, indices, modus operandi, etc 
parf 


des 


A j M 
L'enquêteur ne va pas s'en tenir à cela, il va rechercher d'autres informations: 
; dul 


* Au sujet de la victime : ses habitudes, la structure familiale et professionnel 

date de CERCLE apparition, dernier repas, ses activités. K 

a i en : faire les constatations; chercher les indices, noter la pos 

P T E a le corps, ENS dans la zone, y a-t-il eu déplace 
' utte, noter l'état des lieux, etc. 


lien 


Le rôle du ici é ' 
de T n les indices et traces, celui du médecin légistė 4 
rconstances de la mort. En 

Lors d'un homici 
do a e s le corps présente assez souvent une þlessut 
diverses, montrant que la a i a IE resides cou phin, a 
cherché a se protéger ou à se défendre: sik 


victime a tenté de saisir l' 
saisir l'arm 
l'arme tranchante, les doigts, la paume seront entaillés 
se 


en! 


po 
ex 


si 
le 
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telle, un objet éc 


ranimer 
sible sur un en 


respiratoire 


Le légiste en déduira que la victime é 
qué, ce qui exclut de faire passer un ét 
d'ailleurs, l'intérieur des paupières présen 


per 
cor 


le sens de la traction utilisée pour hisser la cor 
manie, vise à accroître le plaisir sexuel, la perso 


les 


que r 
ment aucune trace, car l'érotomane craig 


le 
co; 0 À 
Tps d'une victime présente des traces de 


acide 

Me ee électricité. Le suicide par © i ette pratique à gouvent pour 
e ; es tuer, C 

fn nflammer vivante une victime Poi Pe détruire les indices, et elle est 


eti rasant E trachée, ai fait d'un sauveteur qui luxe la mâchoire pour 
la victime, criminelle, la main ou un objet obturant la bouche et le nez (pos- 
fant, une personne âgée mais difficile sur un adulte), la victime (et 
) présentera des griffures, des hématomes. L'asphyxie entraîne 
hémorragie, atteinte des os et cartilages de la trachée, 
arynx. L'asphyxie peut aussi être due à un empoisonnement, un étranglement 
à mains nues ou avec un garrot de fortune. Si l'assassin a utilisé un 
sibles et des congestions bleuâtres sur la trachée. 
tait vivante quand le garrot lui a été appli- 
ranglement pour une pendaison volontaire ; 
tera de minuscules ( têtes d'épingle » 


ois l'agresseur 
dommages internes : 


celui-ci laissera des traces vi 


ges dues à l'hémorragie de minuscules vaisseaux. 


enser à un homicide déguisé, la 
ut jamais défaire le nœud, mais cou- 
d'un gaucher où d'un droitier, d'un 
ficielles de la corde pourra indiquer 
de. Une pratique érotique, l'éroto: 
va s'asphyxier légèrement en 
e à une perte de connaissance et 
eu » du foulard chez 


deviner cette pratique : homme 


présence d'une pendaison, bien qu'il faille p 
jorité de celles-ci sont des suicides, il ne fa: 
la corde, le nœud peut être caractéristique 


ps de métier, l'observation des fibres super 


nne 


pendant elle-même, « jeu » qui peut conduir 


traîner une mort non désirée (pratique à rap 


lycéens). Des signes extérieurs peuvent laisser ; s E EA 
tteur de vêtements féminins, miroir disposé de sorte à pouvoir “PP 


arfois pra- 
ase, vibromasseur, pas de lettre révélant le secret, le cou ne porte P p ; 
nant les questions indiscrètes qu 


nd la précaution d'intercaler entre 


procher du ( j 


sci 4 A 
citeraient les marques de strangulation pie, 


i 
en et le cou des chiffons. 
ide bouillant, 


s: flamme, liqu se 
rare ainsi 


reste assez 


alité i 
é de retarder l'identification de Ja vict 
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généralement accomplie après le décès de la victime. Le légiste sera E 


contondante est capable d'entraîner la mo 
e 


nm | a jed 3 It par Percussion violente 
de préciser si la victime est décédée avant ou pendant l'incendie. La P | e ou le e a aa i 1 bacs ae 6 en Passant par la és 
suie dans les poumons établira que la victime respirait encore au départ du i | n ja ge-ball. Un Ee reran aA | disaini a peut simuler « le coup du 
ce qui sera confirmé par l'analyse du sang dans lequel se retrouveront des traces | spin h et l'assassi R o es Son homicide avec celui d'üne 
de monoxyde de carbone et une diminution du taux d'oxygène dans les globules | hute, d'un choc S PE TFA ne LE a fracture, une lacération, 
rouges. Le légiste confronté à plusieurs corps pourra dire qui est décédé avanten | ye contusion, un ï cu LA RUN n hématome (bleu, violet, jaune) 
mesurant les doses toxiques absorbées. | enseigner sur la pérlio P et sa constatation. L'ecchymose 


L'empoisonnement a longtemps été la façon la 
d’un gêneur, il était surtout le fait de femmes, 
Surance-vie. Les escrocs comme le docteur Pétiot recherchaient une victime sans 


amis, sans famille, qui pouvait disparaître sans que Personne ne s'inquiète de leur 
absence, L'empoisonnement peut être accidentel : 


de chasseurs d'héritage ou d'as: 


sera renversé), parvenue à l'air libre 


TA ı elle peut succomber, ce qui pourra laisser 
croire à un homicide. 


gélule par celui d'une autre, Le t 
der à leur collecte : ordonnance, 
emballage, boissons (masquent ] 
salive, excrétions corporelles. 


plus courante de se débarrasser | 


noore se produire 15 mn après la mort jus 
| peut e de coagulation. Au-delà, la victime peut recevoir des coups, mais le co 

| E rora pas d'hématomes puisque le sang aura perdu sa fluidité, Par A 
| FI d'une fracture sans trace d'hématome indique que la fracture a été 
| Arès e décès: L'enquête se doit d'envisager cette possibilit; 
| pondre. L'hématome n'a-t-il pas été occasionné en tentant de por 
victime ? 


qu'à ce que le sang perde son 


é et tenter d'y 
ter secours à la 


lablessure peut présenter une taille différente de l'objet l'ayant entraînée, mais le 
médecin légiste peut souvent suggérer la nature de l'instrument capable d'infliger 
«type de blessure et orienter les enquêteurs qui pourront saisir des objets sus- 
æptibles d'avoir produit la blessure et sur lesquels seront relevées d'éventuelles 
races de sang, débris d'os, cheveux, fibres. 
Enprésence de plusieurs victimes, il faut essayer de reconstituer la chronologie du 
roulement des faits, le meurtrier a très bien pu lui aussi se suicider (rore du 
| temple solaire, qui a tué qui ?). Le maquillage du crime pour retarder g decouverte 
«l'auteur est aussi une possibilité, et tant que la cause de la mort n'est pas éta- 


li à se 
| ‘eavec certitude, le décès reste suspect. 


"st important de pouvoir dater l'heure du décès avec la eege E 
| "idite Cadavérique qui apparaît après la mort permet de dater l ae me 
avec une tolérance de 2, 3 heures. Elle commence par atteindre LE pa Cette rai- 
| ie ulaires des mains et des mâchoires quelques heurs ne wee impor- 
a 1 évolue dans le temps, et après 4 à 6 heures, elle atteint e Fe la température 
| AS Dour devenir complète au bout d'une dizaine d'heures. Se 


x 1 t 
:idité totale intervien! 
> , la rigidité totae 1 
TPS peut rester souple de 4 à 10 heures itivement l'attitude du 


PEA éfini 

Une fois installée, la rigidité va fixer de s et qu'elle reste dans 
ep un Membre. Si la victime est tombée sur le me des parties qu'ils 
Ositi e, îner une 2 jambes 
| Sr, tion, les muscles vont se raidir et entraîner U rement relevé SE a t 
| idag ent, le cadavre va se fixer avec le menton ra thorax. Si la victime 2s 

et dro; à 5 re le 5 ; orps 
| seg droites, les bras semi-fléchis ramenés pa supporter le poids ques 
| out dans un placard, les jambes ne pouvan 


lente, | 
| ng e Co; 


1. 3 jours, 
Ms en 
tt 


vont se dérober et 1 
z e corps va se t i 
TONDE asser sur lui-mêm i 
a a Cela pose de nouvelles questions = e 
E A a un corps recroquevillé oN eo 
aa EM e de savoir si le corps encore ai n 
i A ` i 
AA +. Le phénomène de la rigidité nas a 
mouvem: >e 
a a De ent assez bru 
aa ment tal. Il se è 
ı d'où possibilité de déceler une e 
anipulati 


estera ainsi; 
a-t-il été Me 
l est plat, il po 
a transports on # 
e 4 : k 
TS ne il ne peut e 

possible de tep 


on post-mortem 


entraîne une conce 
Vitreux), Une p 
andard d'établir 


ur doit assister à la levée du corps pour s'assurer que ces lividi- 
s, soit SUT leg lieux du décès, soit pendant le transport du corps 
des lividités peut mettre en évidence un déplacement ai 
du crime, ou permettre un alibi. 


e j'enquête 
ont formée 
attentive 
r un autre lieu que celui 


cen 


popservatio™ 
corps suggêre 
Jogie légale apparue en France vers 1848 (travaux du docteur Bergeret 

a permis des progrès considérables en ce qui concerne la datation de 
basant sur la chronologie des huit escouades d'insectes qui vont se 
jusqu'à sa minéralisation (état de squelette). Le corps de 
tie de l'écosystème en permettant à chaque insecte (dip- 
tère, coléoptère) de s'en nourrir et de se reproduire avant de mourir (cycle de vie 
court). La putréfaction des chairs due aux organismes qui transforment l'albumine 
en corps simple provoque un fort dégagement d'hydrogène sulfuré (odeur nauséa- 
ponde, capable de faire exploser un cercueil plombé, ou faire remonter à la surface 
un corps lourdement lesté). Sur les 140 espèces nécrophages, il y en a huit qui vont 
vivre du corps de la victime, chacune de ces huit familles d'insectes va se succéder 
sur le corps pendant une période d'environ trois ans et en fonction du stade de 


p'entomo. 
d'Arbois) 
ja mort en se 
succéder SUT le corps 


şa victime va faire par 


putréfaction. 
us de 10 km apparaît la 
jus fragiles comme l'angle interne de l'œil, 
phes, éclosion, imago, mort. 
loniser le cadavre. Les 
s repoussées chacune 


La mouche verte capable de repérer l'odeur du corps à pl 
première : elle pond dans les tissus les p 
e cycle de la vie peut se dérouler : œufs, larves, nÿm 
Moins de 5 minutes d'exposition du corps suffisent pour co 
escouades suivantes qui vont 5e succéder sont attirées pui 
eur tour par les dégagements chimiques successifs: 

ur le COIPS où elles vont cohabiter avec 
t invariable, seule la durée du dévelop- 
ditions climatologiques (tem- 
tes ne pondent pas en des- 
hnicien prélève les larves 


rves restent 5 
arition eS 
fonction des con 
mais ces insec 


an départ, les œufs et les la 
escouade suivante. L'ordre d'app 
Pement des insectes peut varier en 
Pératures, hygrométrie, ensoleillement), 


Sous de 14° ni la nuit. Partant de ces constatations, 5 tec à 
et les insectes adult À s vivants (une partie est plongée dans l'alcool pour connaître 


le degré de développement de l'espèce: etune autre partie placée jusqu'à maturité 
Rue on CEE CUS conditions identi ) pour en gerern p 2 stade 
de q éveloppement qui P em ent. Ea He Les 
cocons prélevés viendront co e coléoptères et 

nstruc- 


diptères. Le cycle de chaque 
) étant P 


tion du cocon, éclosion. r 
x 3 e! 
Mort remontant à t1018 ans aV! 


ques au site 
ifier de façon catég 
ssion des vagues 
bation, stade larvaire, CO: 
le technicien peut dater une 


mois. 


ettra d'id 
nfirmer Ja succe: 
espèce (ponte, incu 
arfaitement connu, 
ne précision de quelques 


Le technici élève é 
$ Le EC Ce également dans un rayon d'u 
u E 

are re am de profondeur pour en capturer 1 a 
o R È l entomologiste de faire la nee, Hs 
nn ar et mouche des campagnes (Cali es 

ir de fa i nei 
BE. ne çon formelle s été 

ne à une région rurale ou vice versa e ea e 


Autour du co 

t > 

es fouisseurs S, de 

un et 
e mouche de a 

vomitoria, la sn 


lacé d' Moth; 
acé d'une régio ch; 
N yy 


Les enquê v Vi Vi 
quêteurs peu 
ent à 
se trouver face à une victime d 
ont l'identifi 
Cation est; 
est 


é dans un li $ 
eu situé loj 
oin des |; 
eux 


artie d 
u monde, à une habitude, ê 


araison avec les fiches dentaires, radiographies (Sécurité 
dans une publication dentaire, va contribuer à identifier 
n dentiste puisse reconnaître son travail et celui 
victimes fut confondu par la découverte 
fourneau, et nombre de victimes de la 
+ être identifiées grâce à leurs dentures. Quant à la 


ées. La comp 
onces parues 
„Il n'est pas rare qu'u 
onfrère. Landru qui incinérait ses 
des dents dans le bac à cendres de son 
secte du Temple solaire puren 


nyosthénie, elle permet de recons 
de son crâne et de l'appréciation de l'épaisseur de la 


des traces des attaches musculaires. Cette approche initiée par 
Mikhail Guerassimov dans les années 1920 n'a fait son apparition en France que 


vers 1986. 


ann 


truire l'aspect du visage de la victime en partant 
peau recouvrant l'os à partir 
les travaux de 


Dewey-Hagborg s'est promenée 
mégots, un chewing-gum må- 
Grâce à l'ADN contenu dans les mégots 


artiste new yorkaise Heather 


Le 6 janvier 2013, l' 
assé trois 


dans les rues de Brooklyn où elle a ram 


ché, et réalisé un masque de leur visage. 
et le chewing-gum, elle détermina que la première cigarette avait été fumée par 


un homme aux yeux marron dont la lignée maternelle était originaire d'Europe de 

lEst, le deuxième mégot avait été jeté par une femme d'origine européenne aux 
yeux marron, quant au chewing-gum, i âché par un homme aux yeux 
marron doté de racines sud-américaines: et le propriétaire du dernier mégot était 
un Afro-Américain, lui aussi aux yeux marron. Pour créer ses masques, Heather 
Dewey-Hagborg n'a utilisé que trois informations génétiques : l'origine ethnique 
de la lignée maternelle, le sexe et la couleur des yeux. Elle les à ensuite entrées 
dans un programme de sa composition qui a interprété les données on fonction 
d'une base de visages, puis les masques ont été réalisés à l'aide d'une imprimanta 
3D. Trois variables, c'est peu et le résultat final n'a que peu de chances d Sne 
ressemblant, pourtant, le test qu'elle a fait sur elle-même et sur deux ee P 
sonnes n'est pas sans montrer Un air de famille entre Jes originaux et te masqu 


réalisé... 
e d'intégrer des don- 


'artiste envisag 3 
certains 


e ses cheveux, sur 


Les travaux de l'ADN sont 
nées sur l'âge probable de la personne, 5 
de ses traits ; une étude a relié cinq gÈ 
comme sa largeur, l'écart entre les yeux ° 
compte, le travail de Heather pewey-Ha 
dont la police de demain établira 565 portraits-10 


ur la couleur d 
c des car 


son passage: est 


Jl ravage tout sur 
(l'incendie même 


s temps. 5 
plan économique 


et sur le 
e des assises). 


raint depuis la nuit de 
eux en vies humaines 
n crime et reste passibl 


l'incendie est © 
toujours très coût 
sans victime est u 
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Li à : 
E E peut avoir différentes origines : 
ci k i ; 
2 O : appareil de chauffage, étincelle 
concentrés à travers un morceau de i 
ve 


substa 


uit volatil en Présen 


source 
de chaleur proche d'un matériau i 


° Crimi i 
mr : individu qui désire 
identification de la victime 
aturelle : i i 
e : combustion spontanée foud 
$ re. 


Dans 1 
es ca 7. 
° Fraude à uses criminelles, menti 

e à l'assurance ionnons : 


lé 2 1 
F 


nt fermé 
erà EN pour éviter t 
marquer toute o 
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heminée, Court-cire 
rre qui fait loupe ( 


uit, les 


nces, feux d 


ce d' 


faire dis Î 
paraitre toute trace de so 
n méfait 
1 Tetay 


n n 

R qu'il place dans 

A e évaporation du 
eur caractéristique 


E 
tuile où a 


1 
artifice, et, 


nt dressés à reconnaître différentes odeurs caractéristiques) présen- 


jaire qui a utilisé un accélérant en portera toujours des traces sur ses vê- 
Jors de l'aspersion des lieux ou d'objets, de fines gouttelettes entrent 
s effets vestimentaires ou $es mains. Il peut lui arriver d'avoir 

lier ceux des mains, roussis lors de la mise à feu. Un chro- 

infimes traces d'accélérant (10-9 gramme suf- 
e du produit utilisé. Un incendiaire avisé peut 
peu de traces. Pour 


matographe p° 

et d'indiquer la nature exact 
n alcool naturel qui se volatilisera et ne laissera que 
en comprendre le phénomène inverse, voici une expérience, on mélange une part 
d'éthanol avec 0,75 d'eau dans lequel on trempe un papier que l'on enflamme. Il 
brûle sans subir de dommage. La flamme vaporise le mélange et la vapeur d'eau 
dégagée suffit à maintenir la température du papier en dessous de son point 


fsent) 
utiliser U 


d'inflammabilité. 
Souvent, l'incendiaire craignant que le foyer initial ne s'éteigne, va creer EEE 
lusieurs foyers doit s'as- 


foyers et en différents endroits. L enquêteur confronté à p. à 
le fait d'une communication de faits entre eux (dis- 


de transmission). Avec le phé- 
ur, d'où l'apparition de 


surer que ceux-ci n'ont pu être 
tance, configuration des lieux, matériaux, vecteur 


i i i 'élè te 
nomène de convection (tirage), les gaz s'élèvent en hau : ! 
me de « V ») de la progression du feu. Si aucun 


traces significatives (noires en for: f 

stages supe- 
obstacle ne vient contrarier ce phé ne, le feu va 5€ propager ae Nes E T 
rieurs en empruntant la cage office de RE +. P Ke 
clu que l'incendiaire ait apporté avec lui des mater Pme ivilégiée. 
l'incendie et/ou faciliter la progression de celui-ci dan 


; DES . à faire là sont d 
Si de tels matériaux qui n'ont généralement rien à nr à l'auteur. 
pourront donner une indication sur leur proverna fe 


nomè 


nce e 


+ » par les flammes peut signifier une ori- 
our une pièce yide détruite par 
du mobilier: des biens, où des 

Jit et de fusion connu, il 
n un endroit donné et par la 
du foyer. Les ampoules 
risonné s'écouler par 


jraculeusemen 


Une pièce épargnée « m: 
Jl en sera 


gine criminelle de l'incendie. 
l'incendie alors qu'en temps ordinaire 
valeurs. Chaque matériau ayant un point ire 
est facile de déterminer la température quia régné e D 
distorsion des objets, de connaître le sens de gyae r 
électriques voient sous la chaleur de incendie leut Ei 

un orifice désignant la direction de la source de chaleur. 


de même P 


flammes j'incendiaire déterminé peut laisser 
; apport maximum 


et 
plus de vivacité a msi permettre un 


Pour donner 
vitre et ain 


une porte ouverte ou casser une 


a : 
s deux Gars d'une yira, a remar A 
le puisqu'il est exposé aux di 


Æ le plus sa à intempes 
érieur est ‘observation. s . Petia 
a de peinture de confirmer l'ob Après un Incen 


des morceaux de verre PER par IE lignes de nm 
n de la tranche la cassure, donc de GRRENTE si la vitre a été cassée : 
d'en déduire le Le a 3 ur. Si le bris de verre a eu lieu avant le feu, les nor, 
l'extérieur ou de (untane a face exposée aux fumées, aux suies, et les Baen 
de verre seront noircis le sol seront épargnées. Cette simple constatation k 
contact entre-elles Oa n isée avant l'incendie. Au cours d'un incendie, le. T 
fit à dire si la vitre a été bris e comme dans une effraction, et l'examen dela E 
tombent à l'intérieur dela pièc est liée à un choc ou à la chaleur. Les débris. 
che permet d'affirmer sl la rupture nn nee aen ni 
verre ne doivent donc pas se situer a ; 


F : A observé le 
e technicien qui â 0 
d'oxygène. L 


' 
Je côté situé vers le 
les traces de mastic € 


l'exame 


souffle les débris vers le dehors. 


mi n des serrures découvertes dans les décombres permettra de savoirs 

exame j: | - 
l'une d'entre elles était verrouillée ou non au moment de 1 mecrea, Le Da sa 
entré ou sorti de la carcasse de la serrure. Une porte ouverte qui aurait dû ët 
fermée laissera envisager l'incendie criminel. 


Des incendiaires ont cherché à masquer les traces de leur crime Em Em 
l'orage pour déclencher un incendie, pensant que celui-ci BRENT pour un = 
dent: Il faut savoir que la foudre laisse des signes caractéristiques de son Das 
difficile à simuler : aimantation/désaimantation des matériaux ferreux, oxydati: 


R i Sci e, effets 
des métaux et présence d'une couche superficielle d'une couleur spécifiqu 
mécaniques de dislocation. 


i Ra à x ème asst 
L'incendiaire peut vouloir se forger un alibi et mettre en place un syst 


rant la mise à feu avec un retard 


nl 
, 242 CET D è e (eme 
coupelle contenant ] accélérant ou des matériaux inflammables, mèch et 
m/mm), boîte d'allumettes 


Ne jamais perdre de vue 


a ns w 
pré déterminé : bougie (3 cm/h) placée dansu“ 


in ayant de solides connaissances en police scien 
Mi agsas5 puisse mettre en place un scénario destiné à f. 
A policières non criminelle, mais pour cela, il faudra auss 

us une est, par ailleurs, difficile de déguiser un crim 

on élucidé. ur. L'assassin a peut-être tout prévu, mais la vict 

poindre oos. Il lui faut ensuite échapper aux aléas 

maA dise). Rappelez-vous la loi de Murphy, 

remor Sı 


tifique et en prati- 
aire classer le décès 
i que le mobile reste 
€ sans commettre la 
ìme peut bouleverser 
de la vie (confidence, 
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RECOMMANDATIONS 
DE SÉCURITÉ 


« Si quelque chose Peut aller mal, 
soyez certain que cela apparaîtra, » 


Les services de police sont capables d'inventer des pièges originaux pour interpel- 
kerdes individus. Un service de police du conté de Derbyshire (Grande-Bretagne) a 
expédié par la poste une lettre informant le destinataire qu'il avait été tiré au sort 
et qu'il faisait partie des gagnants d'un lot de bières. Pour en prendre possession, 
suffisait d'appeler un numéro de téléphone pour retenir son lot et venir ensuite 
k retirer, Figurez-vous que les braqueurs ciblés sont tombés dans le panneau | 
Une autre anecdote, un médecin pakistanais a été condamné à 33 années d'em- 
Pisonnement pour avoir lancé une campagne de vaccination auprès des habitants 
d'Abbottabad, prétexte destiné à récolter secrètement leur ADN et comparer 
celui-ci avec celui de Ben Laden | 


lactiviste mène une vie dont l'issue des situations rencontrées reste incertaine 
Maisila une idée assez précise sur ce qui risque de se produire et de lui arriver. per 
contre, parce qu'il n'est pas à même d'en appréhender toutes les causes, il reste 
n cpable de prévoir ce qui va se réaliser en cas de découverte, ag SU REN 
pi tetion, de condamnation : un véritable problème de probabilité se pose 


wl, a yere leur sauver la vie, mais hormis que e 
lapja 7€ littérature n'existe vraiment sur le sujet. $ s étant par trop dif 
ones un plan de sécurité standard, toutes les D en être pris en 
Cnsiqar. mais il y a des éléments de base qui peuvent et qui destin d'appliquer 
da lAtion, I] S'agit pour tout activiste ou combattant clan dans la rue: 
dns tre-mesures généralistes à sa vie quotidienne onscients 


ne , 
Parking, etc.). Tous les membres d'une cellu 


(à la maison, 
Je doivent être © 


aîne. Leur comportement et les mesures den 


maillon de la ch fficacement venir compliquer a t 


écurité qu'ils adopteront pourront e 
de sé 


Sa 
; ; alu 
aussi leur éviter le pire. 1 


âch 


ment, maison individuelle, en déplacem ent, sur 
s, en train de pratiquer une activité de loisir, d'assister x 
nifestation culturelle ou autre, le combattant clan dent 
interpellé, enlevé, torturé. S'il est nécessaire de F 
urtout savoir ce qu'il convient de ne pas fair 


les lisy 
des fe 
encom 
avoirs 
Si Lari 


Où qu'ilse trouve : apparte. 
d'un rendez-Vou: 
tivités, à une ma 
Je risque d'être surveillé, 
qu'il convient de faire, il faut s 


viste se doit de connaîtr 7 due | 
les appliquer scrupuleusement et non à demi. Rien n'est pire qu'un faux sd 


de sécurité. Tout ce qu'il pourra faire ou ne pas faire est susceptible de le condui: 
à sa perte. Tout activiste se doit d'être capable de participer activement à sa séy 
rité et à celle de la cellule à laquelle il appartient. 


Les risques qu'encourt l'activiste sont inhérents à ses activités clandestines ma 
aussi au pays concerné. Aucun endroit ne peut être déclaré plus sûr qu'un autr 
C'est le respect des nombreuses recommandations qui suivent qui pourront fai: 
une différence notable dans la survenance du risque et de sa prévention. Cera: 
nes de ces recommandations pourront sembler évidentes, mais ce sont justeme 
celles-ci que l'on oublie un peu trop souvent puisqu'on n'a fait aucun effort po! 
les mémoriser tant elles semblent évidentes. De même, il ne sert à rien de lesi} 
pliquer de façon épisodique au gré de son humeur ou du moment. Il ne faut jan 
relâcher la sûreté (prévention). Elles doivent être respectées à tout moment et“ 
tous lieux, L'activiste ne doit jamais baisser la garde, c'est à cet instant qui” 


cour le plus grand danger d'être surpris et de se retrouver incapable d'affron* 
au mieux la situation soudaine. 


gsi 


Voici 7 , 
de I F a à se poser... Quelles informations sont en po 3 

= e el 2 ; A dl PE 
tempérament ? — quel matériel compromettant dispose-t-il ? Ou A 


i des 
alibi ? - Quelles Quel g le motif de sa couverture de ses déplacements, m 
sont les fréquences de ses déplacements ? — Quelle est Ja duré”, 


séjour ? - Quels sont | 2.0 
Sa nA Fr ne 
sera-t-il hébergé ? moyens de transport utilisés ? — Qui 1 accompag 


Les risques lié ; 
aa politique et sociale: give e 

1 0 e 

(corruption), tensions ethniaue® i e 


F u 
fic — Équipement po pis 
tinations desservies 


e les mesures individuelles de sécurité et ensuite vale 
il 


abituels » (mousson, tempête neige, M 
lieu «safe» - Transports disponibles jusqu'a e du trajet pour Te- 


pards «h 


3 ade 
comptoirs, douane. entre ville - Loc 


18 combattant doit connaître les une 

„Type du voisinage : nom, EGIEEEO, téléphone, mesures de sé 

„Terrain environnant, ponts iE sn favorables à une surv 

passage des lignes téléphoniques, électriques. 

, Adresses d'urgence. 

, Attitude professionnelle de la police, gendarmerie, des militaires. 

ı Capacités d'investigation des services judiciaires, 

“Liaisons interservices. 

Fiabilité des communications. 

‘Attitude des nationaux envers leurs compatriotes. 

ı Type de criminalité et leur façon d'agir habituelle. 

ıAnticiper toujours une arrestation, un incendie, et prévoir par où s'échapper, où 

se réfugier. 

‘Apprendre à se déplacer dans son appartement dans l'obscurité. 

'Penser à protéger les lieux afin de déceler une intrusion. 

Faire le tour des lieux en se plaçant dans la peau d'un policier. 

'Ne laisser jamais traîner ses clefs. 

' Prévoir un paquetage d'alerte dissimulé dans un lieu où il pourra être récupéré 

pour ensuite rejoindre un endroit prévu. 

‘Avant de sortir, jeter un coup d'œil par le judas, par la fenêtre la mieux située, et 

ensuite à l'extérieur. 

on un téléphone portable jamais utilisé ou un walky-talky. 

a ag tout genel een -i x i 

‘Être vigil "re Fe Re. de POI DR 3 eui être : un véhicule 

passant à ant à toutes activités suspectes. Uaa ee pen Hein 
plusieurs reprises, stationné à proximité, couple qui se pro ' 


curité prises, 
eillance, 


a r n ne 
tim z tomenant un enfant ou un chien, un pique-nique \ improvisé D: ie es 
i , que a 
ni travaux, des appels téléphoniques à différentes heures, du P 
Porta, etc y PP 


'C 
Onnaf X l 
' Préy RS visuellement ses voisins, mieux (( amicalement ». 
Olr n ; : 
' Enterr Un réduit, une cache où se réfugier rapidement: 
e R i 
‘Di t une réserve d'essence suffisante pour faire le p 


ISpos à 
er d' Fe i sr 
i 'èm d'un véhicule de secours (moto, vélo, embarcati 

' i 


lein du véhicule. 
etc.). 


e la date et 


Plo; 
Ne lamai, er aucun personnel de maison. 
dy S informer ses contacts des déplacements © 


re 7 
de départ ou de retour. 


t encore moins d 
eu 


ce 


vus à son domicile. 
ur vérifier qu'il ne fait pas l'objet d'une téte 
Ntio 


e Faire des passages impré 
o S'adresser du courrier PO 


contenu: À ve Dh 
faux facteurs, faux policiers, cela existe, Ne jamais a 


de la qualité de la personne. Ne pas se Satisfaire 
a compagnie ». Il peut s'agir du numéro d'y 


temps d'en copier le 
e Se rappeler que les ; 
porte sans s'être assure k 
n'avez qu'à téléphoner à l 
is' a de confirmer. 
i A confiance limitée aans Hopie nangun 
e Ne pas se laisser abuser par des a J entends mal », un accidents, 
besoin de prévenir les services d'urgence. Répliquez que vous prey i 


à 
duy Vox 
7 Comp, 


et qu'elle arrive. 
e Les poubelles ne doivent contenir aucun papier personnel, 


e Si on frappe à la porte d'entrée, ne pas rester derrière celle-ci. Se placer suk 
côté du mur. Un projectile peut atteindre sa cible même à travers une porte blindi 
de 15/10 d'épaisseur. j 
Toutes les zones d'ombres seront éclairées et toutes les lampes hors-service ais 
sitôt signalées au gestionnaire d'immeuble. 

a Fermer les volets et tirer les doubles-rideaux avant la tombée de la nuit et avan 
d'allumer les lumières. 

e Ne jamais rester derrière une vitre. 


* Ne pas faire son jogging dans les environs de sa résidence ou de son bureau. 
e Se méfier des ascenseurs. 
= Jamais laisser traîner ses papiers d'identité ni son courrier. 

est sage de prévoir une petite table juste à côté de la porte. En rentrant lesbi 


chargé i édi ! 
gés de courses, on pose immédiatement les paquets et on verrouille aus 
la porte derrière soi. 


mer la porte. 
* Si le garage est équipé d'un 
être trop longue, Quelq 


I PEN : a ` i 

Che arrière Pour se tenir prêt à partir. 

ro A ! A É 
nt équipées de serrures à double entrée. 


u châssi : 
is (encadrement) avec la maçonnerie: unig 


neran 
xtérieure du garage mais par la porte comm 


* Oter tous si 
gnes où mar : 
* Ne pas faire m ques dis 


enti tinctifs à proximité de la porte palièr® 


lindre des serrures. Un double des clef 
distinctif avec les clefs, ni de porte 


change! le cy. 
' . 

, Aucun signe 
„tilisé. 
Ne rien 


jon, etc). - 
Ne jamais tourner le dos à une porte non verrouillée, 
i 


sonne inconnue ne doit être admise au domicile 


S circule peut-être, 


-clefs à la marque du véhicule 


jeter dans la corbeille qui pourrait trahir un déplacement (bi 
et, réserva- 


, Aucune per j Aa 
Ta voisins ne doivent pas faire la différence entre une présence et une absen 


a dans l'appartement. Pas de conversations bruyantes ni de musique forte, Une 
oreille pour les activités domestiques et une pour les bruits extérieurs i 


‘Se montrer particulièrement méfiant si quelqu'un cherche à vous attirer à l'exté- 


rieur ! 
ıNe pas charger son véhicule avant un départ. Chargez-le et partez. 


Connaître les issues de secours, l'emplacement des portes coupe-feu, des locaux 
techniques, etc. 

15e méfier des portes jamais verrouillées (toilettes, débarras, etc.) d'où quelqu'un 
ourrait surgir, des zones d'ombres ou non éclairées, désertes. 

our un travailleur indépendant, il est préférable d'établir sa société à l'adresse 
d'une domiciliation commerciale. 


etéléphone : 

‘Toujours partir du principe que la ligne est sur écoute. 

"Ne faire aucune réservation par téléphone ou sur Internet. 

‘En cas d'utilisation d'une cabine publique, se placer de façon à pouvoir surveiller 

extérieur, la communication terminée, composer le numéro de l'horloge parlante 

our effacer (touche redial) le numéro qui a été composé. 

' [es abonnements téléphone, Internet, etc., seront sous un autre 

y Utiliser un téléphone sans fil de façon que personne ne puisse 

A a emplacement où vous vous tenez dans la pièce. 

‘Ne ne appels avec un répondeur. F 

' muniquer aucun renseignement par téléphone. | 
SR enregistrer d'informations précises SuI le répondeur : 


nom. 
lors d'un appel 


« Je suis absent 


A ê éférer : 
Ea » Ne pas faire référence au numéro composé : “ te êtes au... » Préfére 
“Se a ccupé, je ne peux vous répondre pour le moment. 

“star e, la traçabilité du numéro appela Bz y 

> Consulter pare affichant le numéro del areia 2 Ee Rte 
Morent y a boîte vocale à distance et rappel sa es 

' Penser en absence tout en évitant d'être présen a Ae 
lassant Possibilité de rediriger les appels en casca 


t par l'étranger. 


À l'extérieur : 
e Tenir compte d 


il faut pa K Je 
pas quon ne e pas tomber dans la paranoïa, ni laisser la routine 
e Être vigilan 


saction anticipée et préparée est ne A re imméd 
+ Une réaction an. t se joue dans les premières secondes, 
me pour un ns) Es Je faire avec détermination et d'une à 
e Si vous avez décidé de réagir, P ro pas Manièr, 
gique. Une autre chance ne se D A : 
e Avant de se rendre à un rendez-vous, aire MA a Sur le 
opposé sans marquer le moindre arrêt et avant l'heure prévue pour evalu 
tuation, de préférence « grime ». p _ 
e Lors d'un rendez-vous avec une personne a negues; on pénètre dans un endri 
disposant du téléphone pour la faire demander et Won annoncer : « Je suis pris dans 
un bouchon, déplaçons le rendez-vous en tel endroit. » On surveille sa sortie eto 
la suit jusqu'au lieu fixé. 
s Ne pas emprunter de raccourcis, rue isolée, parc désert, trottoirs étroits, etc, 
+ Si on doit appeler un taxi, on ne l'attend pas sur le trottoir. On reste à couva 
jusqu’à son arrivée. 
‘Avant de monter à bord d'un véhicule, on « jette » un coup d'œil entre les sièges 
* Ne jamais manger ou faire ses courses plusieurs fois au même endroit, aux mè 
mes horaires ni le même jour. 
* Ne jamais devenir un client attitré d'une échoppe (coiffeur, épicerie, etc.). 
* Ne jamais faire ses courses dans la proximité de son lieu de vie. 
*Ne pag porter de sac ou autre objet commercial qui trahirait une habitude de fé 
D 
ou repas bien arr 
* Dans un lieu public, se placer de façon 
D ame 
isson bouchée et 


ni son repas sans surveillance 


* En cas de 
lance dont 


intuitions. Si un lieu, une Personne » 
ni 


iments 
e ses pressentim 1 M 


rtir sans attendre. 


; t 

tate, Cop, | 
4 | 

8 Eng 


trottos 
er las 


osés qui émoussent les réflexes. 
à j ; ë ifai jett 
à voir qui entre, qui sort, qui fait quol 

où une menace pourrait surgir. 


i f $ jss% 
boire au goulot. Ne jamais laisser 54° 


malaise, vertige, sensa: 


i i ap HoA > une a 
o; A tion bizarre, téléphoner soi-même à W° 
n a le numéro, Ne ja 


i : ami ë 
mais se laisser raccompagner par Un “ 
ce fortuite, 


S'instae | 


r ses achats en espèces. 
on argent, la somme importante dans 
u cou et sous les vêtements : le reste 


e Pochette portée par exem- 
; n petites coupures réparties en 

i : A 
Der au milieu du trottoir pour éviter les Pièges des e 
L 


jola voiture stationnée qui attend votre passage. 
g » . 

Marcher en sens contraire des véhicules pour les voir venir et 
t ` 

éhicule à contresens. 


ntrées d'immeubles ou 


déceler immédiate- 
ment un V à 
pour traverser une rue, se déplacer dans le sens contraire de 


voir les véhicules arriver, il sera plus facile de « jouer » au « toT 
ı Ne pas monter à bord d'un véhicule inconnu quel que soit le 
, 1 faut redoubler de prudence dans les endroits déserts ( 


la circulation pour 
éador n. 

prétexte invoqué. 
Parking, couloir, rue, 
wagon, etc.). 

‘À l'inverse, se méfier des endroits bondés aux heures d'affluence. 

‘$e montrer méfiant envers une personne qui montre trop d'empressement, 
‘Lorsqu'on parle avec quelqu'un, se placer de trois-quarts et se tenir à distance 
sociale, 

‘Ne pas s'impliquer dans une querelle. 

‘Ne pas se silhouetter en présence d'une source lumineuse. 

‘Ne pas emprunter une rue mal éclairée. Faire un détour. 

Préparer ses clés avant de s'approcher de sa porte, cela évite d'avoir à perdre de 
précieuses secondes et elles pourront servir d'arme (poing américain). 


‘Sen approchant on constate quelque chose de suspect, mieux vaut aller coucher 
àl'hôtel, 


En voyage : 
qu Conserver son passeport sur soi. Le be 
'L er de certains visas qui ne sont guère appréciés dans certai 
ro la religion peuvent poser un problème. LE 
Ne jam enregistrement des bagages, utiliser un film pla P 
ThA transporter quoi que ce soit pour une autre a ra 
Une sub a Pee bagages à main qui seront fermés afin que 0 
\ “ie ance interdite, 
s €r à l'emballage des achats et autres cadeaux. 
Ta Portet de sac banane avec la boucle dans le 
` Sr libérer la sangle. 
Dres AR faire rallonger les poches de pantalons qui ea 
Venit en A NE Placé les valeurs. Une épingle de sûreté o 
Utiliser Méliorer la fermeture. g 
de préférence les transports en commun aux taxis. 


les sceller. 


uisse y déposer 


dos. Une simple pression 


pliées vers la peau 


re 
ront peut 


une attache Velcro 


Ur ses déplacements. 
documents d'identité en plusieurs endroits. 


ette, d'objets distinctifs, sauf si cela fait Partie d'u 
lle par votre nom ou prénom, ne vous désignez 


e Se montrer discret S 
e Répartir les espèces, 
e Ne pas porter d'étiqu 
e Si quelqu'un vous interpe 


Plan, 
Pase 


répondant. 
e Apprendre 


secours). M 
e Ne pas rencontrer des étrang 


ə Faire attention aux personnes à vos côtés. 

e Aucun document ou objet compromettant dans une chambre. 

e Pas de nom, ni mention de compagnie sur les bagages. 

e Attention aux faux malaises et faux accidents prétextant un besoin d'aide, 
e Savoir se montrer distant avec les personnes afin d'éloigner les importuns, 


à reconnaître les uniformes (police, douane, armée, Pompi 
iet 


ers dans un lieu inconnu. 


Les rendez-vous : 

e TI convient de redoubler de prudence si un contact veut imposer les conditios 
d'un rendez-vous. 

e Stationner le véhicule assez loin du lieu à rejoindre. 


e Toujours anticiper la présence d'une personne mal intentionnée sur l'itinéraäx 
ou sur les lieux. 


e Lors de l'approche, préférer le trottoir opposé et faire un passage pour repérer 
présence d'éléments insolites. 


à r À 7 m 
Ne pas stationner sur l'emplacement réservé aux visiteurs. 


3 : z X 
Se déplacer silencieusement et tous les sens aux aguets. 
° Pensez en permanence : 


de ‘Si cela va mal, où puis-je me mettre à l'abri. » 
gressez en profitant de tous les abris, zones d'ombre, disposés sur le chem" 
nement tout en gardant son naturel. 


* Atteindre le lieu d A 
u rendez-vous par 3 m able de si 
prendre un observateur. par un cheminement indirect cap 


° On ouvre les angles. 


* Toujours pénétr. ne 
er par ]' us > : ce, À 
boucher à l'é endroit où on s y attend le moins (escalier de servi 


tune porte entrouverte, méfiance. 
an 


e orte, jeter u \œi k 
7 on vous ouvre la p j n coup d'œil dans 1 Interstic 
' 


st pos? 

, Une chaine 
4 pour ma! 

jlevé PO ' . 

pas rester SUT le bord d'un escalier, proche d'une fenêtre ouverte ou d! 

' 

ymbarde. > i 

Ne pas croiser les jambes et garder les maïns hors des poches 

t ra 3 5 

oujours les portes derrière soi. 


ible d'y distinguer une personne qui s'y tient iai côté paumelles. I) 


EA ée. 
hi-fi, un téléviseur peut délivrer un volume 


ñ 5 Sonor: s 
squer d'autres bruits. € volontairement 


une 


ı Refermer t i F 
„Dans un endroit mal éclairé, l'ombre peut trahir votre approche, même sous une 


te. 
Paint à la vision périphérique et jeter de fréquents regards vers le haut. Un 
bruit peut trahir une approche (montre, téléphone portable). 
‘Ne pas emprunter l'ascenseur, aucune visibilité, il annonce l'arrivée, et n'offre 
aucun couvert. 
‘Monter l'escalier du côté le plus « safe » et qui offre la meilleure vue dégagée. 
* En pénétrant dans une pièce, remarquer immédiatement tous les meubles qui 
offrent un espace suffisant permettant à une personne de s'y tenir dissimulée : 
rideaux, renfoncement, canapé, etc. 
‘Se méfier des portes communicantes avec d'autres pièces. Elles permettent à un 
ndividu de se déplacer en même temps que soi et de venir vous surprendre 
‘Ne pas prendre le siège que l'on vous désigne. Faire semblant d'admirenun bibe- 


| btet s'asseoir ailleurs. 


' Progresser toujours de façon à disposer du maximum de couverts et à rompre 
Rpidement le contact visuel. b 
‘L'itinéraire pour pénétrer à l'adresse indiquée doit si possible surprendre un Op; 
Servateur. 


k A E 
On peut profiter des portes à l'ouverture commandée pour se glisser dernière 


Personne 
' Si l 
Sere 


qui en sort ou y pénètre. 

n vous invite à pénétrer dans une pièce, il faut laissei > 
7 Premier ; cela vous laissera un court instant pour réagir à 
Votre hôte s'absente, méfiez-vous, soyez Sur VOS CEE, 


l'autre personne pas- 
toute surprise: 
i $i 


Éblace 

ment en véhi z 

Me véhicule : 5 ion du risque en 
Wjou i > : ie et réduction 

4. Veiller d'avoir le réservoir rempli (autonomie 

19. “Plosion), 


Entraÿi ; f 
léttoui er à ouvrir la portière dans l'obsc 


e y ] ; 
“Sun yg P Portières, on garde les vitres relevées:, ; 
eue heurte le vôtre, ne pas sortir du véhicu z 

Eh stage de conduite défensive et offensive: 


“at à l'intérieur, on 
urité totale: Aussitôt à 1 intérie 


ne cellule opteront pour plusieurs Véhicules 
un seul. Les cibles seront multiples et a a dy 


ter, de louer un véhicule et d'en changer A es | 
Vent | 


a 
vec un à | 


e Les mêmes membres d'u 
s se retrouver tous dans 
e I] est préférable d'emprun 


pa: 

e Circuler sur la voie la plus centrale. La plupart des attaques se font 

ment « bouchon » surgissant latéralement: , | 

e Dissimuler une clé dans une partie de la carrosserie. | 

e Stationner les roues braquées vers l'extérieur, prêt à partir. 

e I faut éviter de stationner entre deux gros véhicules, piliers, conteneur | 

masquent la vue. Si qj | 

e Dans un parking (à éviter), stationner proche d'une sortie, dans un endroit 

bre et non placé sous vidéosurveillance (de plus en plus rare). pu 

e Ne pas abandonner le double de vos clefs ou les papiers dans la boîte à gants g 

derrière le pare-soleil | t 

e Toujours choisir un véhicule discret et sans « signature ». 

e Parvenu à destination, ne pas allumer les feux de stop. Utilisez le frein à main | 

e Ņeutraliser la lampe du plafonnier pour que l'habitacle ne s'allume pas à De 

ture d'une portière. i 

e Ne jamais emprunter une place qui vous est réservée. 

9 Ne jamais confier vos clefs à qui que ce soit. 

f ne perdez vos clefs, faites changer le cylindre de la serrure. 

er jamais joindre aux trousseaux de clefs un élément d'identification quelcor 

° N'abandonner a ca 

° Si vous ne A en aa eT dans le véhicule. | 
ement que d'emprunter un taxi, ne donnez jamais! | 


destination final ; 
e. Indiquez musa. ja ! jame 
tement et fermement. quez votre itinéraire et s'il en change intervenez imméd | 


° Ne jamai f 
Jamals prendre le premier taxi dans une file. Le héler 


| tveur) 
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CONTOURNER 
LA SURVEILLANCE 
SUR INTERNET 


Des Internautes mal intentionnés utilisent TOR (The Onion Router) pour anonymi- 
serleur connexion, espérant ainsi communiquer en échappant à la surveillance des 
savices. Reporters sans frontières recommande dans son kit de survie numérique 
lütiisation de « TOR pour les utilisateurs désireux de conserver leur anonymat 
ansi que leur vie privée, et par ceux qui veulent garder leurs serveurs anonymes 


| ayecles noms de domaine en.onion, ce qui permet de publier sans être inquiété ». 


Insite disposant d'une adresse en.onion est seulement accessible via TOR. Il est inac- 


| sssible depuis un navigateur traditionnel. L'internaute doit installer le client TOR. 


? i y A 
ei nion Router (TOR) est un réseau mondial décentralisé de routeurs développé 
US Navy qui repose sur un maillage composé de 5827 nœuds dont plus de 


18 4 
| | cachés et connus seulement de TOR qui dispose d'un protocole en couche. Le 


a Aty IFA 
emprunte 5 relais (celui de départ, 3 relais et celui d'arrivée) différents. Les 
via des connexions 


n transmises sont cryptées sur 80 bits avant de transiter + 
Do atorement entre ses différents nœuds rendant le E re 
rais préc aaie plus difficile, le dernier relais ne voyant que BE n 
l'oignon) edent. Chaque relais, ou nœud, ôte une couche de ne. z 
tendre Tiy avant de retransmettre la communication, ce qui permet en t! A r 
internaute anonyme en dissimulant son adresse TP et la destina 

du message. 


= 


Vouti] 
léseau °IChat qui permet une conversation instantanée a 
Taux, n est surtout utilisé par les internautes résidan! 
lies en . qui concerne les réseaux IRC, utilisés par 1 
AYS opprimé, ils peuvent être utilisés sur le rés 


du T 

Ro (Plugin » OT : ; 14 sans même 
R r l'échange 

de qui permet de chiffre one relate a 


nonyme et chiffrée sur le 


t dans des pays dictato” 


les hackers et les contesta- 


eau TOR après installa- 
que le serveur 


t utilisé Par 


Wi ~ Puis i e 
étés FF l'intercepter | Ironie de l'histoire, 


BitTorrent qui propos! E 
une architecture distribue 


: iisateurs échang K ; i 
sécurité aux ne par d'autres utilisateurs depuis leur terminal, de 
à des dossier 


hiers de leur choix et de sauvegarder automatiquement ces donné 
les fichiers 7 lé de sécurité étant générée pour reli 

jer dédié, une clé relier 
ment dans un doss 


les terminaux ayant accès aux dossiers. 


Patag, 
88 loca, 
entre tu 


er to peer (poste à poste), il n'y a pas de serveur o | 
contrairement à une architecture de réseau de type client/serveur. Chae ne | 
teur dans un tel réseau fait office de serveur et de akeri, et chacun des Ordinatew | 
du réseau est libre de partager ses ressources, même une imprimante pourra i 
partagée avec tous les autres ordinateurs de réseau (P2P). La mise en œuvre de | 
réseau peer to peer accessible sur invitation seulement (darknet) est à la portés. 

tous. Dans un réseau poste à poste typique, il n'y a pas d'administrateur résea 

Chaque utilisateur administre son propre poste. 


Dans une architecture pe 


I existe toute une kyrielle de réseaux P2P anonymes. Certains peuvent cache | 
l'adresse IP de l'utilisateur en lui substituant une adresse virtuelle dynamigi 
(qui change à chaque connexion), crypter les données échangées, mais il demeu: 
cependant un problème de taille, l'espace « cache » utilisé sur le disque dw & 
guise de mémoire tampon nécessaire pour faire transiter des fragments chit | 
sur lesquels l'internaute ne connaît rien sur leur provenance ni sur leur cont | 
nu. Oneswarm, par exemple, repose sur un réseau F2F (Friend-to-Friend) b 
sur l'anonymat et le cryptage des données (Cryptage SSL, réécriture de l'adress | 
source). Ce réseau créé par l'Université de Washington est fiable à condition g 
E ON more Internet Project Tunnel (2PT) fondés a 
D e enent, les données passen ne 
fiants A pas identifiés par leur adresse IP mais par n tu 

via une clé publique et une privée, à travers U ig 


formé avec l'aid : ië 
ede i sgia a Š ive de 100! 
P2P : Share — pairs intermédiaires. Voici une liste non exhaustive d 3 
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sur son blog, TOR note que « la REG 
el jlisateur ne peut savoir où le serveur est sit 


gstion * ption du ré 
é 
seau TOR assure 


ue et que le Serveur ne peut 
ar des Pratiques intentionnel- 
Pages web servies, » Œ 
ox 17 ESR, la version du 
vich, un code Javascript inclus 
ds se connecter à un serveur et 
stème visé, Le dit Serveur serait 


unut Dg i 
aire l'adresse IP de l'utilisateur, sauf à passer D 


‘inclusion d'un code de traçage dans les 
qui aurait été utilisée via une faille de Firef 
bundle TOR Browser. Selon Vlad Tsyrkle 
dans la version du navigateur permet brièvement 
dy envoyer l'hostname et l'adresse MAC d'un sy. 
olé par Verizon Business. 


estla 


navi- 
gateur du 


contri 


Jors d'une conférence qui s'est tenue en octobre 2011, le directeur du laboratoire 
derecherche en cryptologie et virologie de l'ESIEA, annonçait comment lui et son 
¿quipe étaient parvenus à prendre le contrôle du réseau après avoir développé 
une attaque qu'ils ont menée en plusieurs temps. La première étape fut de dres- 
srl'inventaire des nœuds du réseau, information publique disponible et présente 
dans le code source ; il y a en tout 9 039 adresses IP soit 5 827 nœuds car certains 
utilisent des adresses IP dynamiques. En utilisant un algorithme de scripts, ils ont 
automatisé la demande de passer par un nœud secret et en ont ainsi dénombré 
181, Il ressort qu'environ 30 % de la totalité des nœuds sont vulnérables, ce qui 
pemet de contrôler une partie des relais et d'en attaquer le chiffrement des don- 
nées pour le casser. En saturant une partie du réseau, il devient possible deréduire 
lenombre de nœuds disponibles afin de favoriser un passage parles nœuds contrô- 
lables et d'analyser les données transférées. Les propos tenus par Éric Filiol sont 
sns ambiguité : « La cryptographie implantée dans TOR est mauvaise. (...) On a 
téduit considérablement le degré de deux des trois couches de chiffrement: (.)On 
or Pas imaginer que la fondation derrière TOR ne soit pas consciente de ses 
…)» TOR un système anonyme, et quoi encore l 


in j ES 

a “équipe de l'Inria qui avait déjà expliqué comment tracer l'adresse IP alun A 

a BitTorrent, a publié une enquête complémentaire : Compromettre nt je 
de TOR en exploitant les fuites d'information du protocole PZP: He 


liisatio ácifi our cacher 
nsd z i . un mode spécifique P 
lecli e TOR lorsqu'il supporte BitTorrent : un es pairs. La secon dé 


je 
to du Tracker, un autre le masquant aux yeux des au Tes échangés 
Doto, de Sst totalement inadaptée car TOR peut fort bien mas les débits 
ia paires d'un échange P2P, mais il n'est pas conçu pour E a 
ropar l'acheminement de la totalité du contenu. C'est donc € 


Mro 'adresse IP de 
mi à er l'adres 

lys Premier arvenus à retracer $a NL 

Milisatey Usage que les chercheurs sont p a en lisant directe 


TOR 
qui n'est pa 
Ce sont là des 


Wnt Ja o Soit en décortiquant les réponses d 
gue du DHT, échange de type UDP 
°nséquent, utilise le réseau public. 


© dialo 


l'« Onion Router », 


s même, et non à les utili ; tels documents (certains sites sont q 

aoee ágé i Sateu | chargé te $ eS « pots r; 
au protocole B nt pas mieux protégés que ceux ae TOR.» Le risque est den | ge 7 ntemautes peu méfiants), cela ne prouve si i ag miel » destinés à 
BitTorrent T S une fois l'un des nœuds percé à jour, ce sont tous les autr tan | srirer +4 peut être un journaliste, un thésard où AE il s'agit d'a ctivistes, 

à craindre 8 3 esfe voterna! i E D y G 

Be Ea t par ce point qui le sont aussl, provoquant ne effet domino, iy | Im plement à un « robot » qui télécharge les pages qui se Sorespondre 
S ternaute utilise TOR avec son privoxy (proxy DONS) par défaut, la connexi | ir de recherche. exées parun 
Si a sur le Massachuset Institut of Technologie via le port 9031 | S'il se | po 
se : . > k | 
de se passer de Vivaldia pour lancer TOR, la connexion aboutit à ] Universits i | pintemaute a plus de chance de rester anonyme en n'utilisant rien du ra 
ti nse 


Stanford ! Nous sommes loin des Îles onga- | 
JAP/JonDo propose lui aussi un système e! Re Em temps réel sur mR 
(on parle d'anonymat différé lorsque l'e-mail aye sente un Gielen de latence) We 
do dispose de moins de nœuds que TOR, Ditinéraire y est prédéfini, et la tabl 
d'itinéraires est publique. La police allemande a exigé un accès via une porte de 
lobée, mais la justice allemande a finalement donné raison à l'équipe Jondo da 


le procès qui s'en suivit. 


Avec Jondonym, l'utilisateur peut bénéficier des avantages qu'offrent les dew 
systèmes (les nœuds Jondon sont moins nombreux mais ils semblent plus fiables]. | 
Pour accroître la fiabilité et l'herméticité, il convient d'encapsuler la connexion T0} 
dans la connexion Jondon. L'utilisateur Jondo crypte les données et les expédki | 
TOR à travers une cascade d'entrée Jondo, Le nœud de sortie TOR ne « voit» q | 
le trafic crypté par l'utilisateur Jondonym et la « cascade » d'entrée ne reconrl | 
que le nœud de sortie TOR. cette procédure a cependant une répercussion sul | 
vitesse de transfert. JonDonym (JAP) tend à protéger le contexte de manières 

tisfaisante à condition que l'utilisateur surfe grâce à une machine virtuelle so | 
nu en privilégiant la redirection du serveur X sur SSH, la désactivation d | 
a nn Eeer dangereuses. smon le] 

es connexions de l'application Flash auprès du DN». 


ı Temis jeudi 18 avril 2013 recommande de 


| fondal 


a | naur 


nt dans la masse d'information qui transite sur le net. Ip 
„run réseau social CAES la rubrique profil pour y placer les informations co- 
dées qui seront accessibles de n'importe quelle partie du monde reliée à Internet 
Variante, ouvrir une discussion IRC (Internet Relay Chat) ou ICQ et y placer w 
robot qui délivrera le message seulement si certaines conditions sont remplies. Si 
mdésire que seulement quelques personnes puissent accéder aux informations, 
purquoi ne pas créer son site en évitant à utiliser un nom de domaine classique 
(com,.org, etc.), ce qui est possible du moment que vous montez votre propre 
réseau de serveurs DNS. Ensuite, faire en sorte d'en interdire l'indexation parles 
moteurs de recherches en ajoutant à la racine du site un fichier « robots.txt » et des 
balises « noindex », « nofollow » ou « noarchiv » sur chaque page html: 


eut créer un compte 


Pour éviter tout référencement et accroître encore la confidentialité, rien n'empê- 
che d'installer un site temporaire sur un ordinateur personnel atteignable seule- 
ment par son adresse IP, Pour créer le site, télécharger le logiciel Apache (www. 
épachefrance.com) et ensuite renseigner la fenêtre Server Information. Il ne reste 
Plus qu'à créer le site en plaçant tous les fichiers dans le dossier C:\Program Files\ 
Apache Group\Apache (numéro de la version utilisée)\htdocs\ (ce répertoire par 
défaut peut être déplacé en modifiant la ligne DocumentRoot), sans opbuerdg pla, 
x pa fichier ndexhtml dans ce répertoire qui fera aussi office de page d'accueil 
dsite, T faut s'assurer que le port 80 (port par défaut) est ouvert. Les visiteurs 


ae i ir sur la page 
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3% des navigateurs utilisés en Europe, Chrome 26 
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Pey HR à se partager 6 % de parts de marc E Be 
Pat exe dans un pays peut être fortement represemi 
Mple, si IE est le premier, Maxthon vient juste derriere 


à un site, rien ne 


Si 
Suffit h sa 


Pose i8bituellement de saisir un mot de passe PO 
nt à À Opter pour un mot de passe qui fasse par 
° Page dissimulée vers laquelle aucun lien ne 


ur accéder 
tie d A 
pointe ! Un] 


e l'adresse COo1TeS 
avascript de- 


tteindre u 
t les assemble pour a ne adre 
mande deux mots de passe © G, exemp, | 


de passe 1 /secret/mot de passe 2.html. Si un seul mot 


mot X 
www.nom.com/: dirigé sur une erreur 404, page introuvable | dd. | 
D Dey 


rieux sera Sa 
se est faux, le cu d' 404 dis i 
e page d'erreur simulant un | 
aussi mettre en place une fausse pag Virus où chey | 
Y 


de Troie capable d'infecter sa machine. Si m e poe pas le code sow. | 
ce (vous pouvez utiliser la même couleur pour le texte et le fond), le piège tega 
de se refermer sur lui. ji 
| 
s'il s'agit d'informations vraiment confidentielles; il faut les chiffrer en utilisa | 
un autre ordinateur qui ne sera jamais relié au réseau, et les dissimuler, La Sté. 
nographie permet de dissimuler un fichier dans une photographie, Si vous ta 
cacher un fichier comportant 4 000 signes soit 32 000 bits dans une image Tol 
de 640 x 480 pixels en 32 bits, cela représente un fichier de 9 830 400 bits, et notre | 
fichier ne représentera que 0,3 % des informations. À noter que la compressi 
JPEG introduit un bruit qui contribue à masquer encore mieux le message chi 
dissimulé. L'image peut ensuite être expédiée en ligne, stockée sur une micro | 
te, gravée sur un CD, comportant d'autres photos anodines pour être acheminéei | 
son destinataire via un réseau de boîtes à lettres vives ou mortes. Une précautin | 
supplémentaire consiste à remplacer la mention JPEG, par une indication erroné | 


txt, Zip, GIF, MP3, etc. Il est tout aussi possible de dissimuler un fichier chiffré dans | 
un fichier sonore (MP3stego). 


1 SA : : | 
N oubliez Jamais que le diable se niche dans les détails et qu'on ne peut'pas a | 
E la fiabilité d'un système sans l'avoir essayé sur le terrain, et mieux val | 
a à A ; 
endre à ne pas avoir forcément le beurre et l'argent du beurre. 
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15 
GAME OVER? 


« La parole est d'argent mais 
le silence est d'or. » 


je 1" juin 2006 s'ouvrait devant la cour d'assises spéciale de Paris le procès de 

nze indépendantistes basques et bretons jugés pour le vol d'explosifs dans les 
entrepôts de Titanite SA à Plévin (Côtes-d'Armor). Le 28 septembre 1999, un grou- 
pe d'hommes encagoulé, ganté et armé avait neutralisé les chauffeurs et s'était 
emparé de 8 tonnes de dynamite non marquée, c'est-à-dire non traçable (ce qui 
n'est plus le cas actuellement), de plusieurs milliers de détonateurs pyrotechni- 
ques et électriques, et plus de 10 km de cordeau détonant. Au premier jour de leur 
procès, les accusés demandaient la présence d'un interprète de la langue basque 
etde la langue bretonne, doléance qui leur fut refusée par le président, Un des dé- 
fenseurs allait provoquer un incident d'audience en déclarant : « Les coaccusés ne 
peuvent sans traduction en français de ces propos en comprendre le sens et sont 
donc privés de leur droit d'y répondre. » 


la défense de contester ensuite les rapports des filatures établis parles policiers 
des renseignements généraux faisant mention de rencontres entre les membres 


| posés de l'Armée révolutionnaire bretonne (ARB) et militants de IETA. Selon 


lavocat, les notes manuscrites ou dactylographiées ne figurent pas dans la cu 
s de ml 
: ; ce sont les officiers de la police judiciaire de la Direction Nationale 
Miterroriste qui ont rédigé les procès-verbaux deux jours après le o i 
thai (Rinie ver qu'une rencontre décrite entre cass militants Sa. pi RE 
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ion. Pour l'avocat Alain Mikowski, ( la phase policière est d'une 
tion. 1 a 5 j 
og cassa ce : les policiers savent ce qu'il s'est pacca ie peuvent tendre des pièg 
DA à n Nous estimons que ce n'est pas équitable. » 5 
au gardé a ` 


t sans rappeler par certains ces l'aise de Tarnac la 
quelle on retrouve un agent britannique du eoe Public Order Intelligence Uni 
infiltré au cœur des mouvements altermondialistes EMTEC) er elle aurait m 
en rester là, mais c'était sans compter sur la pugnacité de plusieurs personnes 
mises en cause. Le 22 janvier 2008, la Cour d'appel de Rennes a condamné l'État 
à verser à cinq plaignants des indemnisations allant de 1 500€ à 4000€, attendu 
que, s'agissant de « simples témoins », la durée de leur garde à vue ne pouyai 
(excéder le temps d'une simple déposition, puisque ces personnes ne savaient 
pas ce qu'on leur reprochait et qu'elles ne l'ont jamais su. » Le 21 septembre 2010, 
la même Cour d'appel condamnait l'État à payer à deux de ces personnes 2 5006 
de dommages et intérêts et 1 500 € au titre de l'article 700 du Code de procédure 
civile en raison d'un fonctionnement défectueux du service de la justice en préci 
sant : un délai de six ans et huit mois (...) pour obtenir une décision définitive dans 
un litige dépourvu de complexité, traduit l'inaptitude du service public de la justice 
à remplir la mission dont il est investi. Au mois d'août 2005, La Cour européenne 
des droits de l'homme condamnait la France à verser 3 250 € à un militant indé 


pendantiste breton condamné à six ans de prison et qui avait passé trois années 
en détention provisoire. 


Cette affaire n'es ans i. 


LE conditions d'un interrogatoire peuvent ébranler la personnalité et les capaci 
= de n'importe quel individu et être mises à profit pour le manipuler et prendi 
ascendant sur son esprit. Préparer suffisamment le combattant pour résister at 


PE Mterrogatoires durs (privation de sommeil, de nourriture, mauvais n 
tements, humiliations, etc.) à subi 
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extrém h | 


LEE ils écoperont hais d'un an, si l'un d' 
omplice, il sera relaxé tandis que son comp 
x suspects qui sont dans l'impossibilité de 

" nfrontés à une situation que la théorie des jeux 
sont C0 o du prisonnier ». Chacun des prisonniers peut 
Me me dénonce pas, j'ai intérêt à le dénoncer po 
à dénonce, j'ai intérêt à le dénoncer Ewes pour bénéficier d'une remise de peine 
satre con damné à neuf me au lieu de aita. Chacun pense avoir intérêt à dénoncer 
in complice, alors que si chacun s'abstient de dénoncer l'autre, ils n'écoperont 
qu'un an de prison. 


EUX seulement témoigne 
arse en prendra Pour dix 
Communiquer entre eux 
connue sous le nom de 
aboutir au Taisonnement : 
Ur recouvrer la liberté s'il 


pans l'expérience réalisée, le risque qu'encouraient les détenus ne reposait pas 
ar l'allongement de la peine, mais à gagner quelques cigarettes et des cafés et 
urles étudiants quelques euros. L'expérience de psychologie appliquée a révélé 
dns les deux configurations du jeu, simultanée ou séquentielle (quand on joue 
lusieurs fois), que les participants ont coopéré plus que prévu. Les détenus ont 
copéré dans 56 % des cas lors de la première partie, où il est impossible de connai 
te la réaction de l'autre, phase dans laquelle accorder une confiance aveugle est 
eplus risqué, tandis que les étudiants n'ont coopéré que dans 37 % des cas, alors 
m'on aurait pu penser que la prison rend les gens plus méfiants et moins suscep- 
bles de faire confiance à leurs codétenus. 


Enrefusant intelligemment toute forme de participation, de collaboration, ig com- 
atant maintient ses systèmes de défenses intacts. Le moindre signe de Pa 
“ra exploité par les interrogateurs, c'est alors l'engrenage. Le désir de Pa 
“fer ses actes, risque d'apporter des informations aux enquêteurs et la a 
‘moment empêche tout autocontrôle. Le combattant se doit à refuser Ê nu 
* d'accepter la réalité. Il n'est pas le premier et ne Sera pas le demier e 
“ce genre d'épreuve, briser la résistance d'un combattant averti reste p 
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On reste fidèle avant tout à soi et A 


éler dans ce chapitre comment un combattant peut 
interrogatoire préserver ses propres intérêts et ceux dos siene I derra d'aboy 
rester dans le présent et se projeter dans le futur et surtout ne pas revenir Sürk 
passé ; ce qui est fait est fait. Le passé se revit, le pigeon: se tessent, le futur Ser 
père (libération, évasion, échange). La ligne de conduite est simple : agir au misu 
de ses valeurs et de ses intérêts tout en réduisant l'anxiété et à ne pas souffrir da 
contradictions psychiques. L'affirmation de soi permet d'affronter l'interrogatey 
d'affirmer ses droits, et contribue à donner une image digne. On ne respecte pa 
celui qui « balance ». Le combattant ne saurait chercher à plaire à l'interrogatew, 
L'homme pénétré de ces différents points sera en mesure de commencer à poser 
des limites. L'interpellé se doit de faire preuve d'assertivité, de détermination etne 
jamais accepter quoi que ce soit de ses interrogateurs. Tout a un prix, fut-il moral 


Nous allons vous rév lors q! 


Les droits les plus élémentaires de l'individu se trouvent presque toujours bafoués 
lors d'une arrestation suivie d'un interrogatoire. Le combattant civil ne bénéficie 
d'aucun statut humanitaire, mais il doit rester convaincu qu'il a le droit d'avoir une 
opinion différente de l'interrogateur, à être informé de ce qui lui est reproché, at 
respect des textes du code de procédure pénale, à ne pas subir la colère de l'autre, 


e İ ji : à ; 
t encore moins les pressions psychologiques, les menaces physiques, voire l | 


« passage à tabac » ou le jeu de « la bouteille saoule ». 


a se jouer dans les comportements couverts, c'est 
es aux yeux de l'interrogateur : pensées, émotions. 
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ii sont seulement de queinues Re cene IE pays européens, dans d'autres 
ps délais sont de plusieurs mois, voire non fixés). Attendre c'est aussi s'h armer » 
à souffrir en silence, préparer sa tactique, rassembler ses forces pour affronter 
épreuve. Qu'est-ce que quelques jours dans la vie d'un homme ? Ne Pas réagir 
şt souvent la meilleure défense pour « neutraliser » l'influence que l'autre cher- 
de à exercer à l'encontre de l'interrogé. L'interrogateur ne doit pas trouver chez 
pmalheureux son « petit compagnon de jeu ». Pour jouer, il faut être deux. Le 
wmbattant joue un « jeu » à la morale et à la finalité différente de celle de son 
| sterrogateur. Ce n'est pas l'action qui compte, mais l'intention qui a poussé à son 
acomplissement. Pour tout combattant l'action commise reste juste et justifiée 
puisqu'il n'y a ni volonté de nuire à son pays ni à sa population. Il est à priori incon- 
wvable qu'une considération « morale » puisse interférer dans les intérêts de sa 
ution ou d'une cause qui justifie à elle seule l'action et la dissimulation, principe 
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melon retrouve dans la notion d'intérêt supérieur de l'État. 
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ainte peut représenter le point faible, la crainte rend négatif, couard ety 
ceptif aux pensées étrangères, les rendant encore Di fortec Quand le Maraboy 
d'une tribune condamne à mort un membre de la tribu, il ne réussit qu'à atteindre 
le congénère qui redoute ses pouvoirs et y apporte foi. Si l'homme est sceptique į 
échappe à toute influence. Le combattant est en mesure de neutraliser une pensée 
étrangère par le pouvoir de la volonté et une motivation encore plus forte, I] doit se 
dire que rien ne peut l'atteindre sans la coopération de sa propre volonté, Plus sa 
volonté et son mental seront divisés, plus le risque de tomber dans le piège qu'on 
lui tend sera grand. Nous verrons comment le combattant peut, dans une certain 
mesure, parvenir à se désensibiliser, il suffit bien souvent de se poser la question 
qu'ai-je à y gagner ? pour trouver la meilleure réponse à ses intérêts. 


La cr 


La simulation d'une exaltation sur fond de colère contenue est capable de donna 
non seulement le change, mais aussi la confiance, l'audace, l'orgueil, chez une per 
sonne non affirmée, timorée, humble. Dites-vous bien qu'il est possible à certains 
individus de berner les psychiatres, alors ce n'est pas un interrogateur quelconque 
qi sera capable de faire la différence entre une psychose maniaque simulée et 
réelle ou un comportement paradoxal. Des prédispositions latentes peuvent facil- 
ter l'autosuggestion, l'imagination, mais quasiment tout le monde peut parvenié 
pe simulation de circonstance difficile à différencier d'un comportement pathol 
gique. Ung émotion revécue ou recréée peut intervenir pour mettre en branle w? 
Mmagination délirante capable à son tour de faciliter une tendance manipulativ 
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| pnterrogateur à la capacité ce contraindre toute personne à ne 
elocal d'interrogatoire, à lui refuser de se rendre aux toilet 
grà l'humilier, DÉS es mai cette « autorité », il ne peut l'exercer qu'à tra- 
va sa fonction. Elle ne saurait résider en sa personne, Dès lors, rien ne s'oppose 
june dévalorisation de l'homme et de sa fonction. Dites-vous bien que même sa 
hjrarchie le tient en piètre estime. Il suffit d'entendre certains hauts responsables 
parler des hommes pour comprendre dans quelle case ils les placent, Reprenons 
lxemple du fleuve, seuls les fleuves peu profonds sont le siège de turbulences à 
| kirsurface. Voyez votre interrogateur comme un fleuve sans profondeur. S'il avait 
tte profondeur, il ne s'accommoderait pas de cette tâche d'exécutant. Laissez 
lnterrogateur « écumer » seul et vous traverserez le gué plus facilement et avec 
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inpeu de chance sans vous mouiller. 


l'appel à la crainte en quelque chose pour accroître l'anxiété est la pratique la 
plus courante pour ébranler l'interrogé et le « contraindre » à se mettre à i table y 
| Céder peut entraîner chez un individu faible un soulagement à court terme, pa 
| lmprisonnement se vit sur le moyen ou long terme. Dans un pays totalitaire où un 
| fis ouvert reste assez souvent déconseillé, il faut faire semblant dijadopigs une 
| “taine collaboration réticente. Il appartient au combattant de manipuler i s 
“qi ne devrait plus vous poser trop de problème après avoir « digéré » ce dl $ 
Pitre et Potassé le livre Le renseignement humain, sinon, İl vous faut aie Es 
| “Me humanitaire, et encore | Certains membres de ces organisations cueg 


(i i i t ure, d'un enlève- 
Po avec mise en situation pour résister au choc d'une capt 


Uil san: è ir anticipé la surve- 
s : Per v avoir ani ok 
agisse d'un militaire, d'un militant, tous devraient ii 


tance 
de leur arrestation ou capture tout en prenant en comp qu'à moi ", 


tvg n'arrive 
dm. ance et leur finalité. N'allez surtout pas penser ( ee (Outreau). 
x  Slvous n' De à Ë j vous SOn 
M gé nav es faits qui “NE 
| généra] ez rien à voir avec l nn 
rement a, la personne qui se retrouve dans une °° en otage 
SSpon sa hasard seul. Quand un humanitaire est nn beau, tout * 
5 ilité oper onde İl e $ 'en prendre 
jat enti $, celle d'avoir cru que « tout le m doit commence! par s'en P 


n Si ee x er ; 
| S'il a été abusé par ses chimères, İl 


| 
l 


e, un être lâ 5 
ne sangsue, un être lâche, d'un être parfois 


à lui-même, et ensuite à son organisation qui n a pout otro pas/faitton 
N oni i eur concerné peut se r ' Eh Le 
aurait dû pour lui venir en piap, p a à Porter au livre z Sle | oit „c ses convictions, un employé qui sert l'É brutal, d'un êtr 
mode d'emploi, aux mêmes éditions ). tage, | gent à + vous obliger à adorer un di État avant de serv S non consé. 
| ae ne peu leu, alors encore nets Tvirla Population 
Votre adversaj p 
Tsaire, 


mesure de définir sa règle du jeu, il reste maître des 
mais il n'est que l'incarnation d'une Perso 
se réfère à une légitimité eai 


Bes ermet l'effo : 
técom. | gle ompattant perm , ndrement des frontières de 
É quisa | jte 185 contenir, celles-ci mises bas, il ne pourra que c 
attre en terrain découvert alors qu'il tirait ju a 


` pre 
on Moi, il ne pourra en- 


L'interrogateur est en 
n i 
stater qu'il doit mainte- 


penses » et des brimades, 


veut dominatrice. Toute fonction qui 
en soi domination ? Pas déj | gnt comb a 
| nsl ombre ». Le combattant ne doit jamais confondre ] a FES force en restant 
; ; x i it à reconnaître , e moi et le toi (|! 
On se doit de distinguer plusieurs raisons à une quelconque autorité : ala reviendrait F > : que la volonté de l'autre est supérieure toi (l'autre), 
Et À ; : ; Ir se , 
e La coercition, avec la crainte de la sanction. doit concevoir interrogatoire comme l'objet d'une bataille et Me. la sienne, 
e Normative (rites sociaux, récompense symbolique). que volonté sur une autre. e triomphe 
e La légitimité par la reconnaissance de la fonction. 
e La référence, l'identification au sein d'une sous-culture, d'un grou; combattant ne se comportera pas de la même manière avec t t 
PE meurs, c'est le fond de la personnalité de l'interrogateur qui e les interro- 
2 qui dans une grande 


e La compétence, basée sur l'expertise. 
mesure détermine la tactique. Tout comme l'interrogateur cherche à « pe 
emdi í i ie PA ; ; se rcer 
L'individu est mû par des « règles », mais surtout par des modèles. Nous pe T interrogé; ce dernier aoip tane An ia a Due, 
acquis durant notre enfance des comporteme j a S e FUT les éléments en sa possession identité : 
térêts. Le modèle de l'enfant sage ss i e ee eo pa à nosit | kshcaux. Il y a autant de profils intona ia N sur le service, 
Ne A modèle le mieux adapté MU à interrogateurs. Celui 
résister à un interrogatoire. Rappelez- piéä | peut se révéler être un auditeur attenti i i à œillè 
adolescents avaient choisi le aa d i vae e cette ville du Nord dans laquelleles | int que ce qu'il désire entendre. C a el RE 
e A a Mesrine pour leur établissement scolaire. Ne | phrases sur les mêmes questi re. Cela so tacuin nari T 
explicatio A ; estions répétées à iffé 
p n au modèle rebelle de cette jeunesse? | bmes différentes. Il laisse De n gg me différents etes 
Ê ment transparaître une certaine agressivité. 


Affronter le représent: i 
ant d'une l' ité ájà >â $ 
ET RT l'autorité est déjà une façon de refuser à être traite | Cela peut parfois le p à T'ob 
1 ousser à l'obsession. Il n'écoute pas l'interrogé, il interprète 


ssreponse: Es + 
s et les propos tenus en conformité avec son cadre de référence: 


Pour le combattant, i éviter l'é | 
qui représente la De eue ner da ER me go i | (rencontre rarement l'am | iles pl is interro- 
dront àla limite de son « DER limites psychiques et qui correspon | Steurs avec le distrait i useur, que l'on conne parmi les plus MES E 
ce à quoi tend notre é enaa an e fondrement des frontières du « Moi ei | avarad Manon 1 EEEE de soutenir son attention. Il ya l'in ue i 
aux codifications sociales afin T relsociété, qui désirent des individus 5 as | Perl répons grouse la parole; posant des questions et se onara a T 
croître le pouvoir à leur encontre. Le respet des | hegua oublier 2 il lui est difficile de rendre la ran i e Deak 
conducteur de son interrogatoire. Le 5 encieux € 


us et coutumes n'est qu'un instru e 
= : ome ma qu — aa qu on ne sai | a eut trouver son origine d lusi s, Illest intimidé (oui, cela peut se 
jusqu'à TTEN mais qui a ne ciété au ne s'est pourtant DA tele | puis Par la prestance S 7 ans p eaa Dan en E 
Ne eee en exiger le sacrifice. Oùs omme a se rassembler auto hois 1y Yu, tout entend ' Si anges a posi jon, v ae 
ous pas confron e trouve la liberté de l'homme à © “qui se Pense P SE qui a déjà sa petite As Re a 

érieur et qui veut se tenir a 
s du tout vos valeurs 


tés à 3 n 
Saun « choix » dirigé ? | Poore ‘inter 

T T A 

i ogateur complexé, l'hostile qui ne partage PA Dents 
des heu- 


Xi atte 
| Ni ne 
voir, 1 i alee t à Moment pour vous surprendre en contradiction. Le TH 
, le re: Ima; r 1 le rle ; ea A récisions, 
Sponsable de p. ge du kapo de sinistre mémoire, VOP? Er dé n des noms nn détail et chercher l'E pae e que le temps 

ëche là : des lieu i se rend pas © ons 

x, des chiffres, etc. Il ne à s'affirmer en mention 

mais au 


EE qu [ta de à 
‘un État Mquy … VUE (GAV) est limitée. Je sais tout, cherche A m e. T ential 
auffé. 


Sait dé: À 
t déjà tout cela. Il veut du « neuf » pas du rec 


A 


érerait être conférencier. L'interrogateur atteint q 
e 


y il préf k k ; 3 
fond 7 nu S z son temps en discussions oiseuses et qui inte 
tinct de rep. 


es cinglantes, ce qui n'a ESS été le eiii meem POUT Obten; 
des remarques » de l'interrogé. Il va à l'opposé du but et l'interrogé finit p nir 
ya Eee ur agressif cherche plus à faire prévaloir son point de nE 
paaa a aA anaiona: Il existe moultes manières d'agresser : crier et yi 
D ee blessante, faire des PE a etc. Le Tessen, 
tir dépend du cadre de référence de chaque inc ividur ce qui pourra être XeSSentj 
comme une agression dans une sous-culture déterminée ne le pa pas dans un 
autre. Il y a aussi l'interrogateur agressif peu respectueux des droits de l'interrogé 
et qui cherche à pousser la personne à bout pour lui coller une inculpation de Voies 


de fait sur policier. 


f 5: 
Tvin 


S Sg 


n 


itupe. 


I ne s'agit 
l'administration de décembre 2013, attire l'attention des autorités sur « le recours: 


trop régulier à des avocats payés par l'administration, dans des affaires d'injures 
et d'outrage à agent. Il faut savoir que l'administration prend en charge les frais de 
dossier d'avocat jusqu'à hauteur d'un millier d'euros lors de telles affaires, Selonke 
rapport, 20 000 dossiers de « protection fonctionnelle » sont montés chaque année 
dans la police nationale (300 sont rejetés), ce qui a représenté 13,2 millions d'euros 
dépensés en 2012 contre 502 dossiers concernant la gendarmerie pour un coût de 
604 000 €. 


Le rapport de préciser: une insulte à agent coûte de 300 à 700 € de dommages 
et intérêts à l'auteur des faits, qu'un policier a déposé 28 dossiers pour outrag? 
en 2012; 6 fonctionnaires de police ont déposé 15 dossiers chacun dans l'année. 
Pour YIGA « Une prise en compte de ces cas, pouvant aller du changement d'a 
fectation à la sanction disciplinaire, serait un signe donné à l'ensemble du corps, 


aurait assurément un effet dissuasif pour l'avenir et contribuerait à la ait 
de la dépense. » (...) « Or, l' té des 


situations d'outrages (a) EF J'ider 
tité d'un SDF, apparemm e m 
que 


étude des dossiers a montré une grande divers! 
aut-il assurer la PF d'un policier qui va contrôler 
ent alcoolisé, qui stationne sur la voie publiq" 


pi 
a 


pas d'un comportement isolé. Un rapport de l'Inspection générale de | 


e | Prata; 
5 atoir. ) 


yoir dans de tels comportements qu'un car: 
e ; : 

Í 3 prestance », une manifestation d'un ego fa 
[ : tri A £ 

àun agressif colérique, même si la colère 


actère re 
ible ? On 


est simul 
combattant se trouve probablement face à un fond 


lors possible de lui faire perdre le contrôle, Il suffit 
umer le piège à son encontre et ensuite exploiter l' 


Vanchard, une TÉac- 
se trouve générale. 
ée pour imposer les 
de Personnalité réel. 


de savoir lui Sourire 
incident, 


face 


gent 


gest dès 
gi reto 


refait jamais perdre de vue qu'un interrogatoire peut être auss; 

i pierrogateut que pour le combattant, surtout chez l'interrogate 
yat très impliqué, mel temps pesei, plus le doute, l'énervement, le décou- 
| agement, l'irritabilité s installent Helas il faut bien dire que la « discussion » 
génère rapidement et on assiste à une escalade dans le niveau des réponses 
‚nme prends pour un con | Et en plus tu te fous de ma gueule | » Un combattant 
ibile peut pousser subtilement l'interrogateur à la faute et ensuite prendre ses 
plègues à témoin et saisir le prétexte pour ne plus parler, s'il avait commencé par 
kfaire. 


i éprouvant pour 
Ur qui, au départ, 


ous sommes tous prisonniers de nos opinions, de notre vision du monde des 
taditions qui nous empêchent de donner libre cours à nos intérêts individuels. 
les réflexes absolus qui correspondent à nos besoins essentiels sont provoqués; 
iors qu'un réflexe conditionné est lié à une évocation. L'interrogateur a la faculté 
&tabler sur les réflexes conditionnés de l'interrogé : soumission à l'autorité, res- 
pnsabilité sociale, mais il est par contre incapable d'entraver la réminiscence d'un 
iltre réflexe conditionné éduqué et entretenu visant à neutraliser le ( pouvoir » 
difuence ou de suggestion de l'enquêteur. Dès que la perception change, BEN 
Miement peut être modifié. Un état provoqué par une évocation : ibo oa 
| lgieuse, etc. est capable d'entraîner un nouveau réflexe conditionne. 


qu'il a à rester 
hirurgien: On en- 
traiter et à se 


| battant, Pour comprendre la nécessité cu a 

| hin érent » à l' r de l exemple € y s 

es futurs chirurgiens à se concentrer SU? Jon aya A E ATEN E D 

luu m0tionnellement du patient. Le rituel du CHINE griles échappant à 

te Surface localisée, le reste du corps recouvert de linge it le troubler (champ 
tà sa sensibilité humaine. Il ne voit pas ce qui pourtal 


interrogatoire, peut s'inspire 


e). 
i f itoire étudiée 

; e 

A Ja de l'interrogatoire vont mettre en jeu la po ee 
| bta à a distance sociale, distance intime pr 
th i Š x 3 a p 
| “jean ime proche, L'interrogateur se tient très P approche po ur simuli 


à j 
teculer le vôtre. En général, l'interrogatenr 


Le con 
dE 


de sa voix, de sa présence. Cela est pour Certains a 
A vrai 


doit se défier d'une suractivité Psychi 


1 
| 
| attant Tan que ou Physi 
| 00 a d'abord l'épuiser, ensuite, elle n'agit que Physique (gesticula- 
| 


colère, accroître l'intensité ace intime. Quand l'interrogé, in al 

casu belli puisqu'il e ea un réflexe compréhensible doi Pa il a affaiblir l'attention. z le combattant emploi cem aises et elle 

l'haleine de PED a Tegarde-moi | » En fait, il joue d'une personnalité is Atête Mr doit pas en être dupe lui-même. L'hypermotricité doit avoir n Sciemment, 

l'interrogateur s iM est impliqué dans l'interaction émotionnelle créée e | M rapprocher d'une vae permettant de s'enfuir, de s'emparer Pee d'uti- 

aila sue a de tre l'interrogateur et le combattant, la situation de a E vug | per ateur qui sera défenestré, qui servira d'otage, ou met E arme, d'un 

crée l'interaction RATS ni | D er d'entraîner l'autre avec soi, He fin à ses jours 
ans 


AU plis 
Que cel 


l'empêchant de maîtriser ses affects. Si a ra son visage 
près de celui du combattant, c'est Jus emen SO oute, il pense 
aura le même effet à l'encontre de l'interrogé. L cu Se retrouve entre 
deux exigences contraires qu'il ne peut affronter simultanément. Saurez-vous uti 
liser la situation à votre avantage ? La vision de proche ne peut qu'aider à observe 
un détail pour ensuite en exagérer l'importance allant à la caricature, ou dans un 
cas paroxystique servir à l'accomplissement d'un geste désespéré. 

Le combattant se doit de passer d'une attention spontanée, bien compréhensible 
en la circonstance, en une attention volontaire réfléchie. Seule cette attention peut 
venir influer sur la personnalité psychique d'une façon consciente. Dans la plupart 
des cas, que constatons-nous ? 

e Dualité entre l'attention spontanée et l'attention volontaire avec prévalence 
d'une idée dominante qui tourne à l'idée fixe. 

e Disparition de l'attention volontaire. 

e Synergie entre les deux qui risque d'aboutir à l'idée délirante hors de contrôle. 


Inutile de mentionner les bienfaits de l'expression théâtrale, il devient alors chos 
igge d'invoquer et simuler la fatigue, le choc émotif, pour justifier une diminution 
feinte de ses capacités intellectuelles, voire la confusion. Cela suffit à justifier ® 
des yeux non avertis la lenteur de la « collaboration », l'augmentation du temp: 
ne Pacon bref à permettre de rassembler ses idées. L'inverse, c'est-à-dire W° 
extrême mobilité de l'attention qui amène un flot disparate de paroles décousus 


est aussi « j 
sa « jouable ». Tout est question de tempérament, de prédispositions a 
type d'interrogateur en face de soj, 


passer l'interrogateur 
à prier, à Compter, à r 


; éciter d 
faites avec les doigts z 


(principe 


w combattant, militant qui participe à un atelier ou séminaire 
Al 


s 
jar de comprendre les nombren ea réactions qu'il peut asien E a 
ui parvenir à mieux conpaiie sa personnalité et à mesurer le travailà accomplir 
arsoi L'intelligence smewemrele aide à prendre conscience de ses affects, de ses 
| poles, à comprendre l'origine d'une émotion (crainte, etc.) à analyser l'impulsion 
wotionnelle engendrée, afin de mettre ses émotions à son propre service et non 


| äcelui d'un tiers. 


| Un atelier sur l'interrogatoire se devrait d'être précédé du profil caractérologique 
participant (et divers autres tests, dont celui sur la sincérité) afin de mettre en 
| fil certains traits constitutifs de sa personnalité, traits à la base de certaines 
bices et faiblesses qui permettront de cibler le travail à effectuer. Il s'agit avant 
| tout de se connaître, de savoir de quels atouts on dispose et comment en retirer 
tmeilleur profit ; c'est ce que l'on appelle l'intelligence émotionnelle, forme d'in- 
| Eligence qui peut s'apprendre. Pourquoi axer une grande partie du travail sur les 
motions ? c'est que tout simplement ce sont les émotions qui nous font réagir et 
sont encore elles qui communiquent à l'entourage l'état d'esprit qui nous habite. 
lacapacité pour le combattant à résister à un interrogatoire dépend ce 5a Go 
té Pas se laisser détruire, il doit pour cela être capable de voir où a 
ci veut en venir et comprendre la tactique de ce dernier. La stratégie ss a 
| ne ve (SRE) issue du stoïcisme 300 avant notre ère consiste à en 
a Per temen tal afin de déceler ses inhibitions, Un ea cela falt 
| taire i à en repérer l'émotion associée que cela entraine © 
onte, vexation, tristesse, etc.) en soi. 


tion de vos pensées: convic- 
jatement du négatif au 
poser des 


la Strat égie 
tiong av 
| Positif 


Tationnelle émotive repose sur la confronta 


$C la réalité, 11 ne s'agit donc pas de passer immédi 


Je ; on va done Se 


Etang à eur partie d'entre nous en serait incapab 
la sit El rationaliser et se déculpabiliser : 
Mes. 7 Était-elle prévisible ? 

| ons d 
Sg 


avec les informe 
révoir autre 


auvais choix, 
eut-être pas P 


es e 
o Vous prouve que vous avez fait un mê 
Ous disposiez à ce moment vous ne pouv!e# p 


les Srandes lignes. 


e votre choix, dans l'affirmative, vous 
t non une éventualité. 

t être infimes par rapport à l'enjeu. 

a situation =Z position positive + 
berner l'interrogateur. Vous jubilerez intérieureme Ig: 
omptabiliserez. ntà 


faisaient-ils partie d 


d 
pabilité e SVE ls 


e Les risques 
anticiper comme une pro 
e Les conséquences peuven ns 
e Vous transformerez l'aspect négatif de 

nant plaisir à leurrer et à 
guetter ses erreurs que vous c 


L'anxiété présente chez une personne interrogée peut Li réduite et son atten. 
tion considérablement accrue si elle a pne Som à se preparer à cette éventualtę 
et qu'elle ait appris à déceler ce qui fait irruption dans son champ de conscience 
Prenez l'exemple d'une sentinelle aux aguets, elle sera moins déstabilisée par i 
bruit soudain qu'une sentinelle surprise. Cela est du principalement à Plusieurs 
aspects : 

e L'état d'éveil psychologique réduit l'interprétation émotive. 

e La façon dont une situation est interprétée modifie l'état d'éveil. 

e Pensez à l'exemple du dentiste : « Si je vous fais mal, levez la main. » Cette sim: 
ple recommandation donne l'impression de contrôler la douleur et suffit à prévenir 
l'augmentation de l'éveil psychologique de la douleur. 


Une préparation mentale, psychologique, technique, voire physique à un intero: 
gatoire est le moyen le plus simple pour parvenir à contenir l'apparition de l'anxk: 
té comme l'ont parfaitement démontré les travaux de A Lazardus. Les méthodes 
de préparation à l'interrogatoire reposent sur les thérapies cognitives et compor- 
cement qui prennent en compte les pensées conscientes et les émotions. On 
ne saurait séparer l'une de l'autre. Lorsqu'on peut anticiper une situation (visus: 
lisation mentale associée et dissociée), cela permet de développer des comporte: 
es Gk des MAUVE anticipatrices qui contribueront à endiguer le stress lié à 
nn nou ne émdamental à condion da tate 
ante et anxiogène (stressors). Dans la pratiqué: 


atteint rareme: iréali 
Dee ny un stade aussi réaliste puisque les stressors sont Gite j“ 
ont avoir valeur de révélateurs 


if, com 
lopp% 


affirmation de soi, centrage sur l'object 
endre ses pensées et de parvenir à déve 


ement ; l'imaginaire, cela n'est pas aU ced 
jen 


attant désireux de se préparer à un interrogatoire 
= odifier la tension : 

aire en une tension en décontraction. 

De en la remplaçant par l'apathie, ou vice versa 
ifnerg elle en passant de la peur à la joie ou l'inverse ; 
passant de la crainte à l'espoir. É 


doit Veiller Particulière. 


frparfois de modifier l'aspect négatif en représentation positive ; 


gaul i R À CCE 
dre ? Rien. » On voit qu'il est parfaitement possible de parvenir à an P Le 
E RET ; 4 : A ensi- 
sjsation, à l'immersion dans un autre état et à des attitudes qui vont mee 


jieusement linterrogateur. Le combattant doit rester conscient qu'il ne s'agit 
ps d'une simple partie d'échecs, Il peut encourir une longue peine d'emprison- 
ment, voire pire. Il est confronté à un ennemi et la situation se doit d'en tenir 
„mpte. Il faut résister à l'interrogatoire en espérant la fin de la garde à vue, une 
détention provisoire la plus courte possible, ce qui ne sera jamais le cas si le com- 


| kitant donne des bâtons pour se faire bastonner, 


(atains stages impliquent l'utilisation d'un appareil de biofeedback qui renseigne 
aun paramètre habituellement inaccessible à notre conscience: On place sur la 
minou la tête de la personne des électrodes reliées à un petit boîtier électronique 
qifournit une indication sur la résistivité de la peau ou sur l'onde cérébrale, sous 
bme d'un signal sonore. Le but est d'entraîner la personne à produire des ondes 
ha, ondes généralement émises lorsqu'une personne est détendue. On peut 
mc cette technique « apprendre » au cerveau à reproduire plus facilement des 
ondes alpha apaisantes. Cette pratique est devenue courante dans le traitement 
aT a et l'armée américaine utilise le biofeedback pour entrainer certams 
à mieux contrôler la peur et la douleur ! 


ur votre sûreté, votre fer- 


l façon de A ne 
arl ir, i ‘interrogate 5 
este 2 S'il est difficile de refléter 


teté 

ne “HEC vos craintes, vos de pRa se UE droits (y 
Nr une - 20 la résolution permet de rester ferme de onata le premier pas 
55 votre ire dilatoire). La première concession ni justifications i elles 
tribu défaite, N'entrez jamais dans des explications, terrogateur. Se méfier 
tamic à établir le contact entre le combattant et son T 
k lons alambiquées qui pourraient révéler une m 
utg n n'accepte aucun compromis d'aucune sorte: 


Sito 
Me gatoi 5 A : 
Késy Ole est une situation manipulée qui repo De 
9Sés que l'i discuter avec 

e l'interrogateur se refuse de 


ns erientacquises définitivement. Pourquoi ne pasen, 
le chemin du doute, à fatiguer, le faire aller à la faute, put 
mbattant s'empressera d'utiliser à son profit et valant justification à E 
que le co at TA tient un élément faux pour vrai, n'allez surtout ; S0 
attitude ? Si e ni chercher à rétablir la vérité. Au contraire, plus ils seront i le 
e Re d'audition, mieux cela Su d'une mineure, san 
« paradis » puisque sa démonstration devant le juge d'instruction suffira à écrouler 


la majeure. 


si toutes ces suppositl 
ner l'interrogateur sur 


le d'entraîner l'interrogateur vers un suicaute et qu'il ne Maîtrise 
pas : religion, dialectique, rhétorique, logique, etc., a ainsi entraîner chez lui une 
dissonance cognitive en se sentant incapable de suivre les explications, les pré- 
suppositions. Toutes les techniques décrites peuvent vari s'interpénétrer et se 
combiner entre elles. Le combattant peut aussi ne pas exécuter un acte qu'on lui 
commande. N'avez-vous jamais entendu que tel mis en examen avait refusé de se 
plier à une reconstitution, que tel autre avait refusé d'assister à son procès ? Rien 
en effet ne peut obliger un homme à exécuter un acte contre sa volonté et encore 
moins s'il n'est pas coupable des charges qui pèsent à son encontre (ou qu'il en 
reste convaincu), Il peut parfois justifier son refus en invoquant qu'il ne comprend 
pas la langue ou ce qu'on lui demande, qu'il éprouve une douleur articulaire, jouer 
l'idiot, adopter un comportement paradoxal. En tout cas, un combattant déter- 
miné, intelligent, cultivé ou idiot pose toujours un problème à ses interrogateurs 
Quand un véhicule est en panne, on peut essayer de le faire avancer à coups de 
pied dans la carrosserie, le pousser, mais devant l'inefficacité de la démarche, on 
ne tardera pas à appeler une dépanneuse ou un mécanicien. Il en va de même avé? 
linterrogé: Si ce dernier est obtus, l'interrogateur va soit s'emporter, soit se démo: 
biliser et passer « le bébé » à un collègue, puis ensuite à la justice. 


Il est possib 


2 our affront l'é À , 
épre er l'épreuv t s'approP - 
preuves connues du passé ( P: e, on peu pp: „paration ê 


pas toujours le sien), l'éducation et la pré + 
nu la souffrance psychique et/ou physique sait 


preuve re ke eme! 
terminée, en est la réminiscence de la pensée et ral! 


la douleur Proprement dite. 


artdes cas, la personne interrogée n'avait 
as piP as pris le temps de préparer son histoire e 
5 rs posées. Tout interrogateur sait qu'une 
“pi 5210 e d'une manipulation. Un individu h 


# ple sign : 
sl de ne pas éveiller les soupçons de l'int 


Pas prévu cette 
t encore Moins | 
déposition tro 
abile et formé 


errogateu 
a : < Tete 
eus er et diluer les questions afin de faire traîn 


éventualité, 
es questions 
P parfaite est 
Va Prévoir des 


n profiter pour 


er la situation en l'é 
; r ; en l'éta 
(il erte (en principe, ce n'est pas toujours vrai), le sus l'état, Ter 


„r découv pect s! 

ardec Pa: i À empresse 
a une « précision » corrective ou de rattrapage qui sera renforcée et/ou S 
„porée par g'autres sources. Cette technique n'a qu'un seul but, ne pas a z 
w A un 


n top parfait, gagner du temps, renforcer son système de défense: si l'erreur 


arestée inaperçue, il SEE “aele pour l'avocat de s'en prévaloir et écrouler 
at prapport. Lors de cette étape, bien souvent l'interrogé suit un fil conducteur 
sant à le préserver de ses propres erreurs, il s'appuie sur un exemple connu de 
yet dont les personnes, lieux, descriptions, etc., sont déplacés. Il sert du faux en 
sant du vrai. On comprend qu'il soit dès lors assez difficile pourl'interrogateur 
#lprendre en faute et de se protéger d'une telle habileté. En plus de suivre un 
conducteur, l'interrogé peut avoir recours à différentes ruses pour tromper et 
kmer l'interrogateur. La falsification peut s'appuyer sur une fausse connotation 
lmée à ses paroles ou à celles de l'interrogateur et ainsi ne pas dévoiler son avis 
“opinion sur une question. L'exemple le plus connu, consiste à regarder une per- 
sme droit dans les yeux et à lui dire débordant d'émotion : « Les mots me man- 
mnt pour dire... », cela tout en gardant un aspect de spontanéité et de sincérité 
imant à penser à l'absence de toute cautèle. L'interrogatoire est aussi chez EE 
“és personnalités une occasion de recevoir la leçon ou séance de i PHYAROEES 
"le. L'interrogateur cherche à faire exprimer à l'interrogé des regrets apropa 
“lit qu'il est supposé avoir commis, ensuite vient le temps du rone A 
a pourquoi ne pas suivre par une séance d'autocritique P iqu 
altre coupable aux noms d'autres. 

on action était 
conque besom 


hu n 
ee Ander le pardon, il faut que le combattant pense que : 
liste À 

idem: ^ regard de ses propres convictions ; 5 il eprouvet cs onracinées 
ê ar Pardon, c'est que ses convictions étaient insuffs 


rait 
; nder pardon 5e% 
à a sonnalité. Le combattant qui penserait que dema il 


“Pine et 
Ut 


S 
mbres de sor clan, 


ire finit par t 


n 
on se contenter d'une quelconque excu 


tre la transgression à sa loi, sauf pa 
Pour une certaine période, le vent de l'his 


M Permet 
“ment 


terrogateur est en mesure de vous co 
prise de position concrète 
ivi de résolution. L'interrogateur ne cherche Da 
te incapable d'exercer son métier, Į] z à 
te nous l'a, hélas, enseignée, 


Prend, 


N'allez surtout pas penser que l'in 
et 


i i e 
omprendre nécessiterait de sa part un 
nt non su: 
deviendrait bien Vi 
me l'histoire récen 


car c 
vague assentime 
prendre, sinon il 
partie du système com 


Com: 
Ste une 


tion ? Avant que la question ne soit posée pen 


r de l'utile et de l'opportun et tout aussi ee dant, 


Etant, 


Quand répondre à une ques 
après, ou jamais. Il faut juge 
comment répondre : 

e Par un refus partiel : 
e En respectant ADES 
biliser l'interrogateur à vos desiderata.. 


en tirer un bénéfice réel. 
e Refus total en objectivant que vos droits les plus élémentaires d'être humain 


n'ont pas été respectés que vous VOUS expliquerez devant le juge après entretien 
avec votre conseiller. Si toutes les personnes interrogées commençaient par se res 
pecter elles-mêmes, les interrogateurs rencontreraient bien plus de difficultés. 


«Je suis d'accord mais... » (dangereux). 
(Aborder, Décrire, Expliquer, Situer) pour essayer de sens 
. Méfiance, il faut être certain de pouvoir 


Lors d'un interrogatoire ou d'une audition, nous faisons grâce de l'euphémisme, 
le combattant se doit d'entrée de jeu de faire le deuil d'une communication « ga 
gnant-gagnant ». Dans tout interrogatoire, il y a un gagnant et un perdant et bien 
souvent l'interrogateur a déjà son idée car de l’idée aux préjugés la distance est 
infime. Pour lui, tout repose sur les similitudes du modus operandi, des faits, des 
personnes, des lieux, des moments et sur la personnalité. Le froid est qualifié d'in 
tigant, le simple d'honnête, l'emporté de franc, l'arrogant de respectable, le témé: 
raire de courageux, l'insensible de doux. 


KER ns a répondre à quelques questions, il est préférable d'ave! 
RE EE Se contredire une supposition en faisant reformuler r 
pourra refuser de signer na a 0 de tout noter sur le procès-verbal T 
qu'il va noter « se F linterrogateur lui répond que cela ne changa E 
votre planche de sal mans avec nous », n'en croyez rien. C'est peut-êtte 
Salut qu'il parle, Devant un tel travail de saisie (il ne fraPP° de 


l'interrogateur ne va pas tarder à s'oppose’ ; M i 
attan 


que 3 ; à 
aser a ane jusqu'à l'existence des fai s 
à ; f c 

ISCOUrir sur le fait en général pour g'atta! o 


ne les points faibles pou! cons 


mbattant abandon: acre! 


as ln ! 


| u point litigieux, il feint d'être en difficulté sur 
ta ; ; PU 

a 4 élément important: On voit là tout l'inté 
pile, rer l'élément crucial connu de l'interrogate 
pit j faut ajuster en continu et en temps réels 
aigue 

Fc 
"0 gratifı 
„manque 


ya élément Secondaire Pon 
i o il y a Pour le Pa 
. Pour] application de cette 


AT fe a conduit is 
de la personnalité de l'interrogateur. Si le ce Sentiments et 
Teste spontané 


ce qui lui a peut-être toujours réussi jusqu'alors l'interri 
: i 
r de se retourner contre lui. Le choix est simple, céder ns ne va 
qui en découlent (en pensant aussi à lettre kE a e les 
erdue), soit 


e rayé, mais sans 


yi 


paénéral linterrogateur s'attend 2 du « Monsieur l'inspecteur », « Chef » car il 
ahebitué aux relations de pouvoir de subordonné à supérieur et vice versa. Il 
si dominer à son tour le combattant comme il est dominé par sa hiérarchie, Si 
ÿombattant adopte le dédain, cela va exciter sa colère, et ce d'autant plus quil 
wiece droit le plus élémentaire à l'inférieur qu'est supposé être le combattant. 
lhterogatoire dans un pays civilisé s'apparente à un duel] dans lequel les armes 
atcédé la place à la personnalité, à la parole ou au mutisme. Pour le combattant, 
kcolère ne peut être que contre-productive et il en va de même pourlinterroges 
kr s'agit d'une véritable haine que l'on voit surgir, mais il reste vrai que celui 
tihait n'est pas malheureux, il pense à la vengeance. En ce qui concerne l'inter- 
Ixateur, il ne peut, en principe, faire comme il aimerait. Il se doit de respecter le 
me de procédure pénale. 

Audition peut être enregistrée ou filmée à l'insu du combattant, cela répond à 
Psieurs buts : 

Ate 

aF F la méthode d'interrogatoire utilisée. 

neie troisième degré. ’ S s 
Sir à à relever les points discordants des dires 
pare. Eye les autres questions qui seront posées à un ; 
i utilisé pour faire basculer une autre personne impliquée en 
:Istrement. i 


utre moment. 
Jui montrant 


i ider li 
Mterrogateur à améliorer sa technique. 
cher la vitre sans 


e bâtiment (cellu 
sans oublier 


dr s' 
à no l'esprit, le combattant peut commen 
“l Partir me dans la salle d'interrogatoire et où qu 
‘im ton en lbe qu'il est placé sous la surveillanc 
Sbsence , S'ila adopté un comportement donné is teL 
NU issi de toute personne s'il ne veut pas être Er risque d'ê 
muler qu'il est le siège d'une émotion court émotion 


“te 
“doit 
(°] à e autre: 
Masquer une émotion ressentie par UE 


£ cer par cher 
soit dansl 
e d'une camélai 


on état mental ou émotionnel. Peu importe 
u en réaction au comportement de l'interr 
oment que cela sert les intérêts du combattant 


visera à accréditer ses dires, 5 
«justification » vienne de sol O 
pris comme prétexte, du m 


Oateur 


L'étude de Stanley Schacter de l'université ce ee et de Jerôme Sin 
l'université de Pensylvanie, a démontré qu'un individu qui veut éprouver une ém, 
tion doit traduire en terme d'émotion son état SOEUR (sueur, rythme cardia. 
que, respiratoire). S'il invoque une ragon non amoromele, i Testera IMpassib]e 
Pour ces auteurs, un même état de veille peut TE interprété pour de Ja joie, la 
colère, etc., selon la manière dont nous interprétons nos sensations physiques 
On peut se sentir excité sans ressentir une sine L non Vraie survient si] 
existe un état de veille et pour peu que cet état soit interprété en terme d'émotion, 
Si une des composantes fait défaut, il n'y aura pas d'émotion. La solution la plus 
simple est de faire appel aux techniques d'expression théâtrale (voir Le Tenseigne- 
ment humain aux mêmes éditions). On peut créer une fausse émotion en faisant 
appel à des souvenirs pour en réexprimer le vécu personnel ou non. Aucun signe 
ne laissera supposer à l'interrogateur qu'il se trouve face à une fausse émotion. Il 
sera incapable de la déceler. Le jeu de l'acteur peut permettre d'incliner la pensée 
d'autrui afin de ne pas éveiller chez lui une résistance consciente et déterminée de 
la part du combattant. Même s'il dit : « c'est du cinéma », il dit cela à tout le monde 
plus par habitude que par ses capacités à déceler un jeu théâtral. Si le combattant 
a recours à une « bouffée délirante », elle doit être voulue et acceptée dès lors 
qu'elle ne rompt pas le capital psychique. « Le délire n’est qu'une idée consciente 
restituée à travers le travail de l'acteur », il n'est alors pas un seul fait, pas un seul 
sentiment qui ne puisse donner lieu à l'obsession. 


9er de 


Faut-il se montrer conciliant ou adopter une ligne dure ? Le combattant se doit de 
calquer son comportement à la situation et à celui de l'interrogateur. Aucune situ: 
ee ne sE ressemble. En tout cas, rien de plus mauvais que de répondre t à chaud’ 
à ce qui choque, gêne, Surprend ou d'aller au devant des objections adverses: 


Le combattant doit : 
e Demeurer très attentif aux 
concentrer sur les termes utili 
° Décoder l'état mental de 
aidera à déterminer l'atti 


, à se 
paroles prononcées par l'autre et apprendre 
sés. 


ï : on qui 
l'interrogateur et le sien afin de faire une évaluatio” de 
tude à adopter. 


L'interrogateur 
: Va chercher à f acer le 
siennes sans se pré placer des bornes, le combattant se doit de pl 1 


cause et lui-même 


Occu; : ¥ 
per des desiderata de l'autre. Il doit être convaincu 


SO; ST Vera ele! 
nt supérieurs à l'int errogateur. Le combattant doit 5€ rapP 


eut pas le dévaloriser Sons son accord tacite, L'int 

gl mais surtout la manifestation de la volonté d'une ie Ogatoire est une 
si Mu esprit tortueux, plus il devient aisé au combattant au À 
gi e d'en profiter en retour. Il faut parfois peu de chos oté d'un esprit 
pen g'un interrogateur ou, au contraire, la renforcer qua e pour Šbranler 
piota Ce que dit l'interrogateur n'a de réalité que de son nd il est Sur une 
F. tle combattant à y adhérer. Seul point de vue, 


lus l'in- 


» 
pse P! : 


| ambattant ne se laissera pas intimider par le classique : « Ici, c'est moi qui 
(8 questions », si lien as Sur Son terrain, celui-ci est aussi devenu 
a Les circonstances l'y obligent. Si vous ne voulez pas qu'il vous bave dans 
: visage dites-lui que vous devez prendre votre trithérapie et profitez-en pour 
sillonner. Face à une personne qui adopte un comportement paradoxal et dé- 
cm linterrogateur va penser être confronté à un malade mental. Est-il face à 
„véritable malade ou a-t-il à faire à un simulateur ? Peu importe, le résultat sera 
dentique, on ne se comporte pas envers un «t dément » comme envers une 


sonne « normale ». 


tombattant pourra avoir recours à la technique du miroir qui consiste à répéter 
#mestion afin de prendre le temps de rassembler ses idées. Il pourra devancer 
æquestion (pas une objection) en répondant aux soupçons latents de l'interroga- 
renréduisant par là même leur portée, l'interrogateur pensera peut-être me le 
tn'aurait pas l'audace de souligner une chose crainte, ou flairant le piège 
épondre « Vous pensez que je fais avaler ça | n. Dès cette instance, il faut 
“let engager l'interrogateur à justifier pourquoi c'est faux Er 7 
preuve), L'interrogateur sera sur une position défensive, alors p r 
Pura utiliser cette méfiance à son avantage : « À quoi bon vous ma T i 
-> puisque vous ne me croyez pas. » Le combattant peut aue? T es 
dramatisant pour que l'interrogateur comprenne VAR impliqué 
Fc décharge. Il s'agit d'une figure rhétorique ons E Lors 
Fe comme auteur principal. Res ue d'une stratégies 1a 
“dance “x questions de HR a fi se autoaccusation: 
Pouvant être interprétée comme une faus 


intérê r le com- 
z 1où l'intérêt POU: 
érente, d'où ee. 
P o Il est possible d eua 
ce qui est im] 
éciser à J'interroga 


“bent : ; 
Sant à Rent sujet à une interprétation di 
te ou Cut isoler pour en faire ressortir les d A 
es élément = PEN t que très 1 
S arfois n'en on 3 
Tn de faire P! 
ur décou 


prendre et 


ant : soit la phrase « Le - colonel - a . 
omprendre ? : « Le colonel a dit : le 
énéral, est un crétin » ? On vojt 


phrase. Prenons l'exemple connu N p dite. 
général-est-un- crétin » CEA ~ Sénéra 

st un crétin », ou « Le colonel, a dit le ge eue voustaisons TA Immédia. 
y t toute l'importance de la moindre virgule. grâce des 
tement to 


s5, etc., qui sont eux aussi sujets à moultes déformations. Mots 
attachés, inversés, etc. 
fait, le combattant répond par une opinion ou aii 
endue, cela frustrera l'interrogateur, lui montrant a 
question était mal formulée. « Que faisiez-vous ë 23 Reuters ? », « Comme vous, je 
dormais. » Si l'interrogé fait une recommandation, D réponse est perçue encore 
plus cinglante... t Si nous allions nous reposer... », l'escalade ss assurée, Il est 
essentiel pour le combattant de prendre sasate des questions et du niveaų 
de leurs réponses pour avoir une chance à « contrôler » la situation ou de la faire 


dégénérer à son avantage. 


Si à une question sur un 
délivre pas la réponse att 


Dans les grandes lignes, il convient de distinguer : 

e La question rhétorique qui n'appelle pas de réponse : « Tu veux que je te dise 
pour combien tu vas en prendre ? » En fait, cela trahit son raisonnement, raison de 
plus pour jouer la tombe, c'est-à-dire rester muet. 

è Répondre à une question par une autre question : « Quelle heure est-il », « Vous 
ne rentrez donc jamais chez vous auprès de vos enfants, que fait votre femme en 
votre absence ? » 

e L'évaluation ou conseil : « C'est pas bien », « À ta place, je parlerais pour bénéfi- 
cier de l'indulgence. » 


Les moyens à la disposition du combattant ne manquent pas : 

* Répondre d'un mot qui ne répond pas clairement à la question, ce qui va oblige 
l'interrogateur à la reformuler différemment, et à laquelle une réponse toute aussi 
inutile sera livrée en retour. 


+ Feindre d'être idi ï A -an à rien. 
e d'être idiot, naïf ou une personne sincère qui ne comprend rien à rie? 


‘Le mensonge servi par une imagination fertile. 

Q ue des détails inutiles, faire des redites 

* Repérer à égori i i i 

sa p z à quelle catégorie appartient l'interrogateur (bavard, sceptique, 
ectifier les erreurs, pinailler les détail: 


2 f z s pour occulter le fond. : 
* Protéger l'affectif en im : du 
simulant colë ro Mode , sé 
ou ulant colère, agressivité, passivité, dépression 


etc.). 


* Interrompre l'interrogateur 
sa séquence de réflexion. 
* Le contredire en fais 


ant référence à q' 
* Ne pas chercher à meubler les sion d'autres propos. 
ces, 


r 
> E casse 
pour revenir à une phrase antérieure et ains? 
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Iterrogat eur 


our entraver la marche de manœuvre de |! 
nnement et pourquoi ne pas simuler une crise cara; 
n sur l'absence de déontologie où poli cardiaque - 


atise! 
Mp létonn 
La 7 jattenti 


M jon à sychologique, vexations, jugement, savo 
(À : 


AP e perdre pied et en profiter pour attirer l'attention q 
pite Spat d'exiger une enquête sur ce fonctionnaire 
ER e sans en démordre. Í 
E sance du code de procédure pénal du pays con 


Jes faits invérifiables, improuvables, soulever le q 


tesse (dévalorisation Sévi- 
ir-vivre, discrimination), 

e SER collègues et da 
ensuite s'accrocher à 


‚jne con! 
géouser 


aion. Me ; = 
Ce sur la consécution d'un fait avec un autre fait sans qu'il 
17 


sen tirer UN argument contraire. 
‘semboîter les mots, termes et définitions pour demander dans quel sens il 
vient de le prendre, sens habituel, étymologique. 

ie d'accord sur le début qui ira à l'encontre de la conclusion et ensuite des 


cerné est un plus 
éfaut dans leur énon: 


y ait réciprocité 


zombattant peut jouer le perroquet, à chaque question posée, illa répète comme 
fre l'avait pas parfaitement comprise et avec lenteur pour remporter la course 
zte la montre. Parvenu à un certain stade, l'interrogateur n'entendra même 
Sls réponses visant à le promener. Pire, cela va l'agacer et le pousser à la « faute n, 
#ombattant peut aussi prétendre une audition défaillante ou dire à l'interro” 
#lI que son accent régional est une entrave à toute compréhension qu'exige 
“Merogatoire (c'est vrai que certains sont affligés d'un accent rendant parfois 


*S propos incompréhensibles). 


ance et la prudence, 


à i 400 recréées): 
B mi ont une limite, celle de ses propres émotions n e ni 
bsTempr , hede 

prise de l'émotion, la « performance » d'acteur see , l'hostilité mon- 


oncentrer sur lā 
ou reporter 501 


se C 
ose; 


Pas affich 


er les siennes. Il faut différencier z 
a beaucoup 


possession: 
@. 
ettre en 


à 
ki, “test u 
k Mterrog, 


y n bon auditeur, il apprend 
KA k co 


ateur, et sur les éléments qui sont en = 
attant pourra décider de la tactique â 


interprété comme un manque de caractère 


attant ne doit jamais se laisser ai ` t s o 
ller à la Vanits # sera our, il faut savoir « doser » et le faire à ne u une Provocation. Silai 
s i 


de l'utile et de l'opportun. Le comb i id 

nes es a H pa 3 TX ? Pour Parait , ‘alhue Le combattant est confronté à n escient, Tout n' 

sans faille, la satisfaction des apparences se devrait d'être continue d'où Ba n f A péer ; nfr amaa A ont, T nn 

encha. ir pans ce GONE de négociation, le combattant risqu ul n'y à rien 
f 0 e 10: 


dérapage final. It d'ê 
: être à Ja foj 
Peut être que le perdant ae 


ffor Ô 
cer de contrôler la « donne} 


rmanentes jusqu'au ! : 
res pe J jé don » et Ja « farce » et de finir embroché. Il ne 


} que cela peut signifier. Le combattant doit s'e 


avoir reconnaître la catégorie des questions (oy c 
ve d adverse a probablement une donne ins 


Le combattant se doit des | 


fermée, en entonnoir, etc.), et la formulation des phrases : partie atisfaisante a 

e Évaluative (1 Que savez-vous ? »). sait PAS à avoir connaissance de certains points ou éléments En ne cher- 
4 : b ; t ë il'inté 

e Interprétative (les dits et non-dits). “pjsant cela, elle trahit son manque d'informations, din de 

? g u d'éléments 


e De soutien (encouragement à collaborer). „preuves. 
e Investigatrice pour orienter la suite de l'interrogatoire. E 

* De solution qui vise à vous souffler ce qu'il convient de dire. 
e Compréhensive (« À votre place, j'aurais fait pareil. ») 


„ombattant qui se sera préparé à l'éventualité d'un interrogatoire (visualisati 
e : A S 
sen situation, jeux de rôle) devra prendre garde à son vocabulaire k E 
; me S K , aux homo- 
nes, à UNE prononciation similaire, etc., éléments bien pratiques pour aee 
ger 


Les grandes questions « réflexes » de l'interrogateur sont : ns d'une idée, la nuance, voire faire tout sim i 
e « Vous venez de dire... », « Qu'est ce qui ; : : Plement une construction fausse 
RUE | qui vous permet de le penser ? » ¿méfier du vocabulaire ambigu qui pourrait facilement se retourner contre soi, i 
e « Vous avez affirmé. », « Quelles preuves en avez-vous ? » intai tou volontai In i < soi, in- 
es oo vraiment vot dntaremen airement. Il n'est pas à exclure qu'un interrogateur habile 
D, = votre avis ? » í âte ai 5 A ; ERS k 
E T, Oaellesisont vo A ¿malhonnête ait préparé des questions faciles à en déformer le sens pour piéger 
e a i A Booe s ie ? » :mmbattant lors de la relecture du procès-verbal pour signature. Le combattant 
songe Esen k aa TEA 5 venir f » ädoit de relire le procès-verbal avec une attention soutenue, pinailler les virgules, 
Er < x 
e « Vous avez dit que x... », « Quel est le rapport a amts valises, etc. Le vocabulaire est par nature ambigu, si on prononce le mot 
* « Vous avez suggéré de... », « Qu'est-ce qui A in, il peut s'agir d'un écologiste, d'un animal, du matériau, d'une direction, 
ne le ue qui vous permet de le penser ? » £kpartie d'un poème, d' h Fe à le l'orth IE 
idée n'est pas claire », « Pouvez-vous préciser ? » un e, d'un homme ou fruit jeune, etc. Seule l'orthographe teve 
quité, évite le contresens. L'ambiguïté peut aussi être accrue par une pro 


Il faut redoubler de vigi f “tion ou une auditi PENS T Fe” P 
ance quand l' A : itio l'idée de l'interrogateur 
gilance d l'interrogateur dit « par conséquent », « parcè %lréponse RÈ Cert Ti défaillante, P P de E o 
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5 Ve mal perçu mes propos € aire. 
Même en prése i Ous les aye falsifé : Fa 2 de la part du fonctionn 
FA nce d'un interrogateur « h le à êttant z falsifiés | » (délit de forfaiture Jer dans une langu 
made a oant ne doit pas se laisser emp i armant » ou qui partage vos idé? io fees Parle une langue régionale, il peut refuser de PA ment gagner dù 
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Jer afin de perturber l'atmosphère. qui n'en 


Le combattant peut aussi mett 


peut apprendre à les m 
tion à un bégaiement qu 
sont pas atteints pourront les simu 


Pour le combattant, il faut gagner du temps encore et toujours, et dans une 
taine mesure essayer de se prémunir de sévices physiques et/ou moraux. L a 
battant doit voir dans la situation un challenge, un iss ii es 
at ge, aguerrissement qui honore | 
résistance d'un esprit contre un autre esprit, SO i i i 
; , souvent moins aguerri qu'on nel 
pense. Si beaucoup parlent, c'est surtout par faiblesse morale. Le jeu n'est j i 
. e 
perdu pour le combattant. La garde à vue est limitée et les policiers i a 
que d'un temps qui leur est im i Suni me 
parti pour réunir les pr 
re s preuves de leurs accusations. 
ar ds souvent à une course de vitesse et à une partie de poker menteur 
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aE a tout comme EME de poker habitué à jouer gros, l'autre ne 
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r z 
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Une personne habi 
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parée saura ti i i i i 
terrogateur. Cela est particulièreme e, aiel C E ae 
Se jaillir toute la vérité d'une aff vrai quand un interrogateur n'a pas intére! 
l'implication d'une personne « p affaire, ce qui est le cas notamment pour évite" 
SYR 3 rotégé ndi è j 
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Le combattant sait 


ps record. Cette éventualité sera d'autant plus prompte 
t « préparée ». 


us en un tem 
é envisagée e 


e de to 
"le aura ét 
g 
une solution parfaite n'existe, une solution n'est ni bonne ni 


s bien qu'auc 
pératifs. Dans notre cas, 


pres VOU : = 
À vaise : On prend une décision face à un ou plusieurs im 
a à Re 

:5res de temps (durée), de crédibilité, d'efficacité, d'abnégation que 


onne n'a le contrôle absolu sur une 


De ir. Chaque nouvel élément peut venir influencer le présent. Exemple 
rial, yous avez pour habitude de prendre chaque matin un moyen de transport 
„commun pour vous rendre à votre travail. Quand ily a grève et que vous en êtes 
reri, vous prenez votre voiture et dans les embouteillages liés à l'affluence, vous 
„Jez modifier l'itinéraire pour t coller » au trafic rencontré. Ce sont les faits qui 


#ablissent les incidents et non lles. 


ompte. Quoi qu'il en soit, pers 


les croyances irrationne 


vous rend dégradant, ce sont ses 
de principe, mon seul principe 
interrogateur, VOS ob- 
vous ne sauriez être concerné par 
posent sur un socle composé 
estionnaires psycholo- 
ar des simulations 
chologiques per- 
lors d'un in- 
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s l'interrogateur qui 
« Je n'ai pas 
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Rappelez-vous, ce n'est pa 


manières et vos principes. Dites-Vous : 


sstmon adaptabilité. » N'accordez aucun 
ág aux siens, 


jectifs étant diamétralement opposé 
s ». Une telle attitude et abnégation re 
. On peut, à l'aide de qu 
giques, repérer ces tendances e les renforcer P 
d'nterrogatoires et de contre-interrogatoire resi psy } 
mettent de prévoir la capacité d'un combattant z se tirer d affaire 
terrogatoire. Une personne manipulatrice: assertive 
Pourra résister à un interrogatoire classique: Le oomi a 
qu'il n'existe aucun moyen de jui faire dire c° qu'il désire Vt 


i ó euve. 
tire des guerres de résistance en a apporte la pr 


tses problème 


d'assertivité et de forces mentales 
et venir ensuit 


aiment cacher. 


médiatement, mais si 
rirà j'utilisation d'un 
ence après 


: jisables im 
Ce chapitre vous a délivré des connaissances as 
jeux de rôle € 


y Men 

ous décidiez de mettre en place des 
Caméscope (autoscopie) n'oubliez surtout 
analyse de la séance et d'éviter de parader 5 
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JAMAIS PERDU 


« La mort d’un seul combattant ne 
suffit pas à arrêter le combat. » 
Ahmadou Kourouma 


ant, alors même qu'il doit rejeter l'idée de captivité, peut cependant 
être capturé. (...) Après avoir tenu jusqu'aux limi- 
e résoudre à l'inaction, à l'effondrement: 
ts et matériels ne devant pas 
ec des moyens de 
ission. (...) Les faits prou- 


futcombatt: 
avctime des circonstances et 
sires, l'homme au moral élevé ne peuts 
:ekver, échapper à la capture, détruire documen 
her aux mains de l'ennemi, s'évader, reprendre le combat av 


“ne deviennent autant d'impératifs prolongeant sa m 
itque des prisonniers se sont enfuis de citadelles sévèrement gardées et même 
évasion ne sont jamais nulles quelles que soient les 
ice difficile, mais à la mesure 
s. C'est un véritable acte 
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oi ie [5 heures, Albert Spaggiari, assisté de naike, Pre 
Long ne d instruction Richard Bouazis au Palais de jus on 
‘sent à f. au il a été incarcéré à la prison de Nice. ( Spag » 5e D olitiques 100a- 
si Ru des révélations, mais s'agissant 3 ne, n spaggiari 
“one qu . au juge d'éloigner de son bureau les policiers p! a a ; 
casseur ques plans qu'il présente comme les plans daca rodii 
bar les - atteindre la salle des coffres de la Sociéte ce jari 
Mo Jouts, Le juge peine à déchiffrer les croquis esquis" 

urne le bu ‘un véhicule 


4 2088 de l 

SA es lui g r reau € 

ntre i lui expliquer et pour ce faire conto Pa 
ss 


ù Saut. 

star: e > a 

-Station par celle-ci | Il atterrit sept mètres P 
sol, 


lus pa 
l'ancien ( 
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dr me : s 
eey T qui amortit sa chute. Une fois aû tre et court vers u 
qu: ; de z k être 3 
Qui y au juge d'instruction penché pat l 1 
attend 


au guidon d'une moto ; les deu¥ 
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l'est jusqu'au parking souterrain de la place ee situé à A quelques 
centaines de mètres de là. « Bert » est transféré dans Fr arrière d'un Véhicule 
qui prend la direction du port qu'il contourne avant e eneak un appartement 
situé dans un groupe d'immeubles proche du parc yac qi il se retrouve bientôt 
en compagnie de ses deux amis qui ont organisé son évasion. 


Avant de rejoindre Paris, dissimulé dans la malle d'une rolls oys transportée sur 
le plateau d'un train de nuit, il envoie au propriétaire de la voiture endommagée 
un mandat de 3 000 francs de l'époque, ce geste est important pour comprendre 
le personnage. Le 27 février 1962, cet ancien para d'Indochine a été arrêté à Ville- 
franche-sur-Mer (Alpes-Maritimes) dans une imprimerie clandestine de l'OAS (Or- 
ganisation de l'armée secrète) et incarcéré à la prison des Baumettes (Marseille) 
dont il en sort trois ans plus tard. Il n’a pas jamais renoncé au combat nationaliste, 
Une partie de sa part de butin a été rétrocédée à une organisation nationaliste. En 
1968, il a ouvert un magasin de photo à Nice dans le quartier Ferber et il vit dans 
une bergerie, Les Oies sauvages, proche du village de Bézaudun-les-Alpes. Il sera 
interpellé à son retour d'un voyage au Japon le 27 octobre 1976, à l'aéroport de 
Nice, balancé par un droit commun. Lors de la perquisition, la police découvrira 
dans la bergerie sous un tas de fumier plusieurs armes de guerre (fusil-mitrailleur, 
grenades, armes de poing). Le commissaire Honoré Gevaudan, chargé de l'enqué- 
te, passera un deal avec Spaggiari, s'il reconnaît les faits, sa femme ne sera pas 


inquiétée pour la complicité de recel d'armes. Gevaudan dira de Spaggiari : « Je 
n'ai jamais eu pour lui l'aversion que j'ai toujours eue pour les malfaiteurs profes- 
sionnels. » 

Depuis son évasion rocambolesque, 
Durant une douzaine d'années, il vo 
grimé avant de subir une opération 


« Bert » est devenu une figure médiatique. 
yage beaucoup, surtout en Amérique latine, 
! de chirurgie esthétique en Argentine. Lors 
d'un passage aux Etats-Unis, Spaggiari propose ses services à la CIA qui alerte Pa- 
ris, Telex qui restera ignoré de la police, L'Europe lui manque, il revient en France, 
voyage en Espagne, en Italie, en Suisse, Il adore narguer la police en expédiant 


des photographies de lui grimé aux journalistes. En 1978, il écrit Les Égouts du 
paradis. 


ie de son deuxième livre Le Journal d'une truffe, il avait été 
aJa sor 7 Bernard Pivot pour Apostrophes. Albert Spaggiar: 
jan P 


Mili 989, à l'âge de 56 ans des suites d'un cancer de la g 
jp 1989: 


sil de $ 
press 


aggià ; A Pet i tien j š 3 
Ñ ngtituer un pied de nez aux institutions. La longévité de sa cavale, il la doit aussi 
çol 


jieu qui ne l'a jamais lâché, le choix des pays qui lui ont servi de refuge en 
un M 


1 meurt en 


orge. Sa compagne 
acco ramènera le corps à bord d'une caravane pour aller le 


aeste. 


miers prisonniers a avoir bénéficié du statut de détenus politiques en France 
Fi ion d'avec les détenus de droit commun, possibilité à se réunir entre eux 
e E e avoir des « parloirs » tous les jours, la possibilité de faire venir 
i TE ear choix à condition qu'ils ne traitent pas de questions politiques, 
A p du travail) ont été les membres de l'OAS. Il existe trois types d'établis- 
Fier itentiaires : les centres de détention et les centrales qui accueillent les 
T a de Douce peines, puis les maisons d'arrêt qui reçoivent les DEE 
e nt de leur jugement et les condamnés dont le reliquat de leur peine 


nexcède pas une année judiciaire. 

i e pas avoir à 
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1 3 R : ce es 1 
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CRUE , ir le risque d'une blessure et 

iquer un sport pour prévenir le T 


ligences. ae 
Lorsqu g 
ts de voyage: se 
> x documen de me 
la cavale nécessite d'avoir recours à de fau en passer parle milieu aube DEE 
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ó e lecteur pourra se reporter Au 
b Vieilissant artificiellement (pour plus de E eA ne pande 
nue] : aru aux éditions Chien /, oR a . 
| " tes peche à Cons aa ia je, il fallut exfiltrer les par 
lactivistes proches du roseau opération accomplie: i M ne a 
$ Quartier de l'Opéra à paia ete a” Dern 
‘Pants venus d'Amérique du s 
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a D e repérer un touriste ressemblant vague ard Saint-Ger 
; i 1 TO F 
généralement E un des participants, ils n'ont pas a e faciès qe 
e deux heures. Le touri endu ‘un 
gné à deux com) 4 . Le touriste en gogu À, longt: 
parses qui le prenai guette était emps 
fréquenté, l'\ prenaient en filature. P Ensui i 
, l'x anesthési TOR - Farvenu lte dés: 
chet foudroyant à n a eE à l'action. Cet ancien bo dans un lieu a 
: ointe du menton d : xeur placa: ins 
venir en aide à l'h : on du quidam, KO 7AT Plaçait 
omme mE E ' garant Un cro. 
passeport. Ce document ne on lui faisait les poches ne Sous prétexte à 
conduit à l'aér it ensuite remis immédi e délester È 
oport pour emb latement au de son 
touriste re arquer sur le premi : comparse quié 
prenne consci à premier vol dis i € Qui étaj 
le braqueur était déjà ience, qu'il se rende au co À ponible. Le temp Eh 
ait déjà loin, J'allais oublier, 1 mmissariat pour dé 5 que le 
r, les fonds dérobés ont poser plainte, 


la caisse d' 
e d'un parti européen pour l'accessi RE 
ess à ue i ; 
ion à la présidence de ce : à alimenter 
ays | 


Seine-et-Marne, sa f 


ee ami PER 
travaillé en ren mille qui vit cn 


-Mame. 


re se décid ie 
tit village oA à installer plusieurs caméras 
uxtant la forêt. L'une d'elles va 


samedi 3 ; 
et lundi 5 octobre. Tout laisse à 


s de ce pe 
ciber le 


peber est sorti denx TE de sa cachette, le 14 et le 23 octobre pour aller poster 
ttres adressées à Blandine, sachant que le courrier sera probablement in- 
ilrédige des passages destinés à égarer les policiers. Treiber, auteur 
rtre de Géraldine Giraud et de Khatia Lherbier, y clame A inno- 
e j'attendais dehors mon procès et je vais le faire 
ant, et je préfère être mouillé au milieu des bois 
(...) Les rasoirs ne rasent plus. Je n'ai quasiment plus de den- 


jmice. Je ne sais pas à quoi je vais ressembler quand tout cela sera fini, écrit-il. Au 
moins, les sangliers et les cerfs ne se plaignent pas de mon odeur. (...) Koh-Lanta, 
c'est du pipi de chat à côté de ce que je fais (...) Je flippe toujours quand je vais 
mettre des lettres dans une boîte. Je sais que les policiers ne peuvent être partout 
àla fois, ajoute-t-il. Mais eux aussi sont malins et ont des moyens que je n'ai pas.) 


cepté et lu, 
á du meu 
ence et Y précise « Je t'ai dit qu 
erai pas au trou av 


garje ne retourn 
que sec en prison ». 


uatre semaines dans les bois a trouvé re- 


e louée par son ami Michel 
Jes lieux qui doivent faire 
t une com- 


de q 
le corps d'une ferm 
t de quitter 
e, Les policiers intercepten 
de la ferme et son ami Régis 


Jean-Pierre Treiber qui a passé près 
fuge dans un studio aménagé dans 
Huys. Le 8 novembre, Treiber est contrain 
l'objet de travaux décidés par le propriétair 


munication téléphonique ( codée » entre le locataire 
Charpentier, les policiers pensent immédiatement que les deux hommes aident 


Treiber dans sa cavale. Les mâchoires de l'étau policier yont se resserrer. Treiber 
ignore que son ami Huys a enrôlé Charpentier pour négocier, par devers lui, un 
entretien avec des journalistes en contrepartie de la somme de 10 000 €. Un ren- 
dez-vous est fixé au bar tabac de l'Avenue situé dans le centre ville de Melun dans 
lequel la fille de Charpentier est employée: Les grandes oreilles n'en perdent pas 
une miette. Lorsque les trois hommes quittent le par, ils sont pas en filature. Huys 
et Charpentier conduisent Jes policiers jusqu'à un immeuble situé 30, rue Dajot, 
sur une des boîtes aux Jettres figure le nom de Fes D., la fille de Charpentier. 
Les policiers qui enfonceront la porte du studio y découvriront Treiber assis sur un 


vieux matelas en mousse, 54 cavale a duré 74 jours. 
alors qu'il était à l'isolement et 
me jour, un autre détenu 
erre Chanal, ancien adju- 
morale gauche au 
soir jetable), alors 
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urveillance renforcée. Le mê 
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déroulée comme prévu, il est décédé par 


it dix fois plus de suicides que la société civile : 
tons les trois jours. L'administration pénitentiaire a adopté des mesures 2 S SE 
à enrayer ces autolyses, à commencer par la généralisation de « kits de ne sünées 
contenant des draps et des couvertures indéchirables, des pyjamas en Son 2 
tose unique, ainsi que des matelas ignifuges. Ces kits destinés aux d à à 
état de crise suicidaire aiguë ne sont qu'un palliatif, Jean-Marie Sal, FF Ea 
E T emp a see de mettre fin à ses jours sae 
RE re qu'il soit en noie ou en prison, aucun kit, aucune = 
E a a a HOUR de l'OIP d'évoquer un « détenu muni d'u 4 
ait venu à s'arracher les veines avec les dents ! » 2 
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À propos des conditi 5 - 
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geus (une aire en deçà des pae réglementation internationale : la taille des 
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EE JEES en a = oae) l'aération y E à an an z 20 a 
International estime que He a rapport 2013 de anne en 
panate i de corruption au sein d 0% ges 177 nations étudiées ont un « problème 
ciaire et des services publics. L' es partis politiques, de la police, du système judi- 
au 22° rang mondial et au Fe organisation non gouvernement i x France 
rang dans l'Union européenne 1 mr. le 
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re d'anecdotes qui aura valeur d'enseignement et qui 
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détenus, l'Administration pénitentiaire inter- 
éfaillances des systèmes de sécurité. 
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suisse): 
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avril 2012). 
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si (juin 2006). 
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un téléphone portable et son chargeur dans un harnais sp 
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de Pretoria, pieds et mains er 
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2006). 


er 5 R < t 
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* Un détenu a réussi às 
mur de 0 c 


un trou pratiqué dans un 


ur, tout en dissimulant les briques déjointées dans Ja 
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« avec un objet d 
(juin 2009). 


e Un Turc faisant l'objet d'un mandat d'arrêt international placé seul dan 

pièce fermée située au 5° étage de la prison de la Chaux-de-Fond a utilisé le y en 
d'une poubelle pour ouvrir une fenêtre dépourvue de poignée et s'éclipser a 
nature (avril 2012). F 


e Un détenu de la prison de Los Angeles a réussi à s'évader grâce à un flexi 
douche enroulé dans un drap connecté à une phase de la prise électrique : more 
thermique improvisée a fait fondre une partie de la vitre incassable suffi E 
pour y insérer un pied du lit métallique et la forcer. samment 


e Uin corakna à mort de la prison du comté de Harris a réussi à convai 

Io ae le laisser quitter sa cellule pour rencontrer son avocat ue A T 

E a. aT F Teema Se Coms orange de prisonnier ee 

nee Le È parvenir à quitter l'établissement en agitant devant les 
tée un faux badge de police (novembre 2005). 
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7 e T étant plus large que la porte de l'établissement de 
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A : ; eu à l'extérieur de l'établissem 
ne aa is quelques mètres à l'air libre entre le camion et le e 
un chemin qui n'a jamais été É = 

T ; i aménagé. Un détenu a É 

guration pour tenter d'échapper à ses gardiens (avril 2008) A 


° Philippe Truc a été jer dé 
e ooo . à s'évader par les airs. Incarcéré à la prison 
7 > er à une corde à A 
Enne e E ; nœuds reliée à un hélicoptère en vol 
es ; us de la cour à l'heure de la promenad à B : 
es gardiens (2 juillet 1987) pade sansieiroaite mi Re 


i : : a 
e Si des filins de protect: ê V. voie des 
i ion tendus empêchent l'évasion par la voie des airs, rest 
€ recours aux explosifs. Quatre détenus déposent à l'heure de 1 i 

a promenade une 


charge explosive au pi 
pied de la porte de 1 à 
travers la porte soufflée (décembre 1994) M 


e Un militant de l' isati 
organisat : 
a réussi à s’en évader en e o ETA incarcéré à la prison de la Santé à Paris 
; 
au parloir. Les détenus sont F note Par son frère venu lui rendre visite 
« marqués » par un tampon e al 
ncreur réagissant à la 


lumière ultraviole mais les d r la 
tte, i Yani sfére 

eux « fra gins i tran: 

( 1. ins » savaient comment É l 


,En ndonésie, 18 prisonniers sont parvenus à s'évader du pénitencier de l'île de 
gumatra en vaporisant dans les yeux de leur gardien de l'eau mélangée à des pi- 
ments pilés contenus dans des bouteilles en plastique. 


, Au Danemark, quatre gardiens de la prison de Nyborg ont été hospitalisés avec 
des symptômes d'intoxication après avoir goûté à un gâteau contenant de la dro- 
gue, préparé par des détenus (mars 2008). 


25 détenus sont parvenus à s'échapper le lundi de Pâques en empruntant un tun- 
nel qu'ils avaient creusé sous la prison de La Pica située à 400 km de Caracas. La 
galerie qui mesurait 50 m de long, large de seulement 50 cm (avril 2006). 

es de l'armée républicaine irlandaise, se sont 
nnique, le Maze, près de Belfast, Irlande du 
(septembre 1983). 


e 36 prisonniers politiques, membr 
évadés du complexe militaire brita 
Nord, prison la plus fortifiée de l'Europe à l'époque 


e Un prisonnier détenu dans une prison bâloise (Suisse) employé à la préparation 
d'envois électoraux a glissé dans le courrier en partance un appel à l'aide : « S'il 
vous plaît, aidez-moi | Je suis détenu illégalement. » Le destinataire, un juriste 
de profession, a remis son envoi à un journal plutôt qu'aux autorités (novembre 


2003). 


e Nicholas Webber a réussi à pirater le système informatique du pénitencier d'Isis 
au sud de Londres, lors d'un cours d'initiation à l'informatique. Il avait été condam- 
né à 5 ans d'emprisonnement pour avoir créé le site web Ghostmarket qui mettait 
à la disposition des internautes des numéros de cartes bancaires pour commettre 
des escroqueries (mars 2013). 

u deuxième étage de la prison de Champ- 


e détenus dela cellule 217 située a 
. Après l'avoir démontée, 


à la souris d'un ordinateur.. 
péré la balle qui a été fixée à l'extrémité d'un fil à pêche et lancée au 
ure d'un chêne où elle fut récupérée par un 


dans la ram 
lien plus résistant pour établir une tyrolienne qui 


e 7 mètres et les trois grillages 


e Quatr 
Dollon se sont évadés grâce 


ils en ont récu 
d'un lance-pierres 
complice. Ce dernier y attacha un 
leur a permis de franchir le mur d'enceinte haut d 


chacun d'une hauteur de 3 mètres. 


moyen 


nus se sont filmés dansant dans les couloirs de la prison de Montmédy 
Facebook, on y voit un détenu portant une 
il présente comme un joint et invecti- 


e Des déte 
(Meuse): Sur une des vidéos postée sur 


olaire de surveillant gradé, fumant ce qu’ 
s autres prisonniers (décembre 2013). 


yant le 


e Trois détenus de la prison de Borgo en Corse ont réussi à s'écha 

faux ordre de remise en liberté immédiate émanant du tribunal en grâce à 
essé p 

ar 
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Irlande du Nord, a été pris 
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fa cer au jus de citron, d'oignon et autres denrées alimentaires utilisables 
Jüt fabriquer une encre sympathique ; la majorité de celles-ci reste visible par un 
amen sous lumière ultraviolette. Pour le courrier, mentionnons, l'acros- 


le ex 3 x 

johe emplacement d e ponctuation ou son omission, fautes d'orthographe, 
modifications calligraphiques, espacement entre les mots, attachement entre les 
ttres, etc., sont autant de façons de transmettre des informations de façon anodi- 
ne. Un autre mode de communication peut être également mis au point pour com- 
muniquer de façon auditive (alphabet inscrit dans un carré de 25 cases transmis 
par des chocs indiquant la rangée et la colonne, ou l'inverse) en heurtant un mur, 
une conduite, et ainsi entrer en contact avec un autre détenu. Un système visuel 


peut également s'avérer utile pour transmettre des messages à vue. Il en existe 
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coMMENT AMÉLIORER 
SON MODE D'ACTION 


« J'aime mieux forger mon âme 
que la meubler. » 
Montaigne 


e sur des objectifs déterminés dans le cadre de la 
des ni réglementaires des 
r l'aptitude technique 
(Doctrine 
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de sabotage devraient se baser su 
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ı Les O; 
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des participants, mais auss 
nterarmées (DIA)-01). 

les d'être confrontés ne 
laquelle ils se destinent. 
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semblent qu'attirer des profils inappropr 
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i i i itante et 
de rechercher le risque pour le risque, SL certains Tec. une NRA o 
san andes 
tisquée, ils n'ont pas leur place dans notre Propos: Le combattant 2 a 
à se retrouver dans une situation imite susceptible 


à ‘équipe. Partant 
compromettre le déroulement de l'opération en coun ma se serait dé- 
de ce postulat, essayons d'envisager l'élaboration d'une opératio 


émarche 4 savoir 
toutante pour un adversaire quelconque: Nous adopterons la d! 


po i 7 
ur mieux démonter ». 
eut-on en dresser 


Les opération 


devrait jamais avoir 


lest difficile d'établir un profil type d 


deux catégories : ae un cadre opérationnel très 
* Le spécialiste qui a reçu une formation et qY! agit pe oT pratégiaue préétabli et 
Strict, La coordination de toutes les actions suit un 

quelconque, M agit 


Vise à K À 
; i à atteindre le but désire. To 
indépendant, un individu affilié ou non à 


nces. Il est difficile à détecter, tout au plus peut 


+ OE : à 
sur une impulsion liée aux circonst: H a $ 
p d'un individu sensible à la « propagande » 


on avancer qu'il s'agit bien souvent 


Toute forme de savoir entraîne une tournure d'esprit SOS Un littéraire et 
un « matheux » n'aborderont par Un problème de la même façon. Les connaissan- 
ces qu'ils ont intégrées leur impliquent un type de raisonnement prépondérant qui 
leur fait percevoir les choses ou les êtres sous un crpe qu'il leur est particulier, 
En acceptant toute forme de « rationalisation », On risque se ROSE dans la rou- 
tine et la pesanteur hiérarchique qui annihilent toute initiative créatrice, Cela nous 
conduit au paradoxe de la prévisi us l'action d'un individu nous semble pro- 


on. « Pl 
bable, plus elle devient improbable, mais moins elle devient probable, plus il est 
probable que l'individu s'y résoudra. » Edgar Poe 


« Les individus ne voient qu'ingénieuses leurs pensées, et quand ils se livrent à 
des réflexions, ils ne font que penser aux moyens qu'eux-mêmes mettraient en 
œuvre pour dissimuler ce qu'ils désirent garder caché dans la situation étudiée. » 
Quand bien même l'astuce serait enfantine ou t machiavélique », leur système de 
réflexion serait tout au plus exagéré, voire outrancier, mais leur système d'analyse 
lui ne varierait pas. Or, ce que redoute le plus la société, et pour cause, ce sont les 
déments à quelque catégorie qu'ils appartiennent, car leurs réactions sont souvent 
empruntes d'une logique débridée, donc bien souvent imprévisibles. 


Nous savons qu'aussi puissant que puisse être un ordinateur, il ne peut rivaliser 
avec l'esprit humain. Le raisonnement et la logique ne sont qu'une codification et 
l'application des disciplines apprises. Ce schéma coercitif ne répond qu'imparfaite- 
ment et seulement en partie aux impératifs opérationnels. La simple constatation 
que l'homme peut battre le plus puissant ordinateur vient de son pouvoir créatif 
et de sa faculté à innover et de parvenir à une solution originale à laquelle l'ordi- 
nateur ne peut (pour l'instant) satisfaire. Cette originalité permet d'atteindre un 
but qui juagu était considéré comme inaccessible, car la riposte n'avait pu être 
envisagée et encore moins préparée. 


Le srnieet 5 mars 2004, la Dépêche du Midi rompait le statu quo entre le mi- 
nistère de L'IHHÉRENT français et la presse en faisant sa une avec un SCOOP: un 
He se ét RnRaEer sous le nom d'A7F se livrait depuis le 13 décembre 2003 à 
A i E bombe auprès du gouvernement. Il exigeait 4 millions de dollars 
P ros en contrepartie de la sécurité des voyageurs de la SNCF. On 
imaginer ee paa e de cette révélation en pleines tractations et 
ne soit stupid sant « qu'il est dangereux d'être sincère, à moins AU 

pide » et La Rochefoulcauld de lui répondre : « Le silence est le parti 


je plus sûr de celui qui se méfie de soi-même », mais là n'est pas notre 

La première missive d'AZF restée « ignorée » par les autorités (elles ee 
régulièrement des lettres plus farfelues les unes que les autres), le aa 
cieux de faire preuve de sa détermination indiquait l'emplacement où les pe 
pourraient découvrir un engin explosif artisanal. En suivant ces indications es 
«bombe » (soit dit en passant, une bombe est un projectile fait pour être R 
était découverte à l'entrée d'un tunnel sous le ballast d'une voie de chemin de foi 
Toulouse-Paris dans la région de Limoges. Elle portait le numéro 018. Selon les spé- 
cjalistes du laboratoire technique par presse interposée, elle était le fait d'experts. 
gûr de son fait, le groupe criminel imposa le tempo, le ministère maintenant le fil 
du dialogue par petites annonces dans le journal Libération, pseudonymes utilisés, 
Suzi, et Gros loup de répondre au numéro téléphonique indiqué. Si vous lisez ces 
annonces dans le quotidien en question, inutile d'appeler à ce numéro, ce dernier 
était « codé ». Il fallait y ajouter un certain nombre (groupe codique) pour en dé- 
duire le véritable numéro. 


L'heure n'était plus à la rigolade, un hélicoptère décollait de Villacoublay et mettait 
le cap sur un petit aérodrome avec à son bord une partie de la rançon, tandis qu'à 
200 km de là et perché haut dans le ciel, un avion radar surveillait tous les aéronefs 
qui pénétraient dans l'espace aérien. L'hélicoptère à peine parvenu au point pré- 
cisé par ses coordonnés en latitude et en longitude, un homme sautait à terre pour 
se diriger vers le manche à air au pied duquel il ramassa un message. La lecture de 
ce dernier enjoignait au pilote de diriger son appareil vers le sud en suivant l'auto- 
route jusqu'à la découverte d'une bâche de couleur bleue sur laquelle la rançon 
devrait être déposée. La bâche bleue ne fut pas aperçue et l'appareil pris son cap 


de retour. 


aîne en fin d'après midi en faisait son sujet. Cer- 


Aussitôt l'affaire connue, une ch 
diteurs, mais c'est fou sa propen- 


tes, le rôle de la presse est d'informer les au 
sion, surtout celle de la presse télévisuelle, à choisir les experts. À un point tel, 


que les émissions en sont galvaudées. L'expert en question se plaça immédiate- 
ment, comme à son habitude, dans la position de « celui qui sait ». Avez-vous déjà 
entendu un expert (hors champ scientifique) avoir l'humilité de dire « je ne sais 
pas » ? Il parla de mise à feu pyrotechnique alors que, visiblement et galon ls in- 
dications délivrées par le reporter présent, il s'agissait d'une mise adan électrique 
(la différence est de taille, surtout pour l'opération de no Tee, les contre- 
mesures, sans parler du risque d'un départ prématuré). L expert nous livrait ay 
seulement la part de son ego, mais celle également de ses De e N 
criminel ayant fabriqué la machine infernale a dû être lui aussi satistait, 


pas qualifié d'expert l 


e on ne peut pas juger au-delà de ses connaissances, il] Aa 
explosif était constitué de 2 kg de nitrate. 
t d'un pendule, le tout contenu dans de 


î i ti Où est l'expertise l'ingéniosité, la créativité dans tout 
boîte plenei eE rues du billard électrique. « Tous » les individus ayant 
A SAN x piégeage ” connaissent le P ra IEEE à bascu- 
lement, une bille placée dans un tube dont 1 nina on CSS établir le contact, 
On apprenait également que l'engin avait été réalise pour me actif pendant EG 
période de temps préétabli et au-delà de laquelle il E remettait an vae Ne vou- 
lant pas donner d'indications techniques à certains, Je se bornerai à rappeler qu'il 
n'est rien de plus simple d'aménager une fenêtre horaire dans le fonctionnement 
d'un engin explosif. Un composant électronique (coût 1 €) suffit pour servir de 
commutateur électronique entre l'alimentation et le détonateur et servir de relais 
entre le minuteur et Ja chaîne de mise à feu ! On peut également s'interroger sur 
le réglage du seuil de sensibilité du capteur. 11 faudrait, pour différentes raisons, 


que l'explosion se produise sous la traction, si les vibrations se propagent parti- 


culièrement bien dans un rail d'acier, il reste difficile d'en prédire l'amplitude des 


oscillations à une distance donnée, sauf à procéder à des tests préalables in situ. 
Celles-ci dépendent de plusieurs facteurs, mentionnons en seulement quelques: 
uns : vitesse, charge (masse), équilibre, du convoi, type de suspension, rails sou- 
dés ou non, dévers, etc. Avant de refermer la parenthèse, précisons qu'il existe des 
déclencheurs plus adaptés réservés à ce genre d'usage. 


Expert ou pas, et comm! ; 
remettre les choses à leur place. L'engin 


fuel, d'un minuteur, d'une pile 9 volts € 


Dans le désir de rassurer les usagers, on expliqua combien il était facile pour les 


agents de la SNCF de repérer un trou fraîchement creusé dans le ballast. Le ballast 
remué apparaissant en plus clair et que tout enfouissement laissait sur le côté le 
volume de ballast devenu excédentaire. Première chose qu'apprend un homme 
appelé à poser une mine : à emporter l'excédent de terre, graviers ou autre | Quant 
à la teinte, une petite anecdote sera très édifiante. Lorsqu'un service secret monte 
une opération d'intrusion dans un local, il sait qu'il aura probablement à déplacer 
des objets poussiéreux, gestes capables de trahir son passage. Il emporte donc 
avec lui un mélange imitant à merveille la poussière contenue dans une “ souf 
flette ». Si la société est véritablement confrontée à des experts, nul doute qu'ils 
ont Sa la dissimulation de leur passage et pensé aux res pouvant être 
Capion ganar la police scientifique. Peut-être ont-ils vaporisé un simili carbonil’ et/ 
ou grésil’, à moins qu'ils n'aient attendu que les vérifications habituelles aient été 
ARIANE pour placer leur engin de mort, ou encore, choisir une partie de voi? 
où le ballast avait été refait dernièrement a qui lui G laire. En Cê qui 
concerne les contre-mesures visant à rédui ns Aa Pe ]aþora: 
f 3 ire les traces exploitables par le5 

toires, je doute que les criminels n'aient ri i A k ro, 
auxquelles il faut penser. rien omis | C'est fou le nombre Se 


cette tendance à qualifier les invités d'experts pour crédibiliser une émissi 
devient pony toute personne impliquée à un titre quelconque dans la are A 
sécurité, irritante. Le sujet est tellement vaste qu'il impose la modestie E a 
un individu pourrait-il être expert d'un domaine par essence E A 
transdisciplinaire ? Si le théoricien est indispensable et reste E E r 
lent généraliste l'est tout autant. La théorie éclaire l'opérationnel et Ea 
éclaire à son tour la théorie. Les deux restent indissociables, sauf à vouloir faire de 
ja théorie pour de la théorie, donc dénuée de toute application. Même la recherche 
fondamentale dont il est aujourd'hui largement question est consciente de ce qui 
serait une incongruité. On ne peut être un Chopin dans tous les domaines, mais 
on doit être cependant très bon dans plusieurs domaines et excellent dans son 
domaine de prédilection. L'expert, celui qui sait « tout » d'un domaine ne peut lire 
son information en la replaçant dans un contexte général puisqu'il ignore les disci- 
plines annexes et connexes. Il faut parfois en passer par des groupes de réflexion 
(think tank) ou méthode Delphi, etc. Un homme ayant appartenu à un régiment du 
génie nous aurait raconté moins de « craques ». 


te des différences importantes entre l'élaboration d'un plan et son exécu- 
désordonné/organisé, etc., aussi pouvons-nous nous 
interroger de ce qu'il adviendrait si une telle action était entreprise par un homme 
à l'esprit cohérent auquel viendrait se greffer une pensée divergente (Guilford) 
qui est, rappelons-le, l'ingrédient essentiel de la créativité. Il pourrait laisser libre 
cours à toutes sortes d'idées : saugrenue, possible, probable, pertinente, réalisa- 
ble, voire idéale ! Cela ne risquerait-il pas de déboucher sur une espèce de profes- 
seur Moriarti, l'ennemi implacable de Sherlock Holmes ? 


Il y exis 
tion : irrationnel/rationnel ; 


tant de l'ordinaire est fai- 
rocher cette démarche, il 
connaissances: 


Même si la probabilité d'apparition d'un événement sor 
ble, celui-ci peut se produire Sans crier gare | Pour app 
faut être averti qu'on ne suppute des faits qu'à travers nos propres 
Si celles-ci sont très étendues, l'individu aura plus d'opportunités pour envisager 
des actions « tordues », mais cela ne saurait suffire, il lui faut aussi prendre en 
compte son non-savoir. À une époque où la science double ses connaissances (ous 
les 10 ans, posséder un savoir encyclopédique cher à nos auteurs du XVII siècle 


reste impossible. 

acquis pour déboucher sur une 
e les membres du groupe d'in- 
ette situation qui finit par déboucher 


a, règlement bien connu de 
t se révéler 


n. Nous combinons nos 


Nous n'inventons rie 
t comm 


application nouvelle. Les terroristes tou 
tervention et policiers n'échappent pas à C 
sur des conduites modèles : faire ceci, ne pas faire cal : 
certains fonctionnaires- Ces principes et autres règles d'or peuven 


ire sacrilèges à l'esprit régnant dans ne 
té. Il est des tabous qui t être remis en question, mode de pensée, 
d'action conformes à une stratégie avec des règles ce jeu établies, Transgres. 
: sser l'unité elle-même: C est entre autres choses 
pourquoi la créativité dérange l'ordre des systèmes pére cmiques établis. Être très 
créatif peut aboutir à une super- compétence, mais RG PRÈS Ge déboucher sur 
une super incompétence, puisqu'elle va bouleverse" la hiérarchie en place qui ne 
va pas tarder à se sentir elle aussi menacée et qui va reagir en mettant à l'écart le 


« trouble-fête ». 


positifs tout autant que négatifs: Ke 
j ne sauralen 


ser ces normes c'est transgre 


Nombre de comportements révèlent une tournure d'esprit spéciale et un cadre de 
références, donnant une vision du monde basée sur l'assimilation de ces normes, 
Exemple, si j'entends (« atteinte aux libertés du travail », et « atteinte à la liberté 
du droit de parole », « respect de la légalité », derrière chacun de ces messages je 
suis capable de percevoir la faction qui s'exprime. 


Encore plus fort ! 

ə Levez 3 doigts de la main (droite pour un droitier). 
e Pensez résolument à une fleur. 

e Pensez à une couleur. 

+ Pensez à un outil. 

ə Pensez à un chiffre entre 1 et 10. 


Sans être devin, je peux dire que vous avez probablement levé le pouce, l'index et 
le majeur (sauf pour les Américains), vous avez choisi la rose (à 50 %), vous êtes 
60 % à choisir la couleur rouge, la plupart d'entrenous choisit un marteau, une 
pince ou un tournevis, et vous avez probablement choisi un chiffre impair. 


La capacité créative est donc la possibilité de délivrer des réponses nouvelles et 
originales liées à une situation quelconque. L'homme qui développe une pensée 
divergente, c'est-à-dire qui offre une similitude avec la créativité, peut en élimi- 
nant les méthodes d'analyses classiques élaborer une foule de solutions ne respet 


tant « aucun » schéma préétabli, ce qui, à terme, ne manquerait pas de poser fe 
nouveaux problèmes. 


Pour a précision du propos, faisons une différence entre : 

° Ka découverte d'une chose qui existait déjà mais restait ignorée. 

. morain qui oni la création d'une nouveauté jusqu'alors ignorée. 

e L'innovation qui est un perfectionnement, un nouvel usage d'une invention: 


La créativité peut avoir plusieurs fonctions : 

e Résoudre un problème. 

ə Réorganisation d'un schéma mental. 

e Trouver une nouvelle approche. 

° Découvrir une nouvelle façon de voir les choses ou appréhender les situations 
ə Évaluer des solutions. i 


Trouver une approche originale suppose de connaître une masse disparate de 
connaissances et de pouvoir s'affranchir de toute « règle du jeu n. Cette approche 
permet à l'esprit divergent de s'affranchir de l'ancienne, et ainsi déboucher sur 
une nouvelle approche grâce à une « lueur » de l'esprit débridé de toutes retenues 
et contraintes sociales. L'esprit créatif peut dans certains cas avoir un effet pertur- 
bateur, puisqu'il peut remettre en question des « dogmes », sans parler du profil 
du créatif qui est sceptique devant les notions de rang, de caste, de hiérarchie, de 
standard, et qui craint d'être contaminé par toute contrainte quelle qu'en soit son 
origine. 


En situation d'angoisse, de stress, l'esprit peut être l'objet de poussées créatri- 
ces enfouies qui resurgissent pour mobiliser toutes les énergies afin d'affronter 
la situation. Cela peut contribuer à trouver une solution nouvelle en réponse au 
problème au lieu de se laisser enfermer dans l'aspect manichéen, On ne crée pas 
la créativité, on la libère 


Dans notre étude de cas, on vit les exigences fluctuer au fil du temps. Leur(s) 
auteur(s) n'avai(en)t pas envisagé ou avai(en)t sous-estimé, ce qui revient au 
même, la réaction qu'une telle action entraînerait au plus profond de leur être ? La 


répercussion psychologique, l'excitation, le stress et les motivations sont autant 


de facteurs qui modifient le comportement, entraînant une perception faussée des 


réalités, avec l'apparition toujours possible du risque vers l'instinct de conservation 
ou vers celui d'autolyse. Toutes les convictions que chacun de nous possède tein- 
tent nos perceptions personnelles qui viennent se superposer à la réalité vécue, 


puisque les convictions font partie intégrante de l'arsenal de l'homme. N'était-on 


pas en train d'assister à un glissement d'individus déçus de la politique vers pne 
i s'exprime 


criminalité revendicatrice, d'une malveillance réactionnelle ? L'acte qui 
par un rapport de pouvoir recrée une nouvelle réalité dans laquelle le groupe trou 


ve son auto-justification. 


t celui-ci consciemment ou non, en reproduit les 
(formatage) Ces blocages dus au 
s la façon de penser et d'agir, qui 


La société modèle l'individu € 
plupart d'entre nous 


« règles » communes à la t 
ilieu se traduisent dan 


conditionnement par le m 


reste dès lors fatalement limitée, puisque correspondant à un schéma prévisible 
On parle alors du défaut de la cuirasse. Choisir la solution de facilité (forme de 
elle, routine, méfiance envers les nouveautés, caprice 
d'une mode) en employant des réponses (méthodes et moyens) qui ont fait leurs 
preuves dans le passé n'est pas gage de réussite pour l'immédiat ni dans le futur. 
Tout évolue, les personnes et les techniques, sans oublier les mentalités. £ 


pensée, paresse intellectu! 


Cette constante de facilité a plusieurs inconvénients parfaitement connus d'autres 


personnes : 
e Rejet de la spécificité du problème posé. 

e Raisonnements et méthodes d'actions connus de tous. 
e Manque de connaissances et de ressources. 


L'homme conscient des carences et qui ne peut s'exprimer ne va pas tarder à dé- 
velopper un esprit de critique pouvant mener vers l'impuissance. Il va délaisser les 
responsabilités qui lui incombent au lieu d'user d'un sens critique et combatif pour 


affirmer son point de vue. 


Apprendre une technique, une tactique, consiste trop souvent à suivre le raisonne- 
ment eniyan : si l'adversaire fait ceci, alors je fais cela. Il faut savoir que les règles 
conventionnelles sont davantage soumises aux automatismes de or 
de raisonnement, et qu'il convient de se méfier de toute codification. Les tochni 
ques apprises doivent seulement constituer un support qu'il aA de dévelop- 
per. Eles 2e SRERNERN constituer une finalité. Toute confrontation constitue a 
a qui se doit d'être considérée et traitée comme telle. Une personne 
ee ra ne goait jamais se laisser influencer par 
E reuune T effort d eos on de créativité pour lui 
etre ion RENÉE à la circonstance. Rien n'exclut 
Er a a des NOR de créativité et de visualisation 
en Toae d'en multiplier ses a A a a ne 
adéquate plutôt que vers certains CO a a di me e 
AA es réflexes que pourrait anticiper 


Le rythme : métro, bo 
PEE E  . dodo, sexo, repos, impôts, n'est pas fait pour sortir des 
Aea oe aonnasiyS P une regard neuf. C'est pourquoi il est essentiel que 
na i : 
points de vue pour ee très différentes puissent confronter leurs 
es « barrières » : 
entre divers sec D SR artificielles, mais hé j ivaces 
E dede A so où règne une unité de corps rer a a ne 
-Nec Ro esprit, 
erchez pas le stéréotype, seule la variété des Nan nel 


radaptabilité à une situation imprévue. Si une personne est confrontée à un ani 

i i : ni- 

pal sauvage et qu'elle doive lutter pour sa vie et qu'elle réussisse, cette bravoure 
Ne > A ; i 

incitera pas à apprendre et à pratiquer les tactiques d'un jeu. Il est pourtant 


1 
ne 
de développer une approche opérationnelle appropriée à tout événement 


essentiel 
pouvant surgir. 


À propos: quels sont les indices laissant entrevoir chez un individu la créativité ? 


, Curiosité intellectuelle. 


+ individu qui a toujours une idée sur tout. 


e De nature critique. 
e Profil dit « du petit professeu 
+ Manier l'humour pour des choses sérieuses. 


r » de l'analyse transactionnelle. 


s Ne pas apprécier la routine. 

e Être très intuitif. 

e Capacité à faire des associations. 

e Avoir un esprit de synthèse. 

e Avoir un sens artistique développé. 

e S'amuser à travailler. 

e Tendance à la franchise et au dynamisme. 

e Sens du défi et de l'engagement. 

oumit le problème suivant 
e tous les nombres de ià 


leur ardoise, sauf un enfant répondant au nom de 
ond. Après une minute de réflexion, il 


r un moment de répit, S 


Un instituteur qui désirait avoi 
« Calculer la somme d 


à ses élèves âgés de 6 ou 7 ans: 
100. » Tous plongèrent la tète sur 
Karl Gauss, qui gardait les yeux rivés au plaf 
leva la main, et s'écria ( J'ai trouvé Monsieur. » Il n'avait pas adopté la démarche 
conventionnelle de ses petits camarades qui consistait à faire 100 additions (1 + 2 
= 3,3 + 3=6,6 + 6=12...). Il avait opté pour un autre chemin mental, beaucoup plus 


rapide et plus fiable, car comportant moins d'opérations, donc moins de risques 


d'erreurs. Avez-vous trouvé ? 
ntale qui correspond à la dé- 


ombattre la rigidité me 
ès dans une 


La créativité se propose de © En dec 
marche consistant à n'envisager qu'une solution utilisée evec 
situation antérieure identique. 


nombre de solutions là où on a trop 


Trois aspects sont essentiels à la créativité : 

e La fluidité qui permet l'apparition d'un grand 
tendance à n'en trouver qu'une où quelques unes $ 
e La flexibilité qui permet de passer d'une ce : 
catégorie de problèmes ou de choses et non à se i n 
e L'originalité qui résulte de l'enchaînement de différe 


de problèmes à une autre 


une seule approche: 
inaisons d'idées. 


203 SAP 


Voyons quelques handicaps courants qui s'opposent à la créativité : 
enir à la réflexion. 


e Impulsivité qui empêche de parv 2 As 
e Le perfectionnisme qui entraîne des délibérations sans fin et qui s'oppose à toute 
prise de décision finale. 

e L'obsessionnel avec la présence 
toute autre idée. 

e L'obstination qui enlise l'homme da: 


d'une idée fixe qui empêche l'émergence de 


ns sa décision. 
on envisagée, leurs instigateurs butent parfois sur une 


nt pas comment s'y prendre. L'objectif 
ttre de découvrir des solutions opéra- 


Quelle que soit l'opérati 
situation qu'ils jugent complexe et ne save 
de la créativité est justement de leur perme 


tionnelles nouvelles applicables. 


respondre à une approche pragmatique en réunissant les 


La créativité doit co 
tation de son expression, 


conditions stimulantes et indispensables à la manifes 
Cela est possible en: 

e Oubliant les jugements de valeurs et les normes. 

e N'analysant jamais l'idée qui surgit. 

e Ne censurant jamais l'émission d'une idée. 

e N'émettant pas d'avis d'opposition ou d'exclusion. 

e Jetant les idées préconçues qui entraînent une solution prévisible. 

e Ne s'enlisant pas dans des informations qui confirment sa démarche 
e Notant immédiatement toute idée qui jaillit. 

ə Évitant les filtres psychologiques. 


L'important est de se plonger dans un état mental favorisant l'apparition d'idées 
Essayez de savoir dans quelles conditions les idées vous viennent plus facilement : 
détendu, sous pression, au calme, en groupe, seul, en vous promenant, avant de 
vous endormir, etc. 


Hour découvrir une approche nouvelle en échappant aux réponses connues il est 

D gE prendre un certain recul et d'adopter une certaine ea d'an- 

a E, finale passe par plusieurs phases de résolution aussi 

mett: e définir tani soit peu le problème à traiter. Commencez par VOUS 
re dans la peau d'un activiste et balisez les point i sui : 

s Identifier le problème à résoudre ? ki 

e Que recherchez-vous à travers ce problème ? 

e Sur quoi, sur qui voulez-vous agir ? 

+ Que voulez-vous éviter ? 

e Quelles sont les contraintes, les obstacles ? 


, Que se passerait-il si vous passiez outre la contrainte ? 

, Quel nouveau problème cela entraînerait (pour qui, quoi, où, quand, comm 
pourquoi, pour quoi) ? ; gai, 
, Approche globale (le problème serait résolu si...., l'idéal serait de... le problèm 
disparaîtrait si.....). à 6 
, peut-on s'arranger autrement, négocier, aménager ? 

, Identifier les sous-objectifs. 

, Tracer l'organigramme du système pour découvrir la faille accessible. 
Rechercher des solutions. 

* Garder à l'esprit l'intention de départ (ne pas vous perdre). 

o Trier et évaluer les solutions (possible, réalisable, originale, irréalisable etc.). 

, Risques des solutions retenues (par quoi, par qui, etc., le projet peut échouer), 

e Tester la solution pour apporter les opérations correctives. 

e Mise en œuvre. 


Ilest souvent nécessaire au cours du processus de revenir à une étape antérieure 
et de reformuler le problème et/ou sa réponse. La solution finale retenue peut com- 
biner plusieurs approches, chaque étape ou phase étant modulaire. La prévision 
de différents modules prêts à l'emploi permet en cours d'opération de toujours 
avoir une solution de secours immédiate sans avoir à tout bouleverser. Exemple, 
des braqueurs acculés se réfugient dans un établissement quelconque pour pren- 
dre des otages ; s'ils n'ont pas prévu cet événement, il y a fort à parier que cette 
manœuvre viendra perturber le déroulement de leur scénario initial et qu'ils per- 
dront la partie. Chaque nouvelle situation entraînant son cortège d'apparitions 
d'éléments imprévus, ils ne pourront plus gérer quoi que ce soit. Ils seront vie 
dépassés par la situation qui bientôt les submergera. À l'inverse, s'ils ont anticipé 
cette éventualité, ils pourront dès cet instant appliquer un ou plusieurs modules 
de rechange. Il va s'en dire que la suite sera une suite d'événements en cascade 
qui devront eux aussi avoir été pris en compte. Dans toute opération; l'improvisa- 


tion est la pire des choses. 

naire mais la plus adap- 
s que le mot créativité 
A.T.I.V.LT.Y. 


La meilleure solution n'est pas fatalement la plus extraordi 
tée au contexte donné et à sa mise en œuvre. Saviez-vou 
dans le sens ou nous l'employons vient de l'anglais-américain C.R.E. 
et qu'il sert de moyen mnémonique : 

C - combine : combiner. 

R - reverse : renverser. 

E — enlarge : agrandir. 

A -adapt : adapter. 

T-tinier : tasser. 


I- instead : substituer. 

V — view point : point de vue. 
I-in other way : réarranger- 

T- to others uses : autres usages: 
Y-yes | 


herche à améliorer est associé avec 


Combiner : le concept ou l'objet que l'on c. 
t donne la baïonnette, le crayon avec 


autre chose. Le fusil avec un couteau au bou 
bine l'écriture et l'effacement, le mousqueton por- 


in, l'explosif comme semelle. On peut aussi com- 
e relation immédiate, comme des 


une gomme à une extrémité com 
te-clefs devient un poing américa 
biner avec un objet, une approche qui n'a aucun 
circonstances climatiques, météorologiques, etc. 


Renverser : « Si tu ne vas pas à Lagardère, Lagardère ira à toi. » Principe des cou- 
loirs téleschpiques des aéroports, ce n'est plus le passager qui Va vers l'avion, c'est 
l'avion qui vient vers lui. On peut aussi inverser l'usage de la chose, la fonction, la 
hiérarchie, la chronologie pour établir un anti-objet ou anti-opération. 


Élargir : augmenter ne passe pas seulement par la taille, le poids, le volume, le 
prix à payer, la durée, la fréquence, etc. Il peut s'appliquer à un concept : la portée 
sociale, la fiabilité, la publicité, la sécurité, la commodité, la signification, etc. (at- 
tentat du 11 septembre 2001). 


Adapter : à un usage (ergonomie), à une fonction, le sensualiser (piège) en le ren- 
dant plus attractif pour l'œil, l'ouïe, le toucher, etc. 


Tasser : la miniaturisation (lettre piégée, balise, etc.) est très en vogue dans tous 
les domaines : électronique, chirurgie, transport. 


parE ramae rendre mobile quelque chose d'immobile, changer les 
BTE, es lieux, EE meheez d'approches, changer la forme, la couleur, l'usage: 
Le faire ressembler à autre chose, le déplacer, le transposer 


Vue i . n 

de sS n eE de vue) : se déplacer pour voir l'objet sous un autre angle, 

autre nos de Ss Mine endoscope; microscope, télescope), la situation d'un 
e, se mettre à la place de l'autre (« à sa place, je ferais... »). 


Impertinence : utili 'obj 
SER n l'objet ou un concept pour un autre objectif que sa desti 
. L'otage dans la prise d'otage en est une illustration, utiliser UP 


faisceau laser pour fair i EE 

e de la musique me M her un è 
; com: z arre ou déclenche: 
distance en est une autre | i i de l | 4 


qruc : détourner ! objet ou l'action vers un autre usage, approche courante da li 
délinquance (utilisation d'un démonte pneu comme pince monseigneur) et d: ET 
nA ans la 


yes : oui à toutes les idées sans les censurer de prime abord 


La carte mentale est une autre approche qui tend à l'association d'idées. On choisit 
un nom en rapport avec le problème qui va servir de point de départ à ne me 
pour faire naître d'autres mots qui à leur tour vont donner de nouveaux itinéraires 
s'enchaînant avec les précédents. En encadrant les mots servant de point de dé- 
part et en les reliant aux mots qu'ils évoquent, on trace une carte qui est ensuite 
analysée. 


Mentionnons la méthode « des chapeaux de Bono ». Dans le cadre d'une réunion, 
chaque intervenant fait part de ses remarques mais en prenant en compte la cou- 
leur symbolique du chapeau « qu'il porte ». 

« Bleu (qui symbolise le calme), c'est l'animateur qui canalise les échanges. 

e Blanc (la pureté) n'apporte que des faits, des chiffres. 

+ Rouge (tonique) rapporte les faits, les chiffres, mais avec émotions et intuitions. 
+ Noir (provocation) se fait l'avocat du diable. Il souligne les dangers, les risques. 
+ Jaune (soleil) fait le contraire du chapeau noir. Il avance les rêves les plus fous. 

e Vert (futilité) provoque la découverte de solutions de rechange. 


En échangeant les rôles on enrichit encore plus l'approche. 


processus non analytique, ni la 


Ces méthodes n'excluent ni l'intuition qui est un 
d'opération. Ces méthodes doi- 


méthodologie abordée dans le chapitre montage 
démarche créative. Si ces approches peuvent 


licable à n'importe quel objet ou situation, 
faire surgir des idées pertinentes. Elle 
dividuelle ou à titre d'exercice pour 


vent venir renforcer et compléter la 
ressembler à un « jeu » simpliste apP 
elles n'en sont pas moins très efficaces pour 
peuvent être pratiquées pour une recherche in 


entretenir son agilité mentale. 

ilne s'agit que d'un jeu. Dès 
st menacée, tout peut changer et basculer. Il est 
ne approche opérationnelle appropriée à tout 
é doit être source d'innovations pour que les 


adaptée, mais imposée Par 
ant preuve 


Dans un jeu, ily a des gagnants et des perdants, maiS 


que la sécurité d'une personne e 
pourtant essentiel de développer u 
événement pouvant surgir. La sécurit 


hommes soient capables de réagir de la façon 5 P agresseur fais 
l'urgence de la situation. Ce point reste capital face â 


« vice », et ce, d'autant plus qu'il S'affran 


d'imagination, que l'on appelle aussi le « vic 
maine ou technique pour commettre 


chit de toutes règles sociale, morale, hu 
méfait. 

à devenir un civil combattant clandestin mais que l'on veuille 
nt et l'intime conviction de pouvoir 
rer. Si vous envisagez l'éventualité 


S'il n'est pas facile 
devenir un participant actif ayant le sentime 
influencer le cours des choses, il faut s'y prépa 
de participer à cette forme de lut 
après en avoir mémorisé le contenu. 


te, commencez par vous débarrasser de ce livre 
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